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MENSAGEM DO CONSELHO DE ADMINISTRACAQO

Em conformidade com o art. 8°, incisos | e VIl da Lei n° 13.303, de 30 de junho
de 2016, os membros do Conselho de Administracao subscrevem a presente
Carta Anual sobre Politicas Publicas e Governanga Corporativa 2025, referente
ao ano base 2024, como forma de atender:

a) ao interesse publico que justificou a criagdo da COGEL, bem como a
demonstracdo dos impactos econdmico-financeiros da consecugao de seus
objetivos;

b) a divulgacao tempestiva e atualizada de informacgdes relevantes, em especial
aquelas relativas as atividades desenvolvidas, estrutura de controle, fatores de
risco, dados econdémico-financeiros, comentarios dos administradores sobre o
desempenho, politicas e praticas de governanca corporativa, descricao da
composicao e remuneracao dos administradores e dos membros do Conselho
Fiscal e de Administragao.

Prover e gerir tecnologia da informagao com comprometimento, inovagéo,
transparéncia, eficacia, efetividade e reconhecimento, mantendo disseminagao
do conhecimento com responsabilidade corporativa, € a missao da Companhia.

Desde ja, agradecemos aos nossos colaboradores pela sua dedicacao e
empenho.

i Salvador, 23 de abril de 2025.
L\
Pad%ar!é’# Souto

Presidente do Conselho de Administracao
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1. IDENTIFICACAO GERAL

Razao Social: Companhia de Governanga Eletrénica de Salvador - COGEL
CNPJ: 15. 003.007/0001-34

NIRE: n°® 29300015857

Sede: Salvador-Bahia, Rua Macapa, n° 271 - Ondina, CEP 40.170-150.

Tipo de Estatal: Empresa de economia mista de personalidade juridica de
direito privado

Acionista Controlador: Prefeitura Municipal do Salvador
Tipo Societario: Sociedade de Economia Mista

Tipo de Capital: Fechado

Abrangéncia de Atuagao: Local (Salvador-Bahia)

Setor de Atuacgao: Tecnologia da Informagéao e Comunicagao — TIC )?\
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2. CONTEXTUALIZACAO

O ano de 2024 foi um marco para a modernizagao da infraestrutura de Tl da
Prefeitura Municipal de Salvador. Sob a lideranga da COGEL (Companhia de
Governancga Eletrénica de Salvador), diversos projetos estratégicos foram
executados com o objetivo de fortalecer a conectividade, garantir a seguranca
da informagao e ampliar os servicos digitais disponiveis tanto para érgaos
publicos quanto para a populagao. A INFOVIA SALVADOR, uma das iniciativas
mais ambiciosas, permitiu a integracéo de mais de 1000 pontos de conexao e a
ampliacao da conectividade gratuita em pragas e espacos publicos, criando uma
infraestrutura que sustenta as operacdes essenciais do municipio.

Ao longo do ano, a prefeitura enfrentou o desafio de modernizar sistemas
legados, migrar servigos criticos para plataformas digitais mais seguras e
otimizar processos de governancga. Grandes eventos, como o Carnaval 2024 e a
Virada Salvador, demandaram a implementacao de solugbes robustas de
conectividade e seguranca. Nessas ocasides, a INFOVIA proporcionou acesso
aos servicos internos, como videomonitoramento, telefonia e sistemas internos,
e, por meio do servico Conecta Salvador, desempenhou papel fundamental ao
garantir o acesso a internet a centenas de milhares de usuarios.

Outro destaque foi a implementacdao de solugbes avangadas de segurancga
cibernética, como o Tipping Point, FortiWeb e o FortiEMS, que ajudaram a
proteger a infraestrutura de Tl contra ameacas e ataques cibernéticos. A adogéo
de ferramentas como o WSUS e o Looking Glass também trouxe avancgos e
otimizacao no trafego de rede.

Além disso, a integracao tecnolédgica entre a SEMIT e a COGEL, no exercicio
2024, foi fortalecida, criando uma sinergia que permitiu avangos mais rapidos e
coordenados. A utilizagdo de metodologias de gestao de projetos garantiu um
maior controle e previsibilidade na execugao das iniciativas estratégicas.

Esses projetos e processos ratificam o compromisso da COGEL com a
resiliéncia digital e a eficiéncia operacional da prefeitura.

3. ORGANIZAGCAO

A Companhia de Governanga Eletrénica de Salvador - COGEL & uma empresa
de economia mista, integrante da administracdo indireta do Municipio de
Salvador. Foi criada em 1986 e, desde entao, tem sido responsavel por fornecer
a cidade solugdes inovadoras em Tecnologia da Informacao e Comunicagao
(TIC), garantindo a qualidade dos servicos disponibilizados aos C|dadaos
soteropolitanos e visitantes
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A COGEL tem como finalidade executar, direta ou indiretamente, projetos de
infraestruturas inteligentes e agdes relacionadas a gestao da informacgao e da
telecomunicacdao na Prefeitura Municipal do Salvador. A empresa também
implementa padrées de privacidade e seguranga cibernética para as formas
eletrbnicas de interacdo, implantando ferramentas de racionalizagao de
procedimentos.

Um marco do exercicio de 2024 foi a conclusao do projeto Infovia Salvador, peca
central do projeto Cidade Inteligente. Com uma infraestrutura robusta de mais de
1.300 km de fibra oéptica, a Infovia conecta toda a cidade em uma rede
multisservicos de alto desempenho, garantindo capilaridade, seguranca e
resiliéncia. Além de otimizar o acesso a servicos internos, como
videomonitoramento, telefonia e sistemas internos, a Infovia oferece internet
gratuita e de qualidade em escolas, pragas e outros espagos publicos.

Além da Infovia Salvador, a COGEL atua em diversas outras frentes de trabalho,
como o Conecta Salvador, suporte em eventos da Prefeitura, ampliacéo da
infraestrutura do Datacenter (integracdo das redes, Internet, hospedagem),
manutencao da infraestrutura existente e apoio a projetos de outras Secretarias.

A COGEL opera sob a regéncia da Lei Federal n°® 13.303/2016 e tem como
missao prover e gerir tecnologias da informagdo e comunicacédo de forma
integrada e inovadora, fomentando efetividade e transparéncia na gestao
municipal a servico do cidadado. A visao da empresa é ser referéncia em
governancga eletrénica na cidade do Salvador, pautando suas agdes em valores
como comprometimento, inovacado, transparéncia, eficacia, efetividade e
reconhecimento.

4. ESTRUTURA ORGANIZACIONAL

O Conselho de Administragao da COGEL € o érgao maximo da Empresa. O
colegiado € integrado por sete membros eleitos pela Assembleia Geral, todos
com mandato fixo de dois anos, capacidade profissional, técnica ou
administrativa comprovada, experiéncia compativel com o cargo, idoneidade
moral e reputacéo ilibada. As decisdes sao tomadas sempre por maioria absoluta
dos presentes por meio de reunides periddicas.

Entre as atribuicées do Conselho de Administracao estao:

l. aprovar o planejamento estratégico contendo as diretrizes de agcao, metas
de resultado e indices de avaliagao de desempenho;

projetos;
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Il.  aprovar programas anuais e plurianuais, com indicagao dos respectivos)%



ll. aprovar orcamentos de dispéndios e investimento, com indicagcdo das
fontes e aplicagdes de recursos;

IV. acompanhar a execugao dos planos, programas, projetos e orcamentos;

V. definicao de objetivos e prioridades de politicas publicas compativeis com
a area de atuacao da empresa e o seu objeto social.

As atividades da COGEL séo exercidas sob o comando da Diretoria Executiva,
formada pelo Diretor-Presidente, Diretor Administrativo e Financeiro e Diretor
Técnico e de Infraestrutura.

4.1 CONSELHEIROS DE ADMINISTRAGCAO SUBSCRITORES DA CARTA
ANUAL DE POLITICAS PUBLICAS E GOVERNANGCA CORPORATIVA

NOME
Paulo Ganem Souto
Geraldo Alves Ferreira
Giovanna Guiotti Testa Victer

Idailton Oliveira Santos

Isaac Chaves Edington
Lilian Alta Oliveira Santos
Maria Rita Goes Garrido

4.2 CONSELHEIROS FISCAIS

NOME
Manfredo Pires Cardoso
Andréia Xavier Cajado Sampaio
Francisco Novaes Ribeiro Filho
Ivete Alves do Sacramento
Marcelo Santos Ferraz

4.3 ADMINISTRADORES DA COMPANHIA

NOME CARGO
Samuel Pereira Araujo Diretor Presidente
Wiader Carlos Iglezias Peres Diretor Técnico e de
Infraestrutura
Marcos Cardoso de Almeida Diretor Administrativo e

Financeiro e
\
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5. INTRODUCAO

A Carta Anual de Politicas Publicas e de Governancga Corporativa da COGEL,
subscrita pelo Conselho de Administragdo, reline as principais informacdes
relativas as praticas de politicas publicas e de Governanga Corporativa adotadas
pela empresa.

A COGEL apresenta um panorama das realizagdes significativas em termos de
modernizacao tecnoldgica e seguranga da informacgao na Prefeitura Municipal de
Salvador. Este documento visa destacar os esfor¢cos continuos e as estratégias
adotadas pela COGEL para melhorar a infraestrutura tecnolégica, a seguranca
dos dados e sistemas, e a eficiéncia operacional da administracao municipal. As
iniciativas aqui relatadas refletem o compromisso da COGEL em adotar
tecnologias inovadoras e praticas de seguranca robustas, alinhadas com as
necessidades crescentes e os desafios do ambiente digital contemporaneo.

6. INTERESSE PUBLICO SUBJACENTE AS ATIVIDADES
EMPRESARIAIS

A Companhia de Governanga Eletrénica de Salvador - COGEL, antes
denominada Companhia de Processamento de Dados do Salvador -
PRODASAL, com sede e foro na cidade do Salvador, instituida na forma da Lei
n® 3.601, de 18 de fevereiro de 1986, alterada pela Lei n° 3.646, de 19 de agosto
de 1986, pela Lei n° 7.610, de 29 de dezembro de 2008 e Lei Complementar n°
76/2020, tem personalidade juridica de direito privado, sob forma de Sociedade
de Economia Mista.

A COGEL tem a finalidade de executar, direta ou indiretamente, projetos de
infraestruturas inteligentes e agdes relacionadas a gestao da informacao e da
telecomunicacao na Prefeitura Municipal do Salvador — PMS, implementar
padrées, inclusive de privacidade e seguranga cibernética, para as formas
eletrébnicas de interacdo, implantar ferramentas de racionalizagado de
procedimento, sob regéncia da Lei n® 6.404/76 e da Lei Federal n® 13.303, de 30
de junho de 2016, e interagir, a luz da legislagéo federal de startups e Lei
Municipal n® 9.534, de 11 de agosto de 2020, com empresas de carater inovador

que ofertem solugdes ao Poder Publico - Govtechs.
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7. POLITICAS PUBLICAS

Na persecucao de seu interesse publico, a COGEL atende as politicas publicas
alinhadas com o estabelecido no seu Estatuto Social e no seu Regimento Interno
de acordo com as seguintes areas de competéncia:

|. execucdo, direta ou indiretamente, de projetos de infraestruturas
inteligentes e acdes relacionadas a gestao de telecomunicacdes na PMS;
Il. implementacao de padrées de privacidade e seguranga cibernética, para
as formas eletronicas de interacao;
lll. Implementacao de ferramentas de racionalizagcao de procedimento, sob a
regéncia da Lei federal n® 13.303, de 30 de junho de 2016;
I\V. promocgado de intercambio com 6rgaos e entidades estaduais, federais e
com empresas de carater inovador que ofertem solugcdes ao poder publico
— Govtechs;
V. implementacado de padroes técnicos sobre armazenamento,
hospedagem;
VI. administracao de dados, recursos computacionais, redes de comunicag¢ao
e suporte técnico;
VII. disponibilizacao de provimento de internet aos 6rgaos e entidades da
PMS;
VIIl. administragéo e operacao das redes de comunicagao da PMS;
IX. disponibilizacdo de servicos de Data Center, garantindo de forma
centralizada a seguranga na hospedagem, armazenamento e
administracao de dados da Administragéao Municipal.

Para a consecugao dos seus objetivos, podera a COGEL:

|. celebrar convénios, contratos ou contrair empréstimos e obter
financiamentos com quaisquer instituicdes publicas ou privadas, nacionais
ou internacionais, observadas a legislagao vigente;
Il. adquirir, locar ou arrendar bens moveis e imoveis;
Ill. promover treinamento e estagios com o objetivo de instruir e aperfeigoar
os recursos humanos da empresa, podendo, para tanto, contratar os
servicos de professores, de equipes técnicas, pessoas fisicas ou juridicas.

8. ATIVIDADES QUE ATENDEM AOS OBJETIVOS DE
POLITICAS PUBLICAS

8.1 PLANO DIRETOR DE TECNOLOGIA DA CIDADE INTELIGENTE (PDTCI)

O Plano Diretor de Tecnologia da Cidade Inteligente (PDTCI) de Salvador
estabelece um roteiro estratégico para a transformacgao digital do municipio, A
fundamentado em trés pilares essenciais: Infovia, Nuvem Urbana e Obs tério &
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Inteligente. A Infovia, rede de infraestrutura de telecomunicagédo do municipio,
atua como a espinha dorsal da conectividade, promovendo a integracdo de
orgaos e entidades, ampliando o acesso a internet de alta velocidade e
viabilizando a implementacao de servigos digitais inovadores. Ela garante a base
para a comunicacgao eficiente e o trafego de dados necessario ao funcionamento
da cidade inteligente.

A Nuvem Urbana, por sua vez, representa a infraestrutura de computacao em
nuvem que suporta o armazenamento, processamento e gestao de dados da
administracao municipal. Ela oferece escalabilidade, flexibilidade e seguranca,
permitindo que a Prefeitura utilize recursos tecnolégicos de forma eficiente e
otimizada. A Nuvem Urbana é fundamental para a centralizagao de informacdes,
o desenvolvimento de aplicacdes e a oferta de servigos digitais aos cidadaos,
além de impulsionar a inovacao e a colaboragao entre os diversos setores da
gestao publica.

Complementando esses pilares, o Observatério Inteligente atuara como um
sistema integrado de monitoramento e analise de dados, coletando informacdes
de diversas fontes para gerar insights e auxiliar na tomada de decisées. Ele
permitira o acompanhamento em tempo real do funcionamento da cidade, a
identificagdo de problemas e oportunidades, e a implementacao de solugdes
baseadas em dados. O Observatério Inteligente contribuira para a gestao
eficiente dos recursos, a melhoria dos servigos publicos e o aumento da
qualidade de vida dos cidadaos.

A Companhia de Governanca Eletrénica de Salvador - COGEL, concluiu a Infovia
Salvador, uma rede de multisservigos propria e independente, com mais de 1300
km de fibra Optica, conectada a mais de 1.000 pontos, abrangendo escolas,
unidades de saude, centros de assisténcia social e pragas publicas,
possibilitando a oferta de wi-fi gratuito e de qualidade para a populagdo de
Salvador.

A Infovia Salvador, rede de propriedade do municipio, oferece uma série de
beneficios significativos, impulsionando a modernizacédo e eficiéncia da
administracédo municipal:

e Governanca e Controle: Por ser uma rede proprietaria do municipio de
Salvador, a Infovia proporciona maior governanga e controle sobre a
infraestrutura de comunicacao, permitindo que a Prefeitura defina suas
prioridades e gerencie os recursos de forma estratégica.

e Maior Banda e Conectividade: A Infovia prové maior banda de acesso aos
6rgaos municipais, garantindo uma conexao mais rapida e estavel para a
realizacao de suas atividades. Além disso, facilita a conexao de pontos de
acesso nao cobertos pela capilaridade de outras redes existentes,
expandindo a conectividade em todo o municipio.

e Melhoria dos Servicos Publicos: Ao aprimorar a infraestrutura de
comunicagao, a Infovia contribui para a melhoria dos servigos publicos
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digitais oferecidos ao cidadao, tornando-os mais ageis, eficientes e
acessiveis.

o Ampliacao de Comunicagdes Unificadas: A Infovia possibilita a ampliacao
do sistema de voz sobre dados do Municipio (Voz sobre IP), otimizando a
comunicacao interna e externa da administragcao municipal.

e Viabilizagao de Projetos de Alta Performance: A infraestrutura de alta
capacidade da Infovia viabiliza a implementacdo de projetos que
necessitam de alta performance, como sistemas de monitoramento,
gestao de trafego e outros.

o Escalabilidade e Expansdao: A Infovia oferece escalabilidade,
possibilitando expansao, permitindo que a rede acompanhe o crescimento
das demandas do municipio.

e Gerenciamento e Gestao da Conectividade: A Infovia permite o
gerenciamento e a gestao centralizada das solugoes de conectividade,
otimizando a alocagao de recursos e a resolucao de problemas.

e Democratizacao de acesso a internet: A Prefeitura Municipal, através do
projeto Conecta Salvador, promove o acesso gratuito a internet para os
cidadaos, implementando uma infraestrutura com mais de 200 pontos de
acesso distribuidos no municipio.

Em resumo, a Infovia Salvador representa um avanco significativo na
infraestrutura de comunicagao do municipio, proporcionando uma base solida
para a modernizagao da gestao publica, a melhoria dos servigos ao cidadao € o
desenvolvimento de projetos inovadores.

A Nuvem Urbana congrega recursos computacionais de alto desempenho,
compartilhados com 6érgdos municipais. Ela fornece a infraestrutura de
computagdo necessaria para suportar o armazenamento, processamento e
gestdo dos dados da administracdo municipal, possibilitando que a Prefeitura
utilize recursos tecnolégicos de forma eficiente e se adapte as demandas
crescentes.

Além disso, a Nuvem Urbana proporciona um ambiente seguro para o
armazenamento e processamento de dados, protegendo informagdes
importantes da administragdo municipal. Ela permite a centralizagcédo de
informacdes, facilitando o acesso e a gestao dos dados por diferentes érgaos e
entidades da Prefeitura, e oferece um ambiente para o desenvolvimento de
aplicacoes e a oferta de servigos digitais aos cidadaos, impulsionando a
modernizagao da administragcao municipal.

A Nuvem Urbana também promove a inovagéao e a colaboragao entre os diversos
setores da gestado publica, facilitando o compartiihamento de informacgoes e o
desenvolvimento de solugdes conjuntas. Ao utilizar a Nuvem Urbana, a
Prefeitura pode otimizar o uso de recursos tecnologicos, reduzindo custos e
aumentando a eficiéncia.
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9. RECURSOS PARA CUSTEIO DAS POLITICAS
PUBLICAS

O Plano Plurianual - PPA, previsto no artigo 165 da Constituicado Federal, € o
instrumento de planejamento que estabelece diretrizes, objetivos e metas da
Administragdo Publica Municipal para viabilizar a implementagao e a gestao de
politicas publicas, convergir a dimensao estratégica da agao governamental,
orientar a definicdo de prioridades e auxiliar na promoc¢ao do desenvolvimento
sustentavel.

A COGEL esta inserida no PPA como agente executor de politicas publicas
governamentais, por meio da utilizacdo da Tecnologia da Informacéo e
Comunicagdo como instrumento de inovagcao visando restabelecer sua
capacidade de prestar servigos publicos com exceléncia, atendendo aos érgaos
e entidades do municipio e as necessidades dos cidadaos. Os recursos para
atender aos projetos definidos no Planejamento Estratégico - PE e as despesas
de custeio da COGEL estdo descritos no PPA, ressaltando que a COGEL
utilizou, em 2024, apenas recursos da Fonte do Tesouro Municipal.

10. AREAS DE ATUACAO

10.1 DATA CENTER

O Data Center da COGEL é fundamental para a infraestrutura tecnolégica da
Prefeitura de Salvador, centralizando recursos computacionais e garantindo
seguranga e eficiéncia na gestdo de dados. Equipado com Infraestrutura
Hiperconvergente (HCI), sistemas Oracle Exadata e Nuvem Privada Hibrida,
otimiza o processamento, armazenamento e escalabilidade dos servigos.

Entre os principais servicos oferecidos, destacam-se a Sala Cofre, para
protecdo de dados criticos, Hospedagem de Servidores, com alta
disponibilidade e seguranca, e Hospedagem de Sites, Aplicacées e Bancos
de Dados, garantindo desempenho e confiabilidade.

Com foco em inovagdo e seguran¢a, o Data Center da COGEL fortalece a
transformacao digital da Prefeitura, assegurando servigcos publicos mais
eficientes para os cidadéaos.

10.1.1 ATIVIDADES DESENVOLVIDAS
10.1.1.1 Instalacéo e Configuragao do Dynatrace

A instalagao e configuragdo do Dynatrace foram realizadas em junho de 2024;
com o objetivo de melhorar o monitoramento e a gestao de performance dos
sistemas da prefeitura Municipal de Salvador. O Dynatrace é uma plataforma
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avancada de monitoramento que oferece uma visao end-to-end do desempenho
de aplicagoes e infraestrutura, permitindo a detecgcao proativa de gargalos e
problemas de desempenho.

Com a implementacao da Dynatrace, a
equipe da DITEC passou a ter uma
ferramenta capaz de  detectar
anomalias em tempo real,
diagnosticar rapidamente as causas
raizes de problemas e otimizar a
eficiéncia dos recursos de TI. Essa
solucao foi essencial para garantir alta
disponibilidade e seguranga,
promovendo uma resposta agil a
incidentes e minimizando o tempo de
inatividade.

As equipes a SEMIT e COGEL foram capacitadas através de um treinamento
intensivo realizado entre os dias 25 e 28 de junho de 2024, abordando temas
como monitoramento de aplicagdes, analise de performance e gestdao de
infraestrutura. Ao todo, quinze profissionais participaram do treinamento, o que
fortaleceu as competéncias internas e assegurou o uso eficiente da plataforma.

10.1.1.2 Projeto Nuvem Privada da Prefeitura (Private Cloud PMS)

O Projeto Private Cloud PMS foi iniciado em abril de 2024 pela Geréncia de
datacenter com o objetivo de criar uma nuvem privada para atender as
demandas de provisionamento de recursos e automacgao dos servigos digitais
municipais.

A plataforma esta sendo desenvolvida e projetada para oferecer um portal de
autoatendimento, permitindo que os érgaos municipais provisionem recursos
de forma independente, dentro de limites previamente definidos.

Entre as funcionalidades do projeto, destacam-se a integragao com o ambiente
existente e a geracao de relatérios detalhados sobre o uso de recursos por
cliente. Esse projeto foi uma das solucbes adotadas para otimizar a
escalabilidade e o gerenciamento eficiente das infraestruturas digitais da
prefeitura. O projeto estd em andamento, com partes da nuvem ja integradas

|
é{éw X é%/ 13



K‘/“’[.

ao ambiente da PMS, e os testes continuos para assegurar o pleno
funcionamento.

10.1.1.3 HCI: Migracao dos ativos dos
clientes na ponta

Em 2023, a Prefeitura Municipal de
Salvador iniciou a implantagao da
solugao de Hiper Convergéncia
(HCI) no Datacenter da COGEL, como
parte das estratégias do Plano Diretor
de Tecnologia da Informagao
(PDTCI). A chegada e instalacao do
equipamento em 25 de agosto de 2023
marcou 0 comego de um processo
crucial de modernizagao, com o
objetivo de otimizar a infraestrutura
tecnolégica, ampliar a resiliéncia operacional e facilitar o gerenciamento das
operacoes. Nesse primeiro momento, a SECULT foi migrada para o novo
ambiente, e o planejamento para a migracao das demais secretarias comegou
visando expandir a capacidade dos servicos hospedados para garantir um
ambiente escalavel e seguro.

Em 2024, a migragao dos ativos para a solugao HCI avancou significativamente,
com diversas secretarias € 6rgdos municipais ja integrados ao novo ambiente. A
migracao envolveu os seguintes o6rgaos, que foram 100% migrados para
infraestrutura HCI:

SECULT
SEINFRA
TRANSALVADOR
SEMIT

SMS

SEFAZ

SALTUR

SEMOP

SMED

Outros 6rgaos, como GCM e FCM, ainda estao em fase de planejamento \/
discussao do escopo para migragao. V

O projeto de migragao dos ativos foi essencial para consolidar a escalabilidade,
segurancga e resiliéncia operacional dos servicos prestados pela refeitura,/
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permitindo uma gestao mais eficiente e flexivel da infraestrutura tecnolégica
municipal.

A combinacdo dos avancos realizados ORACLED

em 2023 e a continuidade em 2024 com
o projeto HCI representa um marco EXADATA
estratégico para a modernizacao da ' e
infraestrutura digital da Prefeitura de
Salvador, garantindo que o0s servigos
publicos estejam preparados para as
demandas futuras, com maior eficiéncia
e seguranga.

10.1.1.4 Orquestracéao de Containers —
Openshit Community

A Geréncia de Infraestrutura de Datacenter esta implementando a
Orquestracao de Containers utilizando Openshift Community. A instalacao
desse sistema foi planejada para modernizar e otimizar o gerenciamento de
containers na infraestrutura de Tl do Data Center COGEL.

O Openshift Community foi adotado para facilitar o desdobramento e
gerenciamento de aplicativos em containers, permitindo uma orquestracao
mais eficiente dos recursos computacionais. Essa tecnologia foi crucial para
promover a escalabilidade e a flexibilidade na administracao dos servicos
digitais, otimizando a utilizacdo dos recursos de hardware e software. A
implementacao desse projeto esta em andamento, com avancgos significativos
no controle e na automagao dos processos operacionais da prefeitura.
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10.1.1.5 WSUS: Windows Server Update Services

Em julho de 2024 o Windows Server Update Services (WSUS), foi
implementado. O WSUS €& uma ferramenta essencial para a gestao de
atualizagoes e patches lancados pela Microsoft, sendo responsavel pel
distribuicao centralizada de atualizagées de sistemas operacionais e produtos
da Microsoft nos dispositivos da Prefeitura de Salvador.
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O sistema permite que as atualizagdes sejam distribuidas de forma controlada
e segura, garantindo que os dispositivos estejam protegidos contra
vulnerabilidades e falhas de seguranca. A implementacdo do WSUS ja foi
concluida em érgaos como a SALTUR, e a proxima fase envolvera a migragéao
de outras secretarias, incluindo SMS, PGMS e SMED.

10.1.1.6 Otimizacao da Arquitetura do Datacenter

|

a peeoned)

Projeto implementado em julho de 2024 pela
Geréncia de Infraestrutura do Datacenter, como
parte das Iiniciativas de modernizacao da
o = : infraestrutura de Tl. O objetivo principal desse
" projeto foi maximizar a eficiéncia dos recursos
adquiridos e garantir o desempenho e a
seguranca da infraestrutura.
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‘ Em elaboracao com arquitetos da Oracle, foi
== Z. realizada uma analise detalhada dos recursos
' de hardware e software identificando pontos de
melhoria e promovendo uma reconfiguragao

avancada do ambiente.

O projeto incluiu a revisdao da utilizagcao de recursos, com foco em otimizar a
performance e eliminar desperdicios, garantindo que o Datacenter pudesse
oferecer alta disponibilidade e confiabilidade.

A infraestrutura foi aperfeicoada para atender as demandas crescentes da
prefeitura, proporcionando maior resiliéncia e escalabilidade para os servigos
digitais prestados aos cidadaos.

10.1.1.7 Migragao para Google Workspace

Como parte das estratégias de modernizacao da infraestrutura de comunicagao
e colaboragao da Prefeitura Municipal de Salvador, as contas de e-mail foram
migradas para o Google Workspace. O objetivo da migracao foi otimizar o uso
de ferramentas colaborativas como Gmail, Google Drive, Google Docs, e
outros aplicativos, visando melhorar a eficiéncia operacional e a integracag

das equipes. /u(\
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Com essa mudanca, a prefeitura buscou centralizar duas operagées em uma
plataforma unificada, garantindo  swues Q"""“"

maior flexibilidade, seguranca e e P S Sl

facilidade de colaboragao entre os
departamentos.

10.2 CONECTIVIDADE E REDES

A COGEL disponibiliza um portfélio abrangente de servicos de
telecomunicagdes, assegurando comunicagao eficiente, segura e de alta
qualidade entre os 6érgaos municipais. Através da tecnologia VolP, oferece
telefonia digital com alta qualidade e economia, garantindo conexdes confiaveis
tanto internas quanto externas. Além disso, mantém uma infraestrutura
avancada de videomonitoramento, contribuindo para a seguranga publica em
locais estratégicos.

Para otimizar o acesso a dados e servigos essenciais, a COGEL assegura
conectividade de alta velocidade com o Data Center, permitindo operacdes ageis
e seguras. Também gerencia as comunicagbes de dados da Prefeitura,
proporcionando uma rede confiavel e protegida. O acesso a internet de alta
velocidade e a implementagdo de redes WIiFi em instalagbes municipais
garantem conectividade estavel e acessivel para servidores e visitantes.

Na gestao da rede corporativa, a COGEL administra a infraestrutura tecnologica
da Prefeitura, monitorando continuamente os servicos para evitar falhas e
assegurar disponibilidade maxima. O suporte técnico especializado atende
rapidamente as demandas dos Nucleos de Tecnologia, garantindo operacdes
eficientes. Além disso, o gerenciamento dos equipamentos de seguranga, como
firewalls e sistemas de prevencdo de intrusdo, protege dados sensiveis e
infraestruturas criticas contra ameacas digitais.

Com essas solugcées, a COGEL fortalece a infraestrutura tecnoldgica da

Prefeitura de Salvador, promovendo inovagao, eficiéncia e seguranca na
prestacao de servigos publicos e na interacao com os cidadaos.

10.2.1 ATIVIDADES DESENVOLVIDAS
10.2.1.1 VIRADA SALVADOR 2024

A Virada Salvador, evento anual que marca as celebragées do Réveillon da
cidade, registrou nimeros expressivos em 2024, consolidando-se como uma das),
maiores festas publicas do Brasil. O evento contou com mais de 3 milhdes de
conexodes a internet gratuita ao longo de seus cinco dias de duracao. ForamK\
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trafegados aproximadamente 19TB de
dados, o que destaca a alta demanda e
utilizagcao dos servigos digitais durante o
festival.

Além disso, a transmissao ao vivo do
festival no YouTube da Prefeitura foi
outro marco importante, permitindo que
milhares de pessoas acompanhassem as
apresentacoes online. A Guarda Civil
Municipal também utilizou as sessenta
cameras de videomonitoramento,
estrategicamente  posicionadas para
garantir a seguranga do evento e proporcionar uma resposta rapida em caso de
incidentes.

Conecta Salvador: Prefeitura oferece rede d¢
Wi-Fi gratuita nos circuitos do Carnaval

10.2.1.2 CARNAVAL 2024

O Carnaval 2024 de Salvador, realizado entre os dias 8 e 14 de fevereiro, foi um
marco em termos de conectividade e inovacao tecnoldgica. Durante os seis dias
de festa, o servico CONECTA SALVADOR registrou o trafego de 22,62 terabytes
de dados, com 118.383 usuarios conectados a internet gratuita oferecida pela
prefeitura. Esses nimeros representam um crescimento de 561% no volume de
dados trafegados e 465% no numero de usuarios conectados, em comparagao
ao Carnaval de 2023. O pico de trafego ocorreu na segunda-feira, 13 de
fevereiro, com 5,25 TB de dados e 25.545 usuarios conectados.

A operacao contou com uma infraestrutura robusta, composta por duzentos
equipamentos instalados nos principais circuitos. Além disso, a seguranca
cibernética foi priorizada com a adicdo de sites especificos ao WAF (Web
Application Firewall), resultando no blogueio de mais de trezentos e vinte e trés
mil tentativas de ataques.

A COGEL desempenhou um papel fundamental na realizagdo da plataforma
Salvador Digital, fornecendo a robusta infraestrutura da Infovia Salvador e da
Nuvem Urbana. Essa infraestrutura foi essencial para a criagao do Centro de
Controle Operacional do Carnaval, que, utilizando a estrutura da COGEL, reuniu
pontos focais de diversos érgaos para monitorar o Carnaval em tempo real. Com
o auxilio de mais de duzentas cameras, o CCO garantiu a seguranga e o
funcionamento dos servigos essenciais durante o evento.

Complementando essa infraestrutura de conectividade, a Plataforma Salvador
Digital se destacou como um recurso essencial para facilitar o acesso a
informacdes e servigos durante o Carnaval. Gragas a base fornecida pela Infovia
Salvador e pela Nuvem Urbana, a plataforma permitiu o agendamento de
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servigos e a consulta de informacdes importantes, promovendo uma interagéao
eficiente entre a administragao publica e os cidadaos.

Essas inovacdes tecnolégicas, impulsionadas pela infraestrutura da COGEL,
nao apenas aumentaram a conectividade e a segurancga do evento, mas também
elevaram a experiéncia dos cidadaos, tornando o Carnaval 2024 um dos mais
conectados e bem geridos até o momento.

10.2.1.3 Servico de Conectividade Redundante

O Servico de Conectividade Redundante foi implementado em marco de 2024
pelas empresas Aloo Telecom e Its Brasil como uma iniciativa estratégica para
fortalecer a infraestrutura de Tl da Prefeitura Municipal de Salvador. Esse servigo
foi projetado para garantir maior confiabilidade e continuidade dos servigos
digitais, minimizando o risco de interrupcbes e assegurando a resiliéncia
operacional.

A contratacao da Conectividade Redundante ocorreu no dia 6 de margo, com o
objetivo de fornecer uma conexao de transito a internet que complementasse a
infraestrutura existente, garantindo que, em caso de falha na conexao principal,
os sistemas da prefeitura continuassem operando sem interrupgdes
significativas. Essa solugdo foi fundamental para melhorar a estabilidade
operacional e aumentar a satisfacdo dos usuarios e clientes dos servigos
publicos.
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10.2.1.4 Projeto Telefonia PMS

O Projeto Telefonia da Prefeitura Municipal de Salvador foi iniciado em abril de
2024 pela Geréncia de Conectividade
com o objetivo de modernizar e

@

aprimorar a infraestrutura de

comunicagao dos 6rgaos municipais. A v ' vo

iniciativa incluiu a contratacdo de

servicos de telecomunicagbes com

tecnologia TDM/IP, a interligacao por

meio de VolP (Voz sobre IP), além da U N E N T E t
prestacado de Servigo Telefénico Fixo

Comutado (STFC) e Servico Movel

Pessoal (SMP), com comunicagao de voz ilimitada e transmissao de dados.

Esse projeto € essencial para garantir uma comunicagao mais eficiente, segura
e resiliente, permitindo que os érgaos e entidades da prefeitura aprimorassem a
prestacao de servigo a populagéo. Atualmente o projeto esta em plena execugao,
com interligagdo de diferentes setores e a implementacdo de novas
funcionalidades para atender as necessidades de comunicagao da
administracao publica.

10.2.1.5 Novo Plano de Enderecamento IP

O Novo Plano de Enderegcamento IP foi implementado ao longo de 2024 como
parte das iniciativas da Prefeitura Municipal de Salvador para modernizar e
organizar a infraestrutura de rede. Esse plano foi desenvolvido para otimizar a)%\
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alocacao de enderecos IP, permitindo melhor gerenciamento dos dispositivos
conectados a rede municipal.

O plano tem como principais objetivos a distribuicao eficiente de enderecos IP,
a manutencao de registros detalhados para evitar a duplicagéo de enderegos, e
a expansao futura da rede, garantindo que novos dispositivos e sub-redes sejam
facilmente integrados. A implementagdo do novo plano de enderegamento IP
assegura a escalabilidade e a confiabilidade da infraestrutura de Tl da prefeitura,
além de melhorar a seguranca e gestao das comunicagdes internas.

10.2.1.6 Implementacao de Link Backup (Remessa BGP)

A implementacao de Link Backup (Remessa BGP) nas sedes das Secretarias
Municipais de Salvador foi implementada em maio de 2024 com o objetivo de
aumentar a resiliéncia e a disponibilidade dos servicos digitais. Esse projeto
envolveu a instalagao de links de backup via BGP (Border Gateway Protocol)
para garantir a continuidade da conectividade, mesmo em situac¢des de falha ou
interrupcao da conexao principal.

PANORAMA DA REMESSA

Os links de backup foram implantados nas principais secretarias, proporcionando
uma redundancia na infraestrutura de comunicacao evitando a interrupgao de
servigos essenciais da administragao publica. O status atual indica que a
implementacdo do REMESSA BGP esta em pleno funcionamento, garantindo
que as secretarias tenham maior seguranca operacional e disponibilidade de
rede para execugao de suas atividades digitais.

Esse projeto foi fundamental para aprimorar a infraestrutura de Tl da prefeitura,
elevando os padroes de continuidade e mitigando os riscos de interrupgoes.

10.2.1.7 Melhoria no fluxo para atendimentos INFOVIA /

O fluxograma para atendimentos da INFOVIA foi implementado em 2024 pela
DITEC com o objetivo de padronizar e otimizar o processo relacionado a
INFOVIA, a rede de conectividade mumcnpal Esse fluxograma detalha os
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procedimentos operacionais para o suporte e manutencéo dos servigos, desde
o recebimento de solicitagdes até a solugédo de problemas técnicos.

O fluxograma esta em pleno uso, permitindo uma gestdao mais eficiente dos
atendimentos e suporte relacionados a infraestrutura de rede da prefeitura.
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10.2.1.8 Dashboard para monitoramento INFOVIA — Secretarias

A Geréncia de Conectividade desenvolveu alguns Dashboards para Secretarias,
que visam centralizar e facilitar o acesso a dados operacionais e de desempenho
da INFOVIA SALVADOR das diversas secretarias municipais. Esses dashboards
foram implementados para proporcionar transparéncia e agilidade no
acompanhamento de indicadores-chave, como unidades ativas, unidades
inativas e eficiéncia operacional.

A implementagcao ocorreu no
primeiro semestre de 2024, e a
ferramenta ja estda em uso,
permitindo que os gestores de TI
das secretarias tenham uma visao
consolidada das informacgdes
estratégicas, o que facilita a
tomada de decisbes e o0
monitoramento do servigo.

Os dashboards estdo sendo
continuamente atualizados com novos dados e funcionalidades, otimizando cad
vez mais o gerenciamento e monitoramento da nova rede INFOVIA SALVADOR. /\
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10.2.1.9 Melhorias no monitoramento dos ambientes de rede

A Geréncia de Conectividade realizou ao longo de 2024 diversas melhorias no
monitoramento dos ambientes de rede da prefeitura. Esse projeto teve como
objetivo aprimorar a visibilidade e o controle dos ambientes de rede, permitindo
uma identificacéo mais rapida de falhas e uma resolugao proativa dos problemas.

As melhorias incluiram a implementagao
de novas ferramentas de monitoramento,
que agora permitem a deteccao
antecipada de falhas com alertas em
tempo real, o que resultou em uma reducéao
significativa de incidentes criticos. A
equipe de Tl também foi treinada para
utilizar essas ferramentas, aumentando a
eficiéncia operacional e assegurando a
disponibilidade dos servicos essenciais
para a populagdo. O monitoramento
continuo dos ambientes de rede esta em
plena operagao, com resultados positivos em termos de reducéao de falhas e
melhoria da seguranca da rede.

10.2.2.0 Melhorias na rotina de Backup dos ativos de rede

Diversas melhorias na rotina de backup dos
ativos de rede foram implementadas durante
2024 pela Geréncia de Conectividade como parte
de um esforgo continuo para garantir a segurancga
e disponibilidade dos dados criticos. Esse projeto
visou melhorar os processos de backup de
configuragdes de dispositivos, como switches,
roteadores e firewalls, garantindo que todas as
configuragbes essenciais fossem protegidas
contra perdas, falhas ou corrupgao.

Entre as melhorias, foram implementados backups criptografados para proteger
os dados de acessos nao autorizados, além de armazenar essas copias em
locais redundantes para aumentar a seguranca. Também foram introduzidas
rotinas de verificagéo e validacao regular dos backups, garantindo a integridade
dos dados e uma recuperacgao rapida em caso de incidentes.

10.2.2.1 Infraestrutura de rede para Feira Social mané Dendé

A Feira Social Mané Dendé foi realizada em 30 de junho de 2024, como parte de
uma iniciativa da Prefeitura Municipal de Salvador para promover servicos
sociais aos moradores do Subulrbio de Salvador. Durante o evento, foram



oferecidos diversos servigos municipais, com destaque para a disponibilizagao
de conectividade gratuita, por meio de pontos de Wi-Fi, para os participantes da
feira.

NOVO
Além disso, a feira proporcionou mais m

2.000 atendimentos de servigos sociais
essenciais, reforcando o compromisso
da prefeitura com o acesso digital e o
impacto social positivo nas comunidades
mais necessitadas. O ponto de Wi-Fi foi
instalado pela Geréncia de
Conectividade e durante o evento
continuou disponivel para a populagcao
mesmo apdés o término da feira,
fortalecendo o engajamento digital e
facilitando o acesso a internet para os
moradores da regiao.

10.2.2.2 Revisdo das Pragas com Conecta Salvador

\ 4 A Geréncia de Conectividade esta
CONECTA realizando o projeto de revisao das pragas
publicas com o servico Conecta Salvador,
como parte das iniciativas da Prefeitura
Municipal de Salvador para garantir
conectividade gratuita em areas publicas
estratégicas. O projeto Conecta Salvador
visa disponibilizar pontos de acesso Wi-Fi
em diversas pragas da cidade, oferecendo
internet gratuita para os cidadaos.

A revisdo incluiu uma avaliagao técnica
das pragas que ja contavam com o servico,
verificando a qualidade do sinal e
quantidade de usuarios conectados,
além de planejar a expansao para novas
areas. O objetivo principal foi otimizar a
experiéncia dos usuarios, garantindo que o servigo funcione de maneira estavel
e alcance de mais pessoas.

10.2.2.3 Implementacéao do Looking Glass CONECTIVIDADE

O Looking Glass é uma ferramenta de monitoramento e analise de redes que
oferece visibilidade em tempo real a infraestrutura de rede da Prefeitura
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Municipal de Salvador. A implementagao ocorreu em margo de 2024 através da
Geréncia de Conectividade como parte das iniciativas para aprimorar o
monitoramento da conectividade e responder proativamente a incidentes e
anomalias de rede.

O Looking Glass permite que a equipe de Tl monitore o trafego de rede e
analise rotas de conectividade em tempo real, oferecendo maior controle sobre
os ativos de rede e identificando possiveis pontos de falha. O status atual do
projeto indica que a ferramenta esta em operacéao, proporcionando uma melhor
gestao e previsibilidade da infraestrutura da rede municipal.

10.2.2.4 Projeto INFOVIA SALVADOR CONECTIVIDADE

O projeto INFOVIA SALVADOR foi implementado em 2023 e concluido em 2024
pela Geréncia de Conectividade com o objetivo de estabelecer uma
infraestrutura robusta de conectividade de alta velocidade para servigos
publicos. O projeto visa interligar secretarias e 6rgaos municipais, garantindo
uma rede de dados estavel e ampliando o acesso a internet gratuita em areas
publicas estratégicas.
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Durante o ano, o projeto alcangou marcos importantes, como a ampliagao para
mais de 1300 km de fibra 6ptica e a interconexao de 1.000 pontos. A INFOVIA
SALVADOR também desempenhou um papel essencial durante grandes
eventos, como o Carnaval 2024, transitando 22 TB de dados e atendendo 118
mil usuarios via Conecta Salvador. Comparando com o ano de 2023, em 2024,
houve crescimento de 561% no nimero de dados trafegados e 465% em relacao
ao total de usuarios. /

Além disso, o projeto de INFOVIA SALVADOR foi destaque em eventos como o
WTR-BA, Security Leaders Salvador, entre outros, e continua sendo um pitar
estratégico para a transformacao digital e inovagao tecnolégica da cidade.
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10.3 SEGURANCA DA INFORMACAO

A COGEL trata a seguranca da informacdo com a maxima seriedade, garantindo
a protecao dos dados e sistemas da administragdo municipal contra ameacas
internas e externas. Com uma arquitetura de seguranga robusta, a empresa
adota medidas proativas e sistemas de monitoramento avancados para
assegurar a integridade, a confidencialidade e a disponibilidade das
informacoes.

O compromisso com a conformidade € um pilar essencial, garantindo que todas
as praticas estejam alinhadas as regulamentacdes vigentes. Além disso, a
COGEL promove uma cultura de conscientizagao entre seus colaboradores,
reforcada por uma Politica de Seguranga da Informagao que define diretrizes
claras para a protecao dos ativos digitais.

Em parceria com o CERT.br, a COGEL atua como um Grupo de Resposta a
Incidentes de Segurancga (CSIRT), fortalecendo sua capacidade de resposta a
ataques cibernéticos. Para ampliar a conscientizacao, desenvolve cartilhas
educativas sobre engenharia social, crimes cibernéticos e privacidade,
enfatizando que a seguranca comec¢a com a informacao.

Com uma abordagem integrada, que combina tecnologia, educacado e
colaboracao estratégica, a COGEL mantém Salvador protegida e resiliente no
cenario digital em constante evolucao.

10.3.1 ATIVIDADES DESENVOLVIDAS
10.3.1.1 Portal de Acesso a VPN

O novo portal de acesso a VPN foi implementado no inicio de 2024 como parte
das melhorias na seguranca da informagao e na experiéncia do usuario. A nova
interface foi projetada para ser mais intuitiva e amigavel, facilitando o acesso
remoto aos sistemas corporativos da Prefeitura Municipal de Salvador. Com uma
interface simplificada, o portal permite que servidores e colaboradores de
diferentes niveis de habilidade conectem-se de maneira rapida e segura a rede
da prefeitura, garantindo a criptografia do trafego de dados e a protecéo do
endereco IP dos usuarios. Essa atualizagdo foi essencial para assegurar a
continuidade do trabalho remoto e o acesso seguro as informagdes criticas,
especialmente ap6és o Carnaval de 2024, quando o portal se mostrou
fundamental no suporte a infraestrutura digital da cidade.

https://acessoremoto.salvador.ba.gov.br %
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10.3.1.2 Politica de Seguranca da Informacao

A Politica Municipal de Seguranca da Informacao da Prefeitura Municipal de
Salvador foi desenvolvida ao longo de 2023 e implementada no inicio de 2024,
ap6s um processo detalhado de revisao e aprovacao pelas autoridades
competentes. Essa politica foi concebida com o objetivo de estabelecer diretrizes
claras para garantir a confidencialidade, integridade e disponibilidade das
informacdes tratadas pelos érgaos municipais.

A politica passou por etapas importantes, como a submissao para analise da
Procuradoria Municipal, que verificou a conformidade legal de todas as
clausulas. Em 16 de janeiro de 2024, a Politica Municipal de Seguranga da
Informacao foi instituida através da publicagao oficial no Diario Oficial do
Municipio (DOM), via decreto municipal n°® 38.116. A politica foi desenhada para
ser aplicada por todos os 6rgaos e entidades da prefeitura, estabelecendo um
prazo de seis meses para que essas estruturas se adequem as novas diretrizes
de segurancga. Esta politica € baseada em trés principios fundamentais:

Confidencialidade: Garantir que as informacées sejam acessiveis apenas a
individuos ou entidades autorizadas;

fntegridade: Assegurar que os dados mantidos sejam corretos, auténticos e
protegidos contra modificagdes nao autorizadas;

Disponibilidade: Assegurar que os sistemas e informagées estejam acessiveis
guando necessario.

Além disso, a COGEL desenvolveu cartilhas educativas para promover a
conscientizagdo sobre a importancia da segurang¢a da informacéo, tratando
temas como engenharia social, crimes cibernéticos, e o uso seguro das redes
sociais. Essas cartilhas foram distribuidas entre os servidores para fomentar uma
cultura organizacional mais segura

10.3.1.3 Instalagéo do NGIPS (Next-Generation Intrusion Prevention System)

O NGIPS (Next-Generation Intrusion Prevention System) da TippingPoint foi
instalado e configurado no inicio de 2024 como parte das medidas de
fortalecimento de seguranga da informagao da Prefeitura Municipal de
Salvador. Este sistema avangado de prevengao de intrusdes foi projetado para
fornecer protegao robusta contra uma ampla gama de ameacas cibernéticas,
utilizando técnicas de analise comportamental e detecgao de anomalias.

A configuracao do NGIPS da TippingPoint incluiu a capacidade de bloquear
automaticamente ataques conhecidos e desconhecidos, assegurando uma
resposta rapida a potenciais vulnerabilidades e garantindo a continuidade dos
negécios municipais. O sistema também oferece visibilidade completa da rede,



permitindo uma gestao proativa de seguranca e uma analise aprofundada das
atividades maliciosas.

Com a implementacao, houve uma reducao significativa do risco de violagdes
de seguranga, além da melhoria na confianga dos stakeholders em relacao a
protecao dos dados e sistemas criticos.

10.3.1.4 Projeto FortiEMS: Antivirus for Workstation

O Projeto FortiEMS: Antivirus for Workstation foi implementado com o
objetivo de centralizar a administracao da seguranca das estacbes de
trabalho da prefeitura Municipal de Salvador. O FortiEMS é uma solugao
integrada de gerenciamento de endpoints, que protege os dispositivos contra
vulnerabilidade e ataques cibernéticos.

Durante sua implementacao, o FortiEMS permitiu o monitoramento continuo e a
distribuicao de atualizagbes de seguranca para todas as estacdes de trabalho
da prefeitura, reduzindo significativamente o numero de vulnerabilidades criticas.
Até o final de abril de 2024, o projeto alcancou 100% de conclusao, garantindo
a protegao abrangente dos dispositivos contra ameacas digitais e reforgcando a
postura de seguranca.

Em maio de 2024, o projeto alcangou resultados significativos, com redugéo
expressiva nas vulnerabilidades criticas. O numero de vulnerabilidades
criticas/altas caiu de 436 para 142, demonstrando a eficacia das medidas de
protecdo e monitoramento implementadas. O FortiEMS garantiu uma protecao
abrangente contra ameagas digitais, reforcando a seguranca das estagcoes de
trabalho e a resiliéncia cibernética da administragao publica.

10.3.1.5 Projeto WAF (Web Application Firewall)

O Projeto WAF (Web Application Firewall) vem sendo implementado ao longo
de 2024 pela Geréncia da Informagao com o objetivo de proteger as aplicagoes
web contra ataques cibernéticos, como DDoS, phishing e injecao de cddigo
malicioso. A implementacdo do WAF ocorreu de forma gradual, priorizando os
sites que ja haviam sido ajustados e

testados pela equipe de ®
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desenvolvimento, garantindo assim = [P B ()
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O WAF se mostrou essencial para aumentar a resiliéncia das aplicagées web da
prefeitura, filtrando o trafego e assegurando a integridade e disponibilidade dos
servigcos online essenciais para a administragao publica.

Com essa protecao, os riscos de ataques cibernéticos foram significativamente
reduzidos, garantindo maior seguranga para os sistemas e sites da Prefeitura de
Salvador. Atualmente mais de 400 sites estdo sobre a protecdao do WAF e o
objetivo da DITEC é incluir todos os sites criticos da Prefeitura Municipal de
Salvador.

10.3.1.6 Projeto WAF (Web Application Firewall)

O Caderno de Informagoes GESEG foi implementado em marco de 2024 pela
Geréncia de Seguranc¢a da Informagéao como uma ferramenta estratégica para
organizar e centralizar as agoes e atividades realizadas pela equipe de
seguranga.

Esse caderno contém modelos e templates para a rapida entrega de
informagdes gerenciais sobre os projetos em andamento, além de documentar
as atividades de seguranca da informag¢ao de maneira abrangente.

O objetivo do Caderno de Informacgdes é fornecer transparéncia e agilidade na
comunicacao interna, garantindo que as geréncias e equipes responsaveis
tenham acesso as informacgdes necessarias para a tomada de decisdes de
forma rapida e precisa. Até o momento, o caderno esta em desenvolvimento e
vem sendo atualizado com base nas demandas e atividades de seguranga ao
longo do ano.

10.3.1.7 Forescount: A¢gdes e Integracdes

O Forescount foi implementado pela DITEC em 2024 como parte do
fortalecimento da seguranga da informacao na Prefeitura Municipal de
Salvador. O Forescount € uma solucao de visibilidade e conformidade, que
permite o monitoramento e a gestédo de dispositivos conectados a rede municipal,
garantindo que estejam de acordo com as politicas de seguranca estabelecidas.

O sistema foi integrado com ferramentas como o Tenable, para a analise de
vulnerabilidade, e o FortiAnalyzer, para a automacao de eventos maliciosos e
correcado. Essa integracdo possibilitou maior controle de acesso (NAC) e
automacao na conformidade de dispositivos, protegendo as estagcbes de
trabalho e servidores de ataques cibernéticos. A implementacéo do Forescoun
foi crucial para garantir a conformidade e a visibilidade total dos ativos da /
rede da PMS.
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10.3.1.8 Tipping Point: Monitoramento e Protecdo Avancada

Como parte do fortalecimento da seguranca cibernética, em julho de 2024 foi

implantado  pela Geréncia de Seguranga da .

podsa MMW‘

Informacgao o Tipping Point. O Tipping Point € uma “...... il

solugao de prevencgao de intrusdes (IPS) que monitora
e bloqueia automaticamente ataques cibernéticos
oferecendo protecao em tempo real contra uma ampla

gama de ameacas.

Esse sistema foi implementado para fornecer

— -

Y g s & s - At et v

Top enaciy

notificacdes detalhadas sobre eventos maliciosos e permitir tratamento eficaz de
falsos positivos, garantindo que a rede da prefeitura esteja protegida contra
ataques sofisticados. Além de bloquear ameagas, o Tipping Point oferece
relatorios executivos que identifica as principais categorias de ataques,
permitindo uma resposta proativa as areas mais vulneraveis.
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= bquuelo com sucesso em toda a infraestrutura
. “ da rede, com métricas de desempenho que
» comprovam sua eficacia em prevenir ameacas
« e melhorar a seguranga a seguranga digital da
. prefeitura.

10.3.1.9 Reunides do Comité Gestor de Seguranga da Informacao

As reunides do Comité Gestor de Seguranca da Informacgao foram realizadas
periodicamente ao longo de 2024 como parte das acdes para fortalecer a
seguranca digital da Prefeitura Municipal de Salvador. O comité, responsavel por
definir e monitorar a Politica de Seguranga da Informacéo, relune-se para discutir
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estratégias de protecao de dados, avaliar riscos cibernéticos e acompanhar a
implementagao de novas medidas de seguranca.

Essas reunides foram essenciais para garantlr que as politicas de seguranca
fossem alinhadas com as melhores
praticas do mercado e para garantir a
confidencialidade, integridade e
disponibilidade das informacdes
gerenciadas pela prefeitura. Até o
presente momento duas reunides
foram realizadas: 23/05 e 07/08
indicando que o comité continua ativo,
com reunides regulares para avaliar o
andamento dos projetos de seguranca
e propor novas solugdes para enfrentar os desafios emergentes.

10.3.2 Auditoria em Seguranca Cibernética

A Geréncia de Seguranga da Informacao
- ) desenvolveu um novo processo de Auditoria
= em Seguranga Cibernética a partir de agosto
de 2024 como parte das ag¢des estratégicas da
COGEL para avaliar e fortalecer suas defesas

contra ameacas digitais. Essas auditorias tém
como objetivo identificar vulnerabilidades e
verificar o cumprimento das politicas de
seguranca ja implementadas, como o Tipping

SeEm— Point e as praticas de protegcao de dados em
toda a infraestrutura municipal.

Durante o processo de auditoria, sao avaliados sistemas criticos, redes e
procedimentos de seguranca, resultando em recomendacdes de melhoria
continua e maior resiliéncia cibernética. Os resultados das auditorias estao
sendo analisadas pela equipe de Seguranga da Informacao, com agoes ja em
fase de planejamento para corrigir as vulnerabilidades encontradas e
implementar novas politicas preventivas.

10.3.2.1 FUMPRESS alcanca Certificagao Nivel IV no Pr6-Gestao com apoio da
COGEL

A FUMPRESS (Fundo Municipal de Previdéncia Social) conquistou em agosto
de 2024 a Certificagao Nivel IV no Pré-Gestao com o apoio da COGEL. Essa ~
certificacao representa o mais alto nivel de exceléncia no Programa de
Certificagao Institucional e Modernizacao da Gestao dos Regimes Proprios
de Previdéncia Social (Pré-Gestao). A certificacao foi resultado de um
processo de modernizagao e melhorla continua na gestao dos servigos
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previdenciarios, que contou com o suporte da COGEL para garantir a integracao
tecnolégica e o monitoramento
consciente. A obtencao do Nivel IV
reflete o compromisso do FUMPRESS
com boas praticas de governancae a
eficiéncia operacional, assegurando
um servico de alta qualidade para os
beneficiarios do fundo.

A COGEL contribuiu no processo de FUMPRES <QP’6'GG o
auditoria com a Politica de Seguranga ™

da Informacao, passando sem observacoes e com elogios a sua politica.

10.3.2.2 Ingresso na Rede Federal de Gestao de Incidentes Cibernéticos
(REGIC)

A Rede Federal de Gestao de Incidentes Cibernéticos (REGIC) enviou convite
formal a COGEL para adeséao a rede. A REGIC é um grupo do Governo Federal
focado na normatizacao, otimizacao e
® compartilhamento de informacdes sobre
= ameacas cibernéticas no Brasil. O convite
= esta vinculado ao Decreto 10.748, de 16 de

Fomms o idiolio & oo e julho de 2021.

Federal de Gestdo de
Incidentes Cibemnéticos

Com esse ingresso, Salvador passara a
— integrar uma rede colaborativa nacional, que
- facilita a troca de informagbes sobre
- ameacas e vulnerabilidades, além de
P . .
fornecer  suporte especializado no
gerenciamento de incidentes cibernéticos.

B
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O ingresso na REGIC €& um marco
importante na COGEL, demonstrando o reconhecimento da nossa atuagao e a
forte conexao com as entidades de seguranca cibernética do Governo Federal.

10.4 DITEC

A Diretoria Técnica da COGEL conduz uma série de atividades estratégicas
que integram suas trés areas de atuacdo — Data Center, Conectividade e
Segurancga da Informagao — garantindo uma infraestrutura tecnolégica robusta
e segura para a Prefeitura de Salvador.

Com essa atuacao integrada, a Diretoria Técnica da COGEL impulsiona a
inovacao, a eficiéncia operacional e a protecao dos ativos digitais da Prefeitura
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de Salvador, promovendo um ambiente tecnolégico seguro e conectado para a
gestao publica e a populagéo.

10.4.1 ATIVIDADES DESENVOLVIDAS
10.4.2.1 Implantacao da Plataforma Monday.com

A Plataforma Monday.com foi implementada em margo de 2024 pela DITEC, com
o objetivo de otimizar a gestao de projetos e melhorar a comunicacgao interna
entre as equipes.

O Monday.com oferece uma visao integrada do progresso de todos os projetos,
facilitando o monitoramento, o cumprimento de prazos e a identificacéo precoce
de gargalos. Essa plataforma foi escolhida para promover maior eficiéncia
operacional, além de permitir uma gestao mais agil e colaborativa dos processos.

Com a implementagédo do Monday.com, a DITEC passou a contar com uma
solugdo tecnoldgica que melhora a transparéncia nas atividades e aumenta a
produtividade das equipes, alinhando os projetos com as metas estratégicas da
SEMIT.
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10.4.2.2 Novo Site COGEL

O novo site da COGEL foi implementado em abril de 2024, com o objetivo de
modernizar e melhorar a experiéncia do usuario e a transparéncia nas
operacdes da Companhia de Governanca Eletronica de Salvador.

O site foi redesenhado para seguir os protocolos de seguranca mais recentes

e passou a ser protegido pelo Web Application Firewall (WAF), garantindo,

maior protecao contra ataques cibernéticos.
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O novo site incluiu novas segoes
informativas e dados atualizados sobre os
servicos prestados pela COGEL, tornando a
navegacao mais intuitiva e o acesso as
informacdes mais simples para cidadaos e
colaboradores.

A implementacao do site faz parte de um
esforco mais amplo de digitalizagcao e
segurancga das plataformas da prefeitura.

10.4.2.3 Participacao no CSC — Connected Smart Cities Regional

A DITEC teve sua participagao registrada no Connected Smart Cities regional
que ocorreu em 18 de abril de 2024, quando a Prefeitura Municipal de Salvador,
por meio da SEMIT, realizou a
edicao Regional do evento em
Salvador. Durante o CSC, o Diretor
Técnico e de Infraestrutura da
COGEL, Wilader Peres, teve a
oportunidade de compartilhar suas
experiéncias e projetos
relacionados a  transformacgao
digital, infraestrutura de redes loT e
cidades resilientes. No painel sobre
Infovias e Redes Conectadas, a
COGEL apresentou o projeto
INFOVIA Salvador, destacando o
impacto positivo da conectividade
urbana e a implementacao de redes inteligentes.

O evento foi importante oportunidade para trocar experiéncias sobre inovagéo,
ciberseguranca e o papel da infraestrutura digital no desenvolvimento das Smart
Cities.

10.4.2.4 Participagao em Podcast Fortinet

A convite da FORTINET BRASIL, o Diretor Técnico e de Infraestrutura da
COGEL gravou um podcast para discutir o&a€z da INFOVIA SALVADOR ()
& A
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durante o carnaval 2024. Os dois episédios do podcast ja
estao disponiveis e abordam temas importantes relacionados
ao projeto.

Alguns dos temas abordados:

e Desafios de fornecer servicos no carnaval
e Parcerias estabelecidas durante o projeto
e Numeros e impacto social positivo

10.4.2.5 Entrevista TV Bahia

No dia 13 de junho de 2024 uma entrevista foi
concedida a TV Bahia. Durante essa entrevista, o
Diretor Técnico, Wlader Peres, responsavel pelo
projeto da INFOVIA SALVADOR teve a
oportunidade de discutir os desafios e os sucessos
da implementacdo da infraestrutura de |
conectividade durante o carnaval 2024.

Prefeitura disponibiliza Wi-
Fi gratuito em
equipamentos municipais de
Salvador

A entrevista abordou aspectos técnicos e
operacionais do projeto, assim como seu impacto
social positivo, que permitiu o acesso a internet - — BN succscus
para milhares de pessoas durante o evento. Além
disso, foi citado o acesso a internet gratuita em
pragas publicas através do projeto Conecta
Salvador. Essa aparigdo na TV Bahia reforgou o =
compromisso da prefeitura com a transparéncia e

a divulgagao das inovagdes tecnolégicas implementadas na cidade. A matéria
também foi veiculada nos sites:

coe8coO

e Jornal Correio
e Site Bahia Noticias

10.4.2.6 Entrega Book INFOVIA SALVADOR

O evento de entrega da INFOVIA SALVADOR ocorreu em 26 de junho de
2024, quando o Prefeito Bruno Reis e o Secretario da SEMIT e Presidente da
COGEL, Samuel Aradjo, oficializaram a entrega da INFOVIA SALVADOR e| |y
anunciaram o inicio das obras do Centro de Controle Operacional (CCO) no /
bairro do Lobato, na Avenida Suburbana. Durante o evento foi entregue o Boo
INFOVIA SALVADOR, um documento que apresenta os marcos do projeto,,
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incluindo a implementacéo da Infovia, a Nuvem
Urbana e o futuro Centro de Controle
Operacional (CCO).

Esse evento marcou avango significativo,
garantindo o compromisso da administracao com a
inovagdao tecnologica e a segurancga
operacional da cidade.

10.4.2.7 Implantacao de Padronizacao de Gestao
Projetos

Em julho de 2024 foi iniciada a implantacédo da padronizagao da gestao de
projetos para melhorar o acompanhamento das iniciativas tecnolégicas e
operacionais. O PMO foi estabelecido com o objetivo de oferecer uma visao
integrada de todos os projetos em andamento, permitindo maior controle,
previsao de problemas e gestao eficiente dos recursos.

Durante o processo de implementacao, o
PMO esta concentrado em definir uma
metodologia padrao para a gestao de
projetos, além de criar um quadro
estratégico que orienta as equipes
quanto a execugcao e monitoramento dos
projetos. Essa padronizacédo € crucial
para assegurar melhores resultados e
garantir que as metas da COGEL sejam
atingidas dentro dos prazos e
orcamentos estipulados.

O projeto estd em andamento, integrando as boas praticas de gestdao e
otimizando a execucao dos projetos estratégicos da empresa.

10.4.2.8 Programa de Certificacao em Ciberseguranca

A DITEC em parceria com o fornecedor  ya.u NsE Certifications
Fortinet implementou o Programa de Fﬁ g7 | ' = E
Certificacao em Cibersegurangca. Esse

programa tem como objetivo capacitar e
certificar os profissionais da Prefeitura
Municipal de Salvador nas tecnologias de
seguranca da Fortinet, visando reforcar a E

resiliéncia digital da administragéo publica. E ]
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O programa incluiu uma série de formagdes especializadas oferecidas
diretamente pelo fabricante Fortinet, cobrindo tépicos como protegcao de rede,
resposta de incidentes, firewalls de nova geragcao e seguranca de
endpoints. At¢é o momento, 28
profissionais da DITEC ja foram
certificados, e novos grupos de e IS
: : CERTIFIED
colaboradores estdo em fase de ASSOCIATE
trelnamenfto e capacitacao. O pr’ograma F::RTINET
tem ampliado a base de conhecimentos CERTIFIED
técnicos das equipes, preparando-as para  [iheabdilEUs
enfrentar  desafios avancados de Cybersecurity
seguranca cibernética e protegcao de
dados, com uma estratégia de expansao
continua para as areas técnicas e
operacionais da COGEL.

Cybersecurity

10.4.2.9 Plataforma de Conscientizacao sobre Seguranca Cibernética para
Funcionarios, Professores e Alunos da Rede Municipal ASSESSORIA DITEC

Em julho de 2024, através da Geréncia de Seguranca da Informacgao, foi iniciado
o programa de conscientizagdo sobre seguranga cibernética voltado para
professores e funcionarios administrativos de escolas publicas do municipio.
Esse programa tem como objetivo fornecer as ferramentas necessarias para
promover a conscientizacdo e a adogdo de boas praticas de segurancga
cibernética, protegendo assim as redes e os sistemas utilizados no ambiente
escolar.

A DITEC ja iniciou discussdes com o
Secretario de Educagao para definir
como o projeto sera implementado e
garantir que as melhores estratégias
sejam adotadas para o treinamento. A
Fortinet € o fabricante que esta
disponibilizando o convénio, e
disponibilizando sua equipe local para
participar das reunides e esclarecer
duvidas sobre o processo de
conscientizagao.

As proximas etapas do projeto
envolvem a indicacao de pessoas
responsaveis pela administracdo da plataforma de treinamento, além do °
registro e monitoramento das esc\olas envolvidas. Assim, sera possivel




organizar a reuniao de treinamento com os responsaveis, garantindo que todos
os envolvidos estejam preparados para aplicar o programa nas escolas publicas
do municipio.

10.4.3.0 Portal de Documentacgdes Tecnicas ASSESSORIA DITEC

A equipe da Geréncia de Seguranca da Informacdo desenvolveu o Portal de
Documentagdes Técnicas, uma iniciativa da DITEC para centralizar e
organizar todos os documentos técnicos relativos aos projetos e operacdes
desta geréncia. Implementado em julho de 2024, o portal tem como objetivo
oferecer um acesso facil e rapido a todas as documentagcdes necessarias para
suporte e manutencao das operacoes, promovendo transparéncia e eficiéncia
nos processos. O portal inclui manuais, guias de implementacao, informagdes
sobre projetos concluidos e em andamento, além de ser uma referéncia para a
gestao do conhecimento dentro da area da Seguranc¢a da Informacgao. O portal
esta em uso ativo, sendo continuamente atualizado com novas informacdes,
facilitando o acesso as documentacdes pelos diversos departamentos da DITEC.
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10.4.3.1 Agenda de integracao COGEL e SEMIT

Essa agenda foi criada com o objetivo de fortalecer a colaboragcéo entre a
Diretoria de Transformag:ao Digital da SEMIT e a DITEC - COGEL.

A iniciativa visa promover uma maior
integracao dos projetos de TI,
alinhado as estratégias das duas
entidades para melhorar a gestao
tecnolégica e a execugao dos
projetos digitais da cidade. A agenda
de integracdao inclui reunides
periddicas para garantir que ambos os
departamentos trabalhem de forma
conjunta em iniciativas-chave, como a
modernizacdo de sistemas e a
seguranga da informacao. ‘
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10.4.3.2 Eventos em Ciberseguranca

Nos dias 17 de junho e 14 de agosto de 2024, realizamos eventos em parceria
com os fornecedores Tenable e
Forescout, reunindo Gestores de
Tecnologia do municipio para
discutir a importancia da visibilidade
em seguranga cibernética na
continuidade  operacional  dos
o6rgaos publicos. Durante os
encontros, foram abordadas
solugdes inovadoras para gestao de
vulnerabilidades e controle de
dispositivos, com foco em garantir a
resiliéncia cibernética das
operagdes municipais.

A avaliagdo dos eventos foi

extremamente positiva, alcangcando uma média de 4,85 de 5 em satisfacao geral,
refletindo o alto engajamento e a relevancia dos temas discutidos para o publico
presente.

11. ESTRUTURA DE CONTROLES INTERNOS E
GERENCIAMENTO DE RISCOS

A estrutura de controle da COGEL é gerida pela Diretoria Executiva e pelo
Conselho de Administracao, com assessoria do Conselho Fiscal e da Auditoria
Interna, que buscam manter a empresa em conformidade com os atos
normativos dos 6rgaos reguladores e normativos internos.

Outra forma de melhorar o controle interno e o gerenciamento de riscos,
cumprindo também as exigéncias da Deliberagao n° 02/2013 do Conselho de
Controle das Empresas Municipais — COCEM, é a contratacao pela COGEL de
empresa de auditoria externa para analise da situacao patrimonial e financeira
da Companhia.

Em 2023, as decisdes administrativas da COGEL priorizaram o fortalecimento
dos controles internos, a revisao continua dos processos internos para identificar
fragilidades administrativas, contabeis, financeiras e orgamentarias, e a
execugdo de agdes para regularizar os riscos identificados. A Diretoria
Administrativa e Financeira desempenhou um papel crucial na regularizacao das
pendéncias contabeis apontadas no Relatério de Auditoria Externa de 2022 e
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Em 2024, a gestao da COGEL manteve o plano de agao para mitigar e reduzir
as fragilidades mapeadas pelas auditorias interna e externa.

11.1 FATORES DE RISCO

A COGEL adota um conjunto de praticas e tecnologias avancadas para mitigar
riscos associados a seguranca da informagao, integridade dos sistemas e
continuidade dos servigos prestados. No entanto, a complexidade do ambiente
tecnolégico e o crescimento das ameagas cibernéticas impdem desafios
constantes que exigem monitoramento, atualizagao de politicas e investimentos
continuos em seguranca digital.

A Politica de Seguranc¢a da Informacgao (PSl) da Prefeitura, desenvolvida pela
equipe da COGEL, estabelece diretrizes para protecao dos ativos de Tl, incluindo
controle de acessos, segregacao de fungdes, gestao de vulnerabilidades e
resposta a incidentes. A implementagao e o aprimoramento continuo dessa
politica sao fundamentais para reduzir riscos decorrentes de falhas humanas,
ataques cibernéticos e acessos nao autorizados.

No ambito da seguranga cibernética e gestao de vulnerabilidades, a
Companhia utiliza ferramentas especializadas como Tenable, que realiza
varreduras periodicas para identificar falhas de seguranga e manter os sistemas
protegidos contra vulnerabilidades exploraveis. O Forescout € empregado para
garantir a visibilidade e controle dos dispositivos conectados a rede, prevenindo
acessos indevidos e minimizando riscos de intruséo.

Para a observabilidade e monitoramento do desempenho de sistemas e
aplicagoes criticas, a COGEL utiliza o Dynatrace, que permite o
acompanhamento continuo da infraestrutura, identificacao proativa de falhas e
andlise de desempenho baseada em inteligéncia artificial. Essa abordagem
possibilita a deteccdo antecipada de problemas e a adocao de medidas
corretivas antes que impactos significativos ocorram.

Dessa forma, a Companhia reforca seu compromisso com a seguranca da
informagédo, a continuidade dos servicos e a mitigacao de riscos operacionais,
garantindo um ambiente tecnolégico seguro, estavel e preparado para enfrentar
desafios emergentes.

11.2 POLITICAS E PRATICAS DE GOVERNANGCA CORPORATIVA

A COGEL segue todo o arcabougo (estrutura) legal que direciona e rege
atuagcdo das empresas publicas, observando o seu Estatuto Social, o seu
Regimento e toda a Leglslagao Federal Estadual e em especial o Decreto
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Municipal n°® 28.210 de dezembro de 2016, que dispde sobre as normas de
governanca destinadas as empresas publicas e sociedades de economia mista
controladas, direta ou indiretamente pelo Municipio de Salvador.

Regimento Interno da COGEL.: disciplina a natureza, finalidade e competéncias
da Companhia, sua estrutura, competéncias das unidades e atribuicbes dos
cargos executivos e de funcionarios.

Regulamento de Licitagdes e Contratos da COGEL: disciplina sobre a
realizacao de licitagdes e contratagées no ambito do Serpro.

O Conselho de Administragao é o 6rgao de deliberagcao colegiada responsavel
pela orientagédo superior da empresa. E composto por no minimo trés e no
maximo sete membros. O Conselho de Administracao se reune ordinariamente,
uma vez por més e extraordinariamente, sempre que necessario aos interesses
da empresa. As atribuicbes e competéncias dos membros do Conselho de
Administracao sao descritas no Regimento Interno da empresa.

O Conselho Fiscal funciona de forma permanente, com as atribuicbes e
competéncias previstas no Estatuto Social. Composto por no minimo trés e no
maximo 5 membros efetivos. Compete ao Conselho Fiscal, além das atribuicoes
previstas em lei, manifestar-se acerca da proposta de escolha e destituicao dos
auditores independentes, preliminarmente a sua submissao ao Conselho de
Administracao e acompanhar os trabalhos realizados.

A Diretoria Executiva € composta de trés membros residentes no pais,
acionistas ou nao, sendo: Diretor Presidente, Diretor Técnico e de Infraestrutura
e Diretor Administrativo Financeiro, todos com mandato de dois anos, permitida
a reeleicao. As atribuicdes e competéncias da Diretoria Executiva sdo descritas
no Regimento Interno da empresa.

A Auditoria Interna é responsavel pela avaliagao da eficacia dos controles
internos operacionais e financeiros, procedendo as verificagdes quanto ao
cumprimento da legislacéo e a observancia de procedimentos administrativos e
operacionais relacionados a execugao orgcamentaria, financeira, contabil,
patrimonial e operacional da empresa.

Todas as unidades organizacionais da empresa sao responsaveis por elaborar,
executar e revisar os controles internos, normativos, planos e processos visando
manter a conformidade das atividades sob sua responsabilidade.

Periodicamente, sao elaborados Relatorios Financeiros e Relatérios de
Auditoria, contendo andlise, parecer, orientagées e, sendo necessario, definir
acoes corretivas para as eventuais nao conformidades.

Com relacao ao Programa de Integridade, foi implantado pela COGEL o Cédigo
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de Conduta e Integridade, em junho de 2018, aprovado pelo Conselho de
Administragao e que se aplica a todos os colaboradores que fazem parte da
relacdo comercial e de trabalho com a COGEL, inclusive os administradores,
membros de Conselhos, empregados, colaboradores (servidores cedidos,
pessoal de livre provimento, estagiarios e aprendizes), fornecedores,
prestadores de servicos em geral e a todos os parceiros de negécios. Este
Cddigo tem por objetivo oferecer uma compreenséo clara sobre as condutas que
orientam os negoécios e relacionamentos da Empresa, devendo estar presente
no exercicio diario das atividades de todos os envolvidos, diretamente
relacionado a cultura organizacional da Companhia.

11.3 EXECUCAO ORCAMENTARIA

A COGEL é uma empresa 100% dependente da Prefeitura Municipal de Salvador
e que aufere os recursos para execugado orcamentaria através da fonte do
tesouro na forma de subvencao.

O Quadro de Detalhamento da Despesa (QDD) da COGEL, que integra o
Orcamento Fiscal da Prefeitura Municipal do Salvador para o exercicio de 2024,
foi aprovado por meio do Decreto Municipal n® 38.108, de 05 de janeiro de 2024.

A movimentagado orcamentaria acumulada da COGEL, no exercicio de 2024,
ocorreu conforme explanado abaixo:

Dotagio Dotagio  Orgamento Emp.

©  Disponivel  liquidado Pago Aliquidar A Pagar

Aualizada  Bloqueado 31/

100100 Cidad¥ de Scluces 1 865.253.00 0.00 6525292 008 79314851 793U8S51 210441 000 28333
100200 daCide 112.000.00 0.00 11101445 98555 111.014.25 11101445 0.00 0.00 29736
121600 de 0.00 0.00 0.00 000 0.00 ono 0.00 000 o

123501 Aumento de Caotial - Corsl 806.000.00 806.000.00 000 20000000  606.000.00 200.000.00 200.00000 000 0.00 7444
250038 de Patsoal COGEL 37.442.000.00 37.552.000.00 000 36.770.557.15 78144286 36770.557.14 3602524574 000 74531140 29177
250137 Téenicos oG 281000000 210671100 11680000 1.98890743 100357 191589980 1.904.37930 73.00783 11.520.00 27575
250218 3 s -COGEL 176.064.00 5.000.00 17021846 63554 164.673.38 15467338 5.755.08 0.00 28 86
290107 Ooeraces Esoadais - Encareos com PIS/PASEP 10.000.00 000 0.00 000 ooc 0.00 ona 000 000 o

290209 Coeracdes Esoedait - Atendimento a Sentencas Judicials 280.000.00 701.762 00 000 67823071 1353129 678.230.71 678.23071 000 0.00 28991

290304 - Encarmos da 20.000.00 000 0.00 0.00 0.00 0.00 000 000 a0 0

O total de despesas empenhadas até dezembro de 2024 foi R$40.784.391,12,
esse valor inclui as despesas empenhadas de contratos globais e estimados,
para o ano de 2024, o que corresponde a aproximadamente 96,37% do
or¢camento do exercicio de 2024.

11.4 RESULTADO FINANCEIRO

O resultado do exercicio de 2024 apresentou prejuizo contabil de R$572.037,14
(quinhentos e setenta e dois, trinta e sete reais e quatorze centavos).

Companhia registra o Patriménio Liquido negativo de R$ 20.590.916,93 (vinte
milhdes, quinhentos e noventa mil, novecentos e dezesseis reais e noventa e
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trés centavos), fruto de prejuizos acumulados ao longo dos anos, com destaque
para o exercicio de 2021, onde foi ajustada a provisao das contingéncias judicial,
civil e trabalhista no valor aproximado de onze milhdes de reais.

No que pese o resultado contabil da empresa, enfatizamos que a COGEL é
responsavel pela execucado das atividades relativas a Infraestruturas de
Conectividade, Datacenter e de Seguranca Cibernética, além de acgdes
relacionadas a gestao da informacao e de telecomunicacao, onde as atividades
sao subsidiadas por recursos da Prefeitura Municipal do Salvador — PMS, e seu
desempenho pode ser medido a partir das melhorias apresentadas nos
resultados de economicidade e ganhos na eficiéncia dos processos de
atendimento aos usuarios dos servigos prestados a cidade de Salvador. Dentre
as agdes executadas destacamos os seguintes projetos:

11.5 INFOVIA

A INFOVIA, concluida em 2024, representa um marco significativo para a
Prefeitura de Salvador, especialmente no que tange a redugcao de custos. Um
dos beneficios mais notaveis dessa iniciativa € a economia substancial gerada
pelo cancelamento dos links de comunicagdo convencionais, que foram
substituidos pela INFOVIA. Os custos associados a manutencao de multiplos
links de comunicagcao eram consideraveis, mas com a consolidagao dessa rede
prépria e independente, esses custos foram drasticamente reduzidos.

Além da economia, a INFOVIA oferece vantagens operacionais significativas.
Com uma infraestrutura de comunicacao dedicada e de alta capacidade, os
servicos municipais podem ser executados com maior rapidez e eficacia. Isso
resulta em uma melhoria na prestacao de servigos publicos e fornece uma base
sélida para o desenvolvimento de solugées inovadoras em areas como
segurancga, transporte, saude e educacgao.

Outro ponto relevante é o potencial de geragao de receita da INFOVIA. Atraves
de parcerias publico-privadas, a COGEL podera ofertar servigos de infraestrutura
de fibra 6ptica gerando uma fonte adicional de recursos para o municipio.

Em resumo, o investimento na INFOVIA Salvador, finalizada em 2024,
representa um avanco em infraestrutura tecnologica e uma estratégia inteligente
de otimizagao de recursos e promog¢ao do desenvolvimento econdémico e social.
Ao consolidar uma rede de comunicagao propria € independente, a Prefeitura de
Salvador pavimenta o caminho para uma cidade mais conectada, eficien
préspera.

11.6 NUVEM URBANA: MODERNIZACAO E EXPANSAO DA

INFRAESTRUTURA DIGITAL
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Em maio de 2023, no ambito do Plano Diretor de Tecnologias da Cidade
Inteligente (PDTCI), foi proposta a adogao de uma solugao de hiper convergéncia
para modernizacao do datacenter da COGEL. Essa iniciativa visou aprimorar a
infraestrutura tecnologica da Prefeitura Municipal de Salvador (PMS), permitindo
a expansao dos servigos hospedados, o aumento da resiliéncia, a simplificagao
do gerenciamento, além de garantir um ambiente escalavel e seguro.

Como parte desse processo, em 2024 foi criado o novo ambiente denominado
Nuvem Urbana, onde foram realizadas a implementacéao e configuracéo da
solucdo de backup, além da criagdo de maquinas virtuais e testes de
performance para garantir a estabilidade e o desempenho da nova infraestrutura.
Paralelamente, iniciou-se o planejamento detalhado da migracdo do ambiente
produtivo, priorizando uma abordagem escalonada para minimizar impactos
operacionais.

A migracao do ambiente produtivo foi conduzida estrategicamente, iniciando-se
com a transferéncia de servidores menos criticos, enquanto as solugoes
essenciais passaram por um planejamento para garantir a continuidade dos
servigcos municipais. As migragées avangaram para as aplicagoes e servidores
das unidades clientes (6rgaos PMS), consolidando a transicao para a nova
infraestrutura.

Essa modernizagado ampliou a capacidade de processamento e
armazenamento - movimento de consolidagao dos sistemas da PMS,
reducao dos custos de locacao de equipamentos das unidades e trouxe
ganhos significativos em eficiéncia operacional. O novo ambiente conta com uma
estrutura robusta, composta por 1.4 PB de capacidade total, sendo 900 TB
dedicados ao armazenamento de dados, solugoes de backup aprimoradas
e equipamentos de alta performance, permitindo um crescimento sustentavel
das demandas da cidade.

O cenario anterior contava com um ambiente de 150 TB de armazenamento,
dos quais 120 TB estavam consumidos, resultando em uma ocupacao de
80%. Com a nova infraestrutura, a capacidade total passou para 850 TB,
reduzindo a taxa de ocupacgao para apenas 14% e garantindo uma margem
ampla para futuras expansoes e novas demandas municipais.

Com a Nuvem Urbana, Salvador da um passo significativo rumo a transformagéao
digital, assegurando maior eficiéncia, seguranca e escalabilidade para os
servicos publicos, além de impulsionar a inovagao e o uso inteligente dos dadgs ~

em beneficio da populacao. [/jv
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11.7 COMENTARIOS DOS ADMINISTRADORES

Em 2024, buscando cumprir sua Missao, Visao e Valores, a Companhia de
Governanca Eletronica de Salvador — COGEL — desenvolveu projetos, realizou
acoes e iniciativas que permitiram a melhoria da conexao de informacgoes e a
integracao entre os 6rgaos e entidades da prefeitura Municipal do Salvador.

Esse relatério evidencia o sucesso da COGEL em implementar projetos
estratégicos cruciais para a modernizagcao e seguranca da infraestrutura
tecnologica da Prefeitura Municipal. As diversas iniciativas, desde a
reestruturacdo do Data Center, conclusdo da INFOVIA SALVADOR até a
parceria com o CERT.br, demonstram um avanco significativo na capacidade
tecnoldgica, na resiliéncia operacional € na postura proativa em seguranga da
informacao. Este relatério nado apenas destaca as realizacées do ano, mas
também estabelece uma base sdlida para futuras inovacdes e melhorias
continuas, assegurando que a Prefeitura esteja preparada para enfrentar os
desafios e oportunidades do futuro digital.

Ao final deste exercicio, a COGEL traz um balancgo bastante positivo das suas
realizagées. Foram alcangados importantes objetivos de modernizagao
tecnoldgica, eficiéncia administrativa, infraestrutura, equipamentos, sistemas e
servicos técnicos que ao final, beneficiaram milhdes de soteropolitanos com
servigcos publicos mais ageis, praticos e eficientes, tais como:

a. Executou as acgbdes previstas para o periodo do Plano Diretor de
Tecnologia Inteligente (PDTCI);

b. Investiu em agbes para desenvolvimento de solucées tecnoldgicas para
a cidade inteligente; ~

c. Prestou suporte a sistemas, aplicativos, portais e sites visando uma
melhor comunicagao com o cidadao;

d. Atuou objetivando a modernizagao da infraestrutura de Tecnologia de
Informacao e Comunicacao - TIC,;

e. Ampliou a infraestrutura em Tecnologia de informac¢ao e Comunicagéo -
TIC;

f. Prestou servico de consultoria técnica na area de Tecnologia da
Informacao e Comunicacgao - TIC.

Em sintese, a COGEL cumpriu seu papel estratégico, trabalhando
incessantemente na execucgao de servicos fundamentais para a transformacgao
digital da cidade de Salvador, de alavancar ganhos para a administragcao como
um todo, ao mesmo tempo em que oferece beneficios diretos para a populagao
por meio do correto emprego dos recursos, tecnologias e informagéao. Faz parte
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da sua missao para 2025 continuar desenvolvendo tecnologias digitais, pois
elas sao um meio que permitirdo transformar ainda mais a infraestrutura
tradicional da cidade em um ecossistema vivo, sustentavel e resiliente que
trabalha em uma via de mao dupla, captando dados e levando beneficios para
as pessoas e as empresas que aqui vivem e trabalham.

11.8 DESCRICAO DA COMPOSICAO E DA REMUNERACAO DOS
ADMINISTRADORES E DOS MEMBROS DO CONSELHO FISCAL E DE
ADMINISTRACAO

O Diretor Presidente nao recebeu remuneragao tendo em vista que acumulou
o cargo de Secretario da Secretaria Municipal de Inovagado e Tecnologia —
SEMIT.

Os Diretores Técnico e de Infraestrutura e Administrativo e Financeiro recebem
remuneragcao mensal no valor de R$14.986,04 (quatorze mil novecentos e
oitenta e seis reais e quatro centavos), cada.

O Conselho de Administracao € composto por 07 (sete) membros. Cada um dos
conselheiros recebe uma remuneracdo mensal de R$6.800,00 (seis mil e
oitocentos reais).

O Conselho Fiscal € composto por 05 (cinco) membros, com remuneragao
mensal de R$2.000,00 (dois mil reais) para cada conselheiro.
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Paulo Ganem Souto
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