DECRETO N° 38.116 de 16 de janeiro de 2024

Institui a Politica Municipal de Seguranca da
Informacdo do Municipio de Salvador na
forma que indica.

O PREFEITO DO MUNICIPIO DO SALVADOR, CAPITAL DO ESTADO DA
BAHIA, no uso das atribui¢des, na forma do art. 52, V, da Lei Organica do Municipio e
considerando a aprovacdo ad Referendum pelo Comité Gestor de Seguranca da
Informagédo — CGSI, instituido pelo Decreto Municipal n° 36.565 de 24 de janeiro de 2023,

DECRETA:

Art. 1° Fica instituida a Politica Municipal de Seguran¢ca da Informagédo do
Municipio de Salvador com o objetivo de orientar todos 0s seus USUArios para assegurar
a efetividade da direcao de gestdo e suporte a seguranca da informacéo de acordo com
0S requisitos legais, estatutarios, regulatérios e contratuais na PMS, na forma dos
seguintes documentos:

Anexo |V,

| - Politica de Seguranga da Informag&o — Anexo I;

Il — Normas de Seguranca da Informacéo — Anexo ll;

Il — Plano Tético de Seguranga da Informagédo — Anexo
I;

IV — Politica de Backup e de Restauracao de Arquivos
Digitais da PMS —

V — Plano de Continuidade de Negdcios de Tl — Anexo
V;
VI — Plano de Gerenciamento de Vulnerabilidade —
Anexo VI,
VIl — Plano de Resposta a Incidente de Seguranca —
Anexo VII.

Art. 2° A Politica Municipal de Seguranca da Informacédo encontra-se amparada
nos seguintes principios:

| - Confidencialidade: propriedade da informacao que so6 a torna disponivel

a individuos e entidades autorizadas;

Il - Integridade: propriedade que garante que os dados sejam corretos,

auténticos e confiaveis tal como foram fornecidos;

[l - Disponibilidade: propriedade que garante a acessibilidade dos dados e

sistemas quando necessario.

Art. 3° A Politica Municipal de Seguranca da Informacao instituida por este

Decreto devera ser observada por todos os Orgéos e Entidades da Prefeitura Municipal
de Salvador, que deverdao promover, em articulagdo com a Secretaria Municipal de
Inovagédo e Tecnologia - SEMIT, a adequacédo de suas estruturas a respectiva politica em
um prazo de até 06 (seis) meses.

Art. 4° Este Decreto entra em vigor na data de sua publicacgéo.

GABINETE DO PREFEITO DO MUNICIPIO DO SALVADOR, em 16 de janeiro
de 2024.
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Contextualizacéo
A Prefeitura Municipal de Salvador (PMS) possui 0 compromisso de resguardar os
servicos prestados a populacdo de Salvador e proteger os dados dos cidadaos que
estdo sob sua guarda.
Neste sentido, a presente Politica de Seguranca da Informagéo da PMS (PSI PMS)
apresenta diretrizes gerais de conduta, bem como obriga¢des a serem seguidas na
PMS para mitigar eventuais riscos e danos relacionados a ameacas externas ou
internas que possam impactar na confidencialidade, integridade e disponibilidade
das informacdes sob sua guarda, objetivando garantir sua preservagao.
Amparada nos preceitos da norma ISO 27001, em conformidade com a legislagéo
vigente no Brasil e com base nas recomendacdes da ABNT NBR ISO / IEC
27002:2022, que orientam normas e procedimentos para a Gestao da Seguranca da
Informacdo (GSI), a PSI PMS define regras e responsabilidades gerais para a
Seguranca da Informacdo que devem ser observados por todos os 6rgédos e
entidades que integram a PMS.
A fim de tratar de assuntos especificos, 0s seguintes documentos s&o
complementares a esta PSI:
l. Normas de Seguranca da Informacédo (NSI PMS);
[I.  Plano Tatico de Seguranca da Informacao (PTS PMS);
lll.  Plano de Resposta a Incidentes (PRI PMS);
IV.  Plano de Gerenciamento de Vulnerabilidades (PGV PMS);
V. Plano de Continuidade de Negdcios (PCN PMS), contendo os seguintes
subplanos:

a. Plano de Gestédo de Riscos e de Analise de Impacto (PGRAI);

b. Plano de Contingéncia de Tl (PCTI);

c. Plano de Continuidade Operacional (PCO);

d. Plano de Administracdo de Crises (PAC);

e. Plano de Recuperacéo de Desastres (PRD);
VI. Politica de Backup e de Restauracéo de Arquivos Digitais (PBR PMS).

Glossario de Termos e Defini¢cdes Utilizados Neste Documento

Ativo: todo e qualquer bem da PMS que possui valor econémico, incluindo a
informacdo, e todo o recurso utiizado para o seu tratamento, trafego e
armazenamento.

Colaborador Interno: qualquer pessoa que execute atividade profissional e que
possua algum tipo de vinculo profissional com a PMS (Exemplos: servidores
publicos, funciondrios, estagiarios e prestadores de servicos).

Colaborador Externo: qualquer pessoa contratada por empresa terceirizada que
execute alguma atividade profissional nas dependéncias da PMS, sem vinculo
empregaticio (Exemplos: consultores e prestadores de servigos).
Confidencialidade: garantia de que o acesso a informacao seja realizado somente
por pessoas que possuem autorizacdes para tal.

Comunicadores Instantaneos: aplicativos que permitem a interatividade entre
pessoas através de troca de conversas e conteldo em tempo real. Ex. WhatsApp,
Telegrama, outros.

Dados Pessoais: informacéo relacionada a alguma pessoa natural identificada ou
que possa ser identificavel.

Dados Pessoais Sensiveis: dado pessoal sobre origem racial, ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Disponibilidade: garantia de que os usuarios obtenham acesso a informacgao e aos
ativos informacionais quando necessario.

Informacgéo: todo e qualquer contelido que possua valor. Pode estar armazenada
para uso restrito ou exposta ao publico para consulta.



Informacéo Sensivel: toda informacéo sigilosa que, se divulgada, pode resultar em
danos e/ou, prejuizos de qualquer ordem, perda de vantagem, inclusive financeira,
bem como impacto negativo para a PMS.

Integridade: capacidade de garantir que a originalidade da informacao, a fim de
protegé-la contra alteracdes indevidas.

ISO 27002:2022: codigo de boas praticas com um conjunto completo de controles
gue fornece uma combinagéo genérica de controles de seguranca da informagéo
organizacional, de pessoas, fisica e tecnoldgica derivados das melhores praticas
reconhecidas internacionalmente.

Parceiros: Empresas, 6rgados publicos e demais instituicdes que possuem contrato
com a PMS com objetivos em comum, unindo esforcos em suas competéncias e
expertises, sem gque haja remuneracdo, mas apenas empenho de servigcos por cada
parte.

Seguranca da Informagdo: preservacdo da confidencialidade, integridade e
disponibilidade da informacéao.

Usuério: todo funcionario, prestador de servigco, estagiario e afins que tenham
acesso aos recursos tecnoldgicos oferecidos pela PMS.

Sobre a Politica de Seguranca da Informagao da PMS (PSI PMS)

A Politica de Seguranca da informacgéo (PSI) orienta e estabelece as diretrizes da
Prefeitura Municipal de Salvador (PMS) para a protecdo dos ativos de informagéo e
da responsabilidade legal de todos os usuarios. Consequentemente, deve ser
respeitado e aplicado em todas as areas da PMS.

Ela estabelece o compromisso da PMS em resguardar e proteger as informacdes
gue estdo sob sua guarda, além de definir a governanca de seguranca da
informacao.

Essa PSI PMS exige o cumprimento de todas as leis e regulamentacdes aplicaveis
e em vigor no Brasil, incluindo a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Objetivos da Politica de Seguranca da Informacéo
O objetivo da Politica de Seguranca da Informacéo (PSI) é o de orientar todos os
seus usudrios para assegurar a efetividade da direcdo de gestdo e suporte a
seguranca da informacdo de acordo com o0s requisitos legais, estatutarios,
regulatérios e contratuais na PMS, através das seguintes agdes:

e Documentar, organizar e sistematizar as decisfes tomadas no planejamento
da seguranca;
Unificar, formalizar e explicitar os objetivos da seguranca;
Servir como referéncia para as atividades e operagfes da seguranca,;
Padronizar e orientar a pratica da segurancga na organizacgao;
Definir e orientar o emprego dos recursos disponiveis;
Comunicar e divulgar responsabilidades, atividades e prazos;
Orientar a como lidar com imprevistos;
Auxiliar nas previs6es orcamentarias.

[ ]
Destinatarios
A presente PSI PMS se destina a todos os seus colaboradores, estagiarios,
convidados, parceiros comerciais, fornecedores e prestadores de servigcos que no
ambito da relacdo com a PMS possam acessar areas, equipamentos, informacgoes,
arquivos, redes e dados de titularidade ou de terceiros sob a guarda da PMS, que
para efeito de simplificacdo, passam a ser denominados “usuarios” neste
documento.
A PSI PMS é abrangente a todos os usuarios independentemente do nivel
hierarquico ou fungéo exercida na PMS.

Aplicabilidade da Politica de Seguranca da Informacéao

Os ativos de informacdo devem ser utilizados unicamente para a realizacdo das
atividades profissionais, com responsabilidade, com ética, e em conformidade com
a Lei Geral de Protecao de Dados Pessoais (LGPD).



A PSI PMS e as suas diretrizes serdo revistos e atualizados anualmente ou sempre
que surgirem fatos relevantes.

A PSI| PMS abrange o gerenciamento das suas capacidades operacionais para a
manutencao dos ativos de informacao e continuidade dos negdécios da PMS, cujas
normas especificas sdo complementares e integram esta PSI PMS. Estas normas
abrangem questbes como o uso de e-mail, redes corporativas, Internet, uso de
dispositivos méveis e comunicadores instantaneos.

Os usuarios devem ser informados deste documento e de suas atualizacdes e
observarem as diretrizes nele estabelecidas. Elas devem estar disponiveis em
documento interno de facil e sem restricdes de acesso. Todos 0s usuérios devem
dar ciéncia da PSI PMS vigente em documento especifico.

Em caso de duvidas, os usuérios devem buscar orientagdo no Setor ou Nucleo de
Tecnologia da Informagé&o (NTI).

Principios
O compromisso da PMS com o tratamento adequado das informacgdes se baseia nos
seguintes principios:

e Confidencialidade: propriedade da informacdo pela que ndo estara
disponivel ou divulgada a individuos, entidades ou processos sem
autorizacgao;

e Integridade: propriedade que garante que os dados sejam corretos,
auténticos e confiaveis tal como foram fornecidos;

e Disponibilidade: propriedade que demonstra a acessibilidade que se tem dos
dados e sistemas da empresa quando necessario pelos usuarios.

Hospedagem de Servidores na COGEL

Com o objetivo de oferecer seguranca, confiabilidade e disponibilidade, o Datacenter
da COGEL oferece hospedagem na modalidade de “colocation” ou “hospedagem
virtual de servidores”, para atender as necessidades dos 6rgaos vinculados a PMS,
uma vez que oferece recursos de seguranca e possui equipe especializada e
dedicada na manutencdo e monitoramento dos servigos.

O datacenter da COGEL conta com uma estrutura planejada para atender as
necessidades técnicas, com alto padrdo de seguranca. A infraestrutura atual tem as
seguintes caracteristicas:

¢ Espaco Fisico: dispde de espaco fisico, como racks, gabinetes ou suites, no
gual os clientes podem instalar seus préprios servidores e equipamentos,
além de um virtual center para alocacéo de maquinas virtuais, com tecnologia
escalonavel,

e Alimentagdo e Energia: a rede elétrica é estabilizada e redundante,
possuindo gerador e nobreaks como backup do sistema elétrico, além de
sistemas de backup de dados, para garantir a continuidade das operacoes;

e Controle Térmico: possui controle de temperatura e umidade, mantendo os
equipamentos em funcionamento dentro das faixas de temperatura ideais;

e Conectividade de Rede: oferece conexdes de rede confiaveis e de alta
velocidade com links redundantes, para garantir a conectividade dos
servidores, sites, sistemas e servigos;

e Seguranca Fisica: oferece seguranca fisica robusta, incluindo sistemas de
controle de acesso, vigilancia por video, detec¢céo de intrusos e a presenca
de GMS;

e Seguranca Ldgica: A COGEL conta com estrutura de seguranca que visam
a integridade, continuidade e confiabilidade do servigco hospedado;

¢ Monitoramento e Gerenciamento: conta com monitoramento integral (24/7)
dos sistemas de energia, resfriamento e sistemas de segurancga, bem como
servigos de gerenciamento dos servidores e seus servi¢os, visando preservar
a continuidade dos mesmos;

e Suporte Técnico: dispde de equipe de suporte técnico especializada e
dedicada, disponivel para auxiliar os clientes com problemas de
conectividade, seguranca, hardware e software e qualquer outro aspecto
relacionado a infraestrutura de TI;
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e Ferramentas de Seguranca: possui um arsenal de ferramentas que visam,
garantir a continuidade, confiabilidade e seguranca, contra ameagas internas
e externas, com resposta a incidentes rapida;

¢ Resiliéncia e Redundancia: O datacenter da COGEL conta com uma
estrutura planejada que garante a redundancia energética, rede e dados,
garantindo um tempo de resposta a incidentes rapida para garantir o
reestabelecimento do ambiente de forma segura e agil;

e Resposta a Incidentes: A equipe técnica da COGEL realiza monitoramento
e manutencgao continua do ambiente. Ela analisa os dados coletados e gera
relatérios para uma resposta rapida a qualquer incidente que possa ocorrer
na rede da PMS;

e Conformidade Legal e Regulamentar: As maquinas a serem hospedadas no
regime de colocation ou hospedagem virtual no datacenter da COGEL,
somente serdo ingressadas apds analise dos requisitos necessarios.

O 6rgado da PMS interessado em alocar o seu servidor no Datacenter da COGEL,
devera abrir um chamado técnico para a COGEL/DITEC, solicitando a alocacao do
servidor de sua responsabilidade, informando as caracteristicas técnicas e as
necessidades a serem atendidas pela alocacdo, como rede elétrica, seguranca e
conectividade. A equipe do datacenter enviard para o solicitante um documento
informativo sobre as politicas de uso do ambiente, para que este esteja em
conformidade com as regras e boas préticas de utilizacdo do servigo.

Se o0 6rgdo nao possuir equipamento, este podera solicitar hospedagem de seu
sistema no datacenter da COGEL em um servidor dedicado ou maquina virtual,
desde que informe as caracteristicas necessarias para o funcionamento do ambiente
como por exemplo, capacidade de processamento, memoria necessaria,
armazenamento, conectividade, sistema operacional, servicos administrativos e de
seguranca.

Sistemas incompativeis com o modelo de negécio da PMS nao poderao ser alocados
no datacenter da COGEL.

Inspecdes de seguranca devem ser autorizadas pelo solicitante do servigo para que
a equipe do datacenter possa aferir a integridade, confiabilidade e e continuidade
dos servicos.

As maquinas poderdo ser alocadas no datacenter da COGEL somente apos
inspecionadas e em acordo com a PSI PMS.

ApOs as verificagdes técnicas, o solicitante da alocagdo assinara conjuntamente com
0 gerente responsavel pelo datacenter da COGEL, um contrato de prestacdo de
servicos no qual sdo explicitados os direitos e deveres de ambas as partes. Todas
as informag0des referentes a prazos, suporte, valores, manutencdo e inspecao de
seguranca serdo descritos neste contrato.

Contratacdo de terceiros

Os administradores dos contratos da PMS devem notificar a Geréncia Especial de
Seguranca (GES) através da Diretoria Técnica da COGEL (COGEL/DITEC), sempre
gue uma parceria ou vinculo empregaticio com uma empresa terceirizada envolver
acesso a informag6fes e/ou recursos de TI. As responsabilidades de seguranca da
informacdo devem ser atribuidas na fase de contratacdo para que sejam
incorporadas e monitoradas durante toda a vigéncia do contrato. Todos os contratos
devem incluir um anexo ou clausula de confidencialidade no uso das informacdes
em conformidade com a LGPD vigente.

Em caso do ndo cumprimento da PGI por motivo de forca maior, o responsavel
deverda formalizar e dar ciéncia a GES anteriormente a sua utilizagao.

Desenvolvimento e Aquisicdo de Sistemas de Informacéo

Os requisitos de seguranca da informacdo, os aspectos legais envolvidos e planos
de contingéncia devem ser identificados na fase de levantamento do projeto, os
quais devem ser justificados, acordados e documentados. Estes requisitos devem
ser verificados, testados e implementados na fase de execucédo do projeto.
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Os sistemas, servicos ou produtos desenvolvidos que envolvam tratamento de
dados pessoais deveréo aplicar a regulamentacao de privacidade adotada pela PMS
desde a sua concepcao.

O ambiente de producdo e o ambiente de desenvolvimento técnico devem ser
separados e rigorosamente controlados.

Monitoramento e Controle

O ambiente da organizagéo, recursos de Tecnologia da Informagéo (Tl), telefones,
sistemas, computadores, dispositivos moéveis e redes estédo sujeitos a monitoracao
e registros em conformidade com a legislagéo vigente.

Devem ser criados e implementados controles apropriados para gerar registros de
atividades em todos os pontos que a PMS julgue necessario para reduzir 0s riscos
a seguranca da informacao. Assuntos técnicos e confidenciais que requerem acesso
por equipes ou individuos especificos podem ser disponibilizados apenas aos
usuarios autorizados.

A PMS reserva-se no direito de monitorar e/ou registrar o uso de toda atividade e
qualquer informacdo gerada, armazenada ou disseminada relacionada com a TI
dentro da instituicdo. Para tal, deverdo ser implementados controles, trilhas de
auditoria e registros de atividades em todos os pontos e sistemas que a PMS julgar
necessarios para prevenir e mitigar riscos, bem como instalar cameras de
videomonitoramento nas dependéncias de acesso comuns aos Seus Usuarios.

Para fins de seguranca e prevencdo a fraude, A PMS reserva-se no direito de
implementar sistemas de controle de acesso a estagBes de trabalho, servidores
internos e externos, e-mail, Internet, dispositivos méveis ou sem fio e outros
componentes da rede.

Os ativos criticos ou sensiveis devem ser armazenados em dareas seguras,
protegidas por perimetro de seguranca definido, com barreiras de seguranca
adequadas aos riscos identificados, bem como devem ter controle de acesso.
Todos os usuarios dos sistemas de informacao da PMS devem ser identificados. Os
dados coletados e armazenados devem ser segmentados para aplicar controles
especificos e cumprir a legislacdo de protecdo de dados aplicavel. As regras para
armazenamento e tratamento de dados devem ser estabelecidas por documentos
especificos em conformidade com a legislagcdo pertinente. A necessidade da coleta
de autorizacao, quando aplicavel, deve ser informada ao usuario conjuntamente com
as condi¢des de tratamento em documento especifico eletrénico.

Todo incidente que afete a seguranca da informacéo deve ser comunicado a GES
para analise.

As informacgBes geradas pelos controles e sistemas de monitoramento podem ser
usadas para identificar usuarios e seus acessos, realizar inspecdo dos arquivos na
rede, da unidade de disco local ou em qualquer outro ambiente interno da rede da
PMS.

Caso os usuarios optem pelo uso de dispositivos pessoais para fins profissionais
para realizacdo de atividades da PMS dentro de suas instalagdes ou interagindo com
seu ambiente Idgico, estes equipamentos devem estar sujeitos a controle e auditoria
pela PMS a seu critério, quando necessario, observando a legislacao vigente.

A GES blogueara o acesso do usuario que violar as regras referenciadas neste
documento e comunicaré a ocorréncia ao Gerente da Area.

As violagdes ao contido nesta PSI PMS estdo sujeitas a analises disciplinares que
podem acarretar as sansdes previstas por lei. O uso dos recursos da PMS para
atividades ilicitas pelos colaboradores configurard motivo para a instauragdo de
processo de demissao por justa causa.

Protecdo de Dados Pessoais

Em atendimento a Lei Geral de Protecdo de Dados Pessoais (LGPD), a PMS deve
garantir a disponibilidade, integridade e confidencialidade dos dados pessoais, em
todo seu ciclo de vida, sendo esta categoria de dados tratados em conformidade com
a legislagéao vigente.

Todo tratamento de dados pessoais deve estar relacionado a uma finalidade
especifica e ser informada ao titular dos dados em conformidade com os artigos 6°,



7° e 11 da LGPD, que tratam dos principios da necessidade, adequacdo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, nao discriminacéo e prestacéo de contas.

Nas consultas estatisticas, sempre que possivel, a PMS utilizara o processo de
anonimizacao, pseudonimizacéao ou efetuara a remocéo dos identificadores pessoais
dos dados, substituindo-os por valores de marcadores de posicao para proteger a
privacidade pessoal e a confidencialidade dos dados.

A PMS deve fazer registro das operacdes que envolvam tratamento de dados
pessoais, utilizar protocolos de criptografia ha sua transmissao e armazenamento de

dados

pessoais, bem como implementar um sistema de gestdo de dados pessoais

e um plano de resposta a violagdo de dados pessoais.

13 Responsabilidades Especificas
13.1 Dos Usuarios em Geral
Todos os usudrios sao responsaveis pelo cumprimento e zelo da seguranca da
informacdo. O usuério assume total responsabilidade por qualquer dano
decorrente do descumprimento das diretrizes enunciadas na PSI PMS.
Os usuarios devem adotar as seguintes praticas:

Cumprir a PSI PMS, diretrizes e demais procedimentos de seguranca da
informacéo;

Procurar orientacdo de seu supervisor no caso de dividas sobre operagéo
dos sistemas e em relagcdo a seguranca da informacéao;

Assinar o Termo de responsabilidade, expressando formalmente a
consciéncia e a responsabilidade pelo cumprimento das diretrizes deste PSI
PMS;

Assegurar que 0S recursos técnicos sejam utilizados somente para fins
profissionais autorizados e em beneficio da instituicao;

Seguir a Lei Federal 13.709/2018 (LGPD), suas atualizacdes e normas
aplicaveis;

Notificar imediatamente ao Nucleo de Tecnologia da Informacao (NTI) a que
estiver vinculado, qualquer descumprimento ou violacdo da PSI PMS e/ou de
incidentes que possam colocar em risco a PMS.

13.2 Dos Nucleos de Tl da PMS

Os Gerentes e Gestores de Tl da PMS devem zelar pelo ambiente informacional
e pela seguranca da informacéo, dentro de sua area de abrangéncia e atuacgéo,
através das seguintes praticas:

Assegurar a implementacdo dos equipamentos, mecanismos, praticas e
politicas necessarios para a seguranca da informacao;

Demonstrar conduta voltada a seguranca da informacdo através do
exemplo quando na orientagdo de colaboradores, prestadores de servico,
estagiarios e outros que estejam sob sua gestdo, no cumprimento da PSI
PMS, normas e procedimentos advindos da é&rea de Seguranca da
Informacéo;

Garantir o acesso e disseminagdo do conhecimento da PSI PMS, diretrizes,
normas e procedimentos nela estabelecidos;

Submeter solicitagdo prévia de permissao de acesso a Geréncia Especial
de Seguranca (GES) da COGEL/DITEC, relacionando e justificando os
ativos de informacéo que serdo disponibilizados a terceiros;

Inserir nas disposi¢cfes contratuais com prestadores de servigos, clientes,
terceiros e parceiros que necessitem compartilhar informacdes da PMS,
clausulas sobre o conhecimento da PSI PMS, responsabilidades de
seguranca compartilhadas, e conformidade com a LGPD, todas elas
extensivas aos colaboradores e prestadores de servi¢cos das contratadas;
Adaptar normas, processos, procedimentos e sistemas sob a sua
responsabilidade para o fiel cumprimento da PSI PMS;

Relatar imediatamente quaisquer incidentes e violagbes de seguranca da
informacgéo a Geréncia Especial de Seguranca (GES) da COGEL/DITEC.



13.3 Dos Proprietéarios dos Ativos de Informacéao

O Proprietéario do ativo de informacao é o gestor ou coordenador de determinada
area ou projeto da PMS a que o ativo esté relacionado, sendo este o responsavel
por manter o conjunto de informacdes relacionadas sob o seu controle.

Sao atribuigdes dos Proprietarios dos Ativos de Informacao:

e Relacionar as funcdes desenvolvidas, permissées e privilégios de acesso
Nnecessarios;

e Manter registros e controles atualizados das permissdes de acesso
concedida a usuérios no banco de dados de usuérios dos sistemas
envolvidos;

e Revogar o acesso ou alterar as permissdes concedidas de acordo com a
necessidade;

e Remover 0 acesso de usuarios que nao pertencem mais ao quadro de
colaboradores do setor operacional do sistema;

e  Cumprir e fazer cumprir os regulamentos e a legislagdo relativa a protecéo
de dados pessoais;

e Manter-se informado sobre a PSI PMS e solicitar informagfes sobre
procedimentos de seguranga da informacdo a area da Seguranca da
Informacdo da COGEL/DITEC em caso de necessidade.

13.4 Da Diretoria Técnica da COGEL — (COGEL/DITEC)
A Diretoria Técnica da Companhia de Governanca Eletrdnica de Salvador
(COGEL/DITEC) é a responsavel por administrar as capacidades operacionais
dos recursos disponiveis na PMS voltados para a Tecnologia da Informacéo e
Comunicacgéo (TIC) e da Seguranca da Informacao.
As capacidades operacionais envolvem a governanga, gerenciamento de ativos,
protecdo da informacéo, seguran¢a de recursos humanos, seguranca fisica do
DATACENTER, seguranca de sistemas e redes, Seguranca de aplicativos,
configuracdo de indicadores, gestdo de identidade e de acesso, gerenciamento
de ameacas e vulnerabilidades, continuidade dos negécios, seguranca de
relacionamento com fornecedores, conformidade, tratamento de incidentes e de
acOes voltadas para a continuidade dos negocios e de recuperacdo de desastres.
A COGEL/DITEC deve contar com uma equipe de profissionais responséaveis por
identificar riscos, implementar medidas preventivas, disseminar diretrizes e
praticas para o bom funcionamento dos ativos informacionais e zelar pela
normalidade dos servi¢os de TIC desenvolvidos na PMS.
E atribuicdo da COGEL/DITEC também a elaboracdo de normas referentes a
utilizacado dos ativos de informacao e dos recursos computacionais relativos ao
uso da Internet, acesso aos recursos de TIC, acesso e utilizagdo do correio
eletrbnico, gerenciamento da auditoria de Seguranca da Informacéo,
gerenciamento de riscos, seguranca em terceirizacdo e prestacdo de servicos
relacionados a Seguranca da Informacao.

Cabe ainda & COGEL/DITEC:

e Propor atualiza¢des da PSI PMS e demais planos para submissdo ao Comité
Consultivo de Seguranga (CCS);

e Propor e apoiar iniciativas que visem promover a seguranca da informagéo e
dos ativos de informacédo da PMS;

e Elaborar, através de suas geréncias subordinadas, acgfes voltadas a
seguranca da informacéao;

e Propor diretrizes, regras de conduta e adequacgédo dos recursos técnicos e de
infraestrutura necessaérios para atender a LGPD;

e Indicar um encarregado pela Protecdo de Dados Pessoais no &mbito da PMS;
Manter comunicacdo efetiva com o Comité Consultivo de Seguranca da
Informacédo sobre incidentes e riscos que tenham potencial para afetar os
negécios da PMS.



13.5 Da Geréncia Especial de Seguranca da COGEL (COGEL/GES)

A Geréncia Especial de Seguranca (GES) é a responsavel por gerenciar os

recursos operacionais disponiveis na PMS voltados para a Seguranca da

Informacéo.

Cabe ainda a GES:

e Supervisionar os recursos disponibilizados pela PMS para prote¢do e
seguranca da Informacao;

e Atender a apoiar demandas relativas a seguranca da informacao;

e Propor a COGEL/DITEC medidas que visem promover a seguranca da
informacdo, incluindo sugestdes relativas a PSI e demais planos correlatos;

e Elaborar e implementar o Plano Operacional de Seguranca da Informacao;

e Propor material didatico e informativo para a disseminagéo de conhecimento
em seguranca da informacéo para colaboradores da PMS;

e Propor metodologias e processos especificos para a Seguranca da
Informacéo;

e Apoiar na avaliacao e a adequacao dos controles especificos da Seguranca
da Informacédo para sistemas ou servi¢os;

e Analisar e tratar incidentes de Seguranca da Informacao.

13.6 Do Comité Consultivo de Seguranca (CCS)

O Comité Consultivo de Seguranca (CCS) € uma estrutura matricial
multidisciplinar que conta com a participacdo de gestores de diversas areas da
PMS. E formado por representantes das principais instancias da instituic&o,
incluindo a GSE.

O Comité Consultivo se relne semestralmente para tratar de assuntos
relacionados com a seguranca da informacdo. Reunifes adicionais podem ser
realizadas sempre que for necessério para deliberar sobre alguma decisédo
relevante para a PMS.

E facultado ao CCS convocar ou consultar especialistas para tratar de algum
assunto especifico da area de Seguranca da Informacao.

Sao atribuigbes do CCS:

e Elaborar a Politica de Seguranc¢a da Informagédo (PSI) e os seguintes planos
de seguranca: Plano Tético de Seguranca da Informacdo, Plano de
Gerenciamento de Vulnerabilidades, Plano de Resposta a Incidentes, Plano
de Contingéncia e de Continuidade de Negécios e Plano de Recuperacao de
Desastres;

Planejar, propor estratégias e avaliar riscos identificados;

Recomendar investimentos relacionados a seguranca da informacéo;
Revisar a PSI PMS a qualquer tempo e, no minimo, a cada 2 anos;

Discutir e propor iniciativas para aprimorar a seguranca da informacéo;
Deliberar sobre a instauragédo de processos disciplinares em casos de
descumprimento da PSI PMS.

13.7 Da Assessoria Juridica da PMS

A PMS deve contar com apoio juridico da Assessoria Juridica para

aconselhamento em questdes que envolvam questdes legislativas, regulatérias,

litigiosas ou em questbes que envolvam matéria especifico do direito Digital, como

a LGPD.

A Assessoria Juridica da PMS tem as seguintes atribui¢des:

e Aconselhamento legal para questfes juridicas relacionadas com a
Seguranca da Informacéo;

e Acompanhar incidentes que necessitem conhecimento juridico para
resolucéo;

e Orientar formas de coletar e preservar evidéncias com o propésito de
manter sua validade para uso em juizo;

e Sugerir minutas e analisar documentos relacionados a contratos de Tl que
envolvam a Seguranga da Informacéao;



e Acompanhar processos disciplinares e respaldar juridicamente sansdes e
excecdes, de acordo com a especificidade do caso;

e Sugerir alteracbes a PSI PMS e normas que envolvam a Seguranca da
Informacéo;

e Opinar sobre a regulamentacéo interna de seguranca para que estejam em
conformidade com a legislacao vigente;

e Analisar e sugerir adequagfes em regulamentacgdes internas ou contratos
gue necessitem se adequar a conformidade de alteragdes legislativas;

e Propor e/ou acompanhar demandas judiciais relacionadas a area de
Seguranca da Informacéo.

13.8 Da Geréncia/Coordenacéo de Recursos Humanos

Cabe a Geréncia/Coordenacgéo de Recursos Humanos de cada 6rgdo da PMS:

e Fornecer copia da PSI PMS e acolher assinatura de consentimento no “Termo
de Ciéncia e Aceitacdo de Responsabilidades” relativas a Seguranga da
Informacao” em contratos individuais de trabalho na fase contratacdo de
colaboradores e prestadores de servicos;

e Notificar o Nucleo Tecnologia da Informacdo (NTI) de seu 6rgdo, as
contratacdes, demissées ou mudanca de cargo solicitando a revogacgéo ou
concessao de acessos aos sistemas corporativos da PMS;

e Tomar conhecimento, encaminhar e instaurar processos disciplinares
envolvendo violagfes de politicas e normas de seguranca da informacéo;

e Apoiar e promover conjuntamente com a Secretaria de Gestdo (SEMGE) e
com a Secretaria de Tecnologia (SEMIT), a¢cBes de conscientizacdo e de
capacitacdo em Seguranca da Informacéo e Protecdo de Dados Pessoais e
da LGPD para os colaboradores da PMS.

14 Divulgacéo da PSl e Documentos Correlatos
Devem ser disponibilizados em portal online, no site da COGEL, a versdo mais
atualizada da Politica de Seguranca da Informacéo (PSI) e os documentos correlatos,
a exemplo de modelos de documentos, formularios e anexos para opera¢cdes com
informacgdes que envolvem empresas terceiras e demais contratados.
No Portal da COGEL, deverdo ainda constar as informacbes de hierarquia e
responsabilidades dos 6rgaos, setores e areas técnicas que trabalham diretamente
com a area de Seguranca da Informacao da PMS, de forma a facilitar e ampliar a
comunicacao dos clientes internos e externos.
Devem constar também as atribuicbes dos NTIs nas Secretarias e Orgdos no que
concerne a Seguranca da Informacgdo, bem como os projetos na area tecnoldgica,
para conhecimento publico da PMS.

15 Disposicfes Gerais
A PMS se exonera de toda e qualquer responsabilidade perante o usuario,
decorrente do seu uso indevido, negligente e/ou imprudente dos recursos e servigos
concedidos.
A PMS reserva-se no direito de tomar as medidas administrativas e judiciais cabiveis
contra os infratores, bem como analisar dados e evidéncias para a obtencao de
provas a serem usadas em processos investigatorios e judiciais.
Toda e qualquer atividade que ndo esteja referenciada nesta PSI PMS ou em
normativos especificos complementares devem ser realizados apenas apds consulta
e autorizacdo do gestor responsavel da area.
Assim como a ética, a seguranca deve ser entendida como parte fundamental da
cultura interna da PMS.
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Introducéo

A COGEL/DITEC, através da Assessoria de Seguranca Cibernética e da Geréncia Especial de
Seguranca (GES) séo as responsaveis por gerenciar os recursos disponiveis na PMS voltados para

a Seguranca da Informacéo e as suas capacidades operacionais.

Medidas devem ser aplicadas para prover garantias as informacdes, buscando resguardar aqueles
gue sao considerados os principais pilares da Seguranca da Informacéo: Confidencialidade: toda
informacéo, esteja ela em meio eletrbnico ou ndo, deve estar acessivel somente a quem tem o direito
a este acesso. Mecanismos de processos e tecnologia devem ser implementados buscando
satisfazer esta premissa; Integridade: toda informacéo trafegada ou armazenada deve ter garantias
guanto a sua integridade, assegurando que ela ndo seja indevidamente alterada ou eliminada;
Disponibilidade: as informacfes devem estar sempre disponiveis para os usuérios que dela
necessitarem e que tenham autorizacdo para tal acesso; Autenticidade: devem ser adotados
mecanismos que garantam a autenticidade e rastreabilidade dos usuarios na utilizagdo dos recursos
computacionais, de forma a tornar possivel a identificagdo dos autores de qualquer acdo que seja

feita utilizando os sistemas informatizados e meios de comunicagéo.

A norma NBR ISSO/IEC 27001:2022 , em conformidade com a legislacdo vigente no Brasil e com
base nas recomendacbes da ABNT NBR ISO / IEC 27002:2022, orientam procedimentos para a
Gestdo da Seguranca da Informacdo através da implementacdo dos seguintes controles de
seguranca da informacéo, incluindo as Normas de Seguranca da Informacdo, que devem estar
disponiveis a todos para orientar a boa utilizacdo dos recursos de Tl e garantir a seguranca da

Informacéo.

Para assegurar todos estes aspectos, é necessario que seja colocado em pratica um processo de
gestdo de seguranca da informacdo. Este processo, baseado na Norma ISO/IEC 27001:2022
(“Information Technology - Security Techniques - Information Security Management Systems -
Requirements”), € o chamado SGSI - Sistema de Gestdo de Seguranca da Informacéo (em inglés,
ISMS - Information Security Management System). O SGSI prevé diversas ac¢des, subprocessos,
Normas e Procedimentos de Segurancga, praticando a missao de reduzir continuamente 0s riscos a

seguranca das informacdes e aos ativos criticos de uma Organizacgao.

Um dos componentes mais importantes do processo de Gestdo de Seguranca da Informacéo é o
conjunto de Normas de Seguranca da Informacgéo que ird guiar os gestores e usuarios na producao,
manuseio e guarda das informacfes da Organizacdo. Este documento traz um conjunto basico de
normas a serem implantadas pelos 6rgéos e entidades da Administracdo Publica Municipal, buscando

elevar o nivel de Seguranca da Informacgao na Prefeitura Municipal de Salvador (PMS).



Norma 01 — Responsabilidades dos Org&os
2.1 Objetivo

Orientar todos os 6rgéos e entidades da Administracdo Publica Municipal, quanto a utilizacdo das

Normas de Seguranca da Informacéo.

2.2 Definigdes

Ativos de Tecnologia da Informacdo: estacdes de trabalho, servidores, softwares, midias e
guaisquer equipamentos eletrénicos relacionados a Tecnologia da Informacé&o, bem como processos,

pessoas e ambientes.

Gestédo de Continuidade de Negécios: processo de gestdo que identifica ameagas em potencial e
0s possiveis impactos as operacdes de negdcio caso essas ameagas se concretizem. Este processo
fornece um framework para que se construa uma resiliéncia organizacional que seja capaz de
responder efetivamente e salvaguardar a reputacao e a marca do 6rgdo ou entidade e suas atividades

de valor agregado.

Gestdo de Riscos: atividades coordenadas para direcionar e controlar uma organizacao no que se
refere a riscos, incluindo, inclusive, analise, avaliacdo, tratamento, aceitacdo e comunicacao dos

riscos.

Incidente de Seguranca da Informacdéo: representado por um Unico ou por uma série de eventos
indesejados ou inesperados de Seguranca da Informacdo que tenham uma grande probabilidade de

comprometer as operacdes do negdcio.

Seguranca da Informagdo: conjunto de processos articulados, que busca a protecao da informacgéao
de vérios tipos de ameacas, para garantir a continuidade do neg6cio, minimizar o risco, maximizar o

retorno sobre os investimentos e ampliar as oportunidades de negdcio.

2.3 Abrangéncia

Esta Norma e todas as outras Normas contidas neste documento se aplicam a todos os érgéos e

entidades da Administracéo Publica Municipal.

2.4 Competéncias

2.4.1 Diretoria Técnica (COGEL/DITEC)
- gerenciar as atividades e projetos de Seguranca da Informacéo;
- propor ao Comité Consultivo de Seguranca da Informacéo (CCS) estratégias,
programas, planos, projetos e normas de Seguranca da Informacéo;
- coordenar a¢des de Seguranca da Informacéo que envolvam os 6rgaos e entidades
da Administracéo Publica Municipal,
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mobilizar a alta administracdo e os gestores dos 6rgdos e entidades da Administragéo
Publica Municipal para o cumprimento da Politica de Seguranca da Informacgao da PMS
(PSI PMS) e a participacdo destes na implementacédo de solugdes de seguranca.
apreciar e validar as proposicdes do CCS, referentes as normas e politicas de
Seguranca da Informacao na Administracao Publica Municipal:

apreciar matérias que subsidiem o estabelecimento de politicas e estratégias para a
Seguranca da Informacao da Administracao Pablica Municipal;

difundir e promover o cumprimento das metodologias e boas praticas em Seguranca
da Informacgéo;

divulgar os principais aspectos da Seguranc¢a da Informacéo;

avaliar as informacdes sobre monitoramento do ambiente tecnol6gico dos 6rgaos e
entidades da Administracéo Publica Municipal e incidentes detectados pela COGEL;
desenvolver, definir e divulgar indicadores de Seguranca da Informacao;

acompanhar e avaliar os indicadores de Seguranca da Informacé&o definidos para
Administracao Publica Municipal;

consolidar e emitir os relatérios de incidentes de Seguranca da Informacgéo dos

orgaos e entidades;

analisar informacg@es de incidentes de Seguranca da Informacéo;

propor acdes para tratamento de incidentes de Seguranca da Informacéo e mitigacao
de riscos;

avaliar as informac¢des sobre o monitoramento do ambiente tecnoldgico e incidentes
de Seguranca da Informacéo detectados pela COGEL.

propor adoc¢ao de solu¢gdes de Segurancga da Informacédo existentes no mercado;
capacitacdo na operacionalizacdo da ferramenta de gestéo de riscos para a
Seguranca da Informacéo;

analisar e dirimir ddvidas sobre as normas e casos omissos.

Nucleos de Tecnologia da Informacédo (NTI) ou setores equivalentes dos 6rgéos
e entidades:

Orientar atividades de Seguranca da Informagéo no ambito de seu 6rgao vinculado;
acompanhar, periodicamente, a evolugdo dos indicadores de Seguranca da
Informacgédo adotados no ambito do respectivo 6rgéo a que esta subordinado;

apoiar, sugerir, garantir e implementar em sua area de atuacgéo, as acdes de
Seguranca da Informacao estabelecidas pela PMS;

cumprir a Politica de Seguranca da Informacéo da PMS (PSI PMS) e as Normas de
Seguranca da Informacdo da PMS (NSI PMS);

reportar a ocorréncia de incidentes de Seguranca da Informacao ao superior imediato
do érgado vincluado com coépia para a Geréncia de Seguranca da Informacdo da
Companhia de Governanca Eletrénica de Salvador (COGEL/DITEC/GSE).



- Para a execuc¢ao das atividades de Seguranga da Informagéo, os érgéos e entidades
da Administracdo Publica Municipal deverdo observar todas as normas
disponibilizadas neste documento.

2.5 Documentos Relacionados

Politica de Segurancga da Informagéo da PMS (PSI PMS)

ABNT NBR ISO/IEC 27002:2022

2.6 Data de Revisao

18/10/2023

Norma 02 - Classificagdo da Informagéo
3.1 Objetivo

Estabelecer diretrizes que garantam que todas as informacgdes, independente de seus meios de
armazenamento ou transmisséo, recebam niveis adequados de protecao e sejam classificadas com
clara indicacdo do assunto, fundamento da classificacdo, indicacédo do prazo do sigilo e identificacdo
da autoridade que a classificou, respeitando o principio da observancia da publicidade como preceito
geral e do sigilo como excecéo, conforme a Lei Federal n® 12.527, de 18 de Novembro de 2011 (Lei

de Acesso a Informagéo Publica).

3.2 Definicbes

Custodiante da Informacéo: aquele que armazena, processa, veicula e trata a informacao, mediante
orientacdo dada pela classificagdo da informagédo e assume, em conjunto com o proprietario da

informacdo, a responsabilidade pela prote¢cdo desta.

Documento: unidade de registro de informagfes, qualquer que seja o suporte ou formato.
Informacéo: dados, processados ou ndo, que podem ser utilizados para producéo e transmisséo de

conhecimento, contidos em qualquer meio, suporte ou formato.

Informacgéo Pessoal: informacao relacionada & pessoa natural identificada ou identificavel, relativa

a intimidade, vida privada, honra e imagem.

Informacgdo Sigilosa: informagdo submetida temporariamente a restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas

pelas demais hipéteses legais de sigilo.

Proprietario da Informacdo: aquele que gera ou adquire a informacao.

Y

Tratamento da informacdo: conjunto de acdes referentes a producgdo, recepgao, classificagéo,
utilizagdo, acesso, reproducdo, transporte, transmissao, distribuicdo, arquivamento, armazenamento,
eliminacéo, avaliagdo, destinag&o ou controle da informacéo.



Usuério: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informacé&o disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

3.3 Abrangéncia

Esta Norma se aplica a todos os usuarios das informacdes custodiadas ou de propriedade da

Administra¢do Publica Municipal.

3.4 Diretrizes

3.4.1. Ainformacdo em poder dos 6rgéos e entidades, observado o seu teor e em razéo de sua
imprescindibilidade a seguranga da sociedade ou do Municipio, podera ser classificada no grau
Ultrassecreto, Secreto ou Reservado.

3.4.2. Para a classificacdo da informag¢ao em grau de sigilo, devera ser observado o interesse
publico da informacao e utilizado o critério menos restritivo possivel, considerados:
3.4.2.1. agravidade do risco ou dano a seguranca da sociedade e do Municipio;
3.4.2.2. o prazo maximo de classificacdo em grau de sigilo ou o evento que defina seu

termo final.

3.4.3. Os prazos maximos de restricdo de acesso a informacdo, conforme a classificacdo
prevista, devem vigorar, a partir da data de sua producao, nos seguintes parametros:
3.4.3.1. Ultrassecreta: 25 (vinte e cinco) anos;
3.4.3.2.  Secreta: 15 (quinze) anos;
3.4.3.3. Reservada: 5 (cinco) anos.

3.4.4. O prazo de sigilo das informacdes classificadas no grau Ultrassecreto poderd ser
prorrogado por uma unica vez e por periodo determinado ndo superior a vinte e cinco anos,
enquanto seu acesso ou divulgacéo puder ocasionar ameaca externa a integridade do territorio
nacional ou grave risco as relagfes internacionais do Municipio.

3.4.5. As informacdes que puderem colocar em risco a seguranca do Prefeito e Vice-prefeito do
Municipio de Salvador e respectivos conjuges e filhos (as) deverdo ser, automaticamente,
consideradas como reservadas e ficar sob sigilo até o término do mandato em exercicio ou do
Gltimo mandato, em caso de reelei¢ao.

3.4.6. As informag8es gque ndo forem classificadas como Ultrassecretas, Secretas ou Reservadas
deverdo ser consideradas, automaticamente, como publicas, resguardadas as excegdes
legalmente previstas como sigilo, a exemplo de:
3.4.6.1. sigilo fiscal, bancério, de operacdes e servigcos no mercado de capitais, comercial,

profissional, industrial e segredo de justica;
3.4.6.2. informacdes referentes a projetos de pesquisa e desenvolvimento cientificos ou

tecnoldgicos cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado;



3.4.6.3.  Transcorrido o prazo de classificacdo ou consumado o evento que defina o seu
termo final, a informac&@o deverd ser considerada automaticamente classificada como

publica, respeitadas as exceg¢fes previstas nesta norma.

3.5 Recomendacdes para Classificacao

3.5.1. Informacdo "pessoal" ndo é considerada uma classificagdo, mas uma designagcédo para
uma informacdo relacionada a pessoa natural identificada ou identificavel relativa a
intimidade, vida privada, honra e imagem, significando que a informac&o é direcionada e que
somente o destinatario e as pessoas expressamente autorizados por ele podem ter acesso.

3.5.2. Toda informagéo deve possuir um rétulo com a sua classificagdo. As informag¢des nao
rotuladas seréo classificadas, automaticamente, como “Publicas”, ressalvadas as excecoes
previstas nesta norma.

3.5.3. A classificacdo das informacdes deve ser feita para determinar as medidas de protecdo
necessarias, visando atender as diretrizes da Lei de Acesso a Informacéo Publica e otimizar
0S custos com a sua protecao e disponibilizacao.

3.5.4. A classificacdo deve ser realizada quando a informacé&o é gerada ou adquirida, conforme
as seguintes competéncias:

3.5.4.1. Grau Ultrassecreto: Prefeito e Vice-prefeito;

3.5.4.2.  Grau Secreto: Além dos previstos no item 3.5.4.1 também, os Secretérios
Municipais, as autoridades com as mesmas prerrogativas, os titulares maximos de
autarquias, fundagfes ou empresas publicas e sociedades de economia mista.

3.5.4.3.  Grau Reservado: Além dos previstos nos itens 3.5.4.1 e 3.5.4.2, também
agueles que exercam fungdes de direcdo, comando ou chefia, no Grau 57 ou superior,
do Grupo-Direcdo e Assessoramento Superior ou hierarquia equivalente, de acordo com
regulamentacéo especifica de cada érgédo ou entidade.

3.6 Competéncia

3.6.1. A competéncia prevista nos itens 3.5.4.1 e 3.5.4.2 podera ser delegada expressamente
pela autoridade responsavel a agente publico, inclusive em missdo no exterior, vedada a
subdelegacéo.

3.6.2. O proprietério da informag&o pode solicitar apoio técnico a COGEL, através da Diretoria
Técnica (DITEC), caso existam dificuldades ou duvidas acerca da classificacao a ser dada a
uma informagéo.

3.6.3. A informacado deve receber tratamento adequado a sua classificacdo durante todo o seu
ciclo de vida.

3.6.4. A inexisténcia de classificacdo explicita ndo exime o proprietario, os custodiantes e os
usuarios das suas responsabilidades quanto a avaliar o nivel de sensibilidade da informacéo.

3.6.5. Os o6rgdos e entidades da Administracdo Publica Municipal deverdo reavaliar as
informacdes classificadas no grau Ultrassecreta e Secreto, no prazo maximo de dois anos.
Enquanto ndo transcorrido o prazo de reavaliacdo previsto, sera mantida a classificacdo da

informacéo, observados os prazos e disposi¢cdes desta norma. As informag@es classificadas



no grau Ultrassecreto e Secreto ndo reavaliadas no prazo previsto de dois anos serdo consideradas,

automaticamente, de acesso publico.
3.6.6. As informag0es classificadas no grau Ultrassecreto, Secreto e Reservado deveréo conter:
- c6digo de indexagéo de documento;
- categoria na qual se enquadra a informacéao;
- indicacéo de dispositivo legal que fundamenta a classificagéo;
- data da producao, data da classificacéo e prazo da classificacao.

3.6.7. E expressamente proibida aos usuarios a utilizac&o, repasse e/ou divulgacio indevida de
toda e qualquer informacéo de propriedade da Administragdo Publica Municipal, exceto nas
hipdteses previstas na Lei Federal n® 12.527, de 18 de novembro de 2011.

3.6.8. Antes que informacdes custodiadas ou de propriedade da Administracdo Publica Municipal
sejam disponibilizadas a terceiros, estes devem ser orientados e supervisionados quanto aos

aspectos da seguranca da informacao.

3.6.9. A Administracdo Publica Municipal deve garantir que o compromisso de sigilo seja parte
integrante dos contratos firmados com terceiros.

3.6.10. Informacbes Reservadas, Secretas ou Ultrassecretas ndo devem ser descartadas como
lixo comum.

3.6.11. Documentos impressos ou em midia eletrénica, que contenham informacdo com esses
niveis de classificacdo, devem ser destruidos antes de serem descartados, de forma que torne

impossivel a sua recuperacao.

3.7 Competéncias do Usuario

Aplicar o tratamento adequado & informac&o, de acordo com os niveis definidos nesta norma.

3.8 Autoridades competentes para classificagdo das informagdes

Classificar as informacgdes, conforme as diretrizes desta norma.

3.9 Proprietério da Informagéo

Determinar o nivel de criticidade e a classificacdo correta das informacdes utilizadas nos ativos
sob sua responsabilidade, de forma a subsidiar as decisfes de classificacdo a serem aplicadas

pelos entes competentes.

3.10 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022
- Lei Federal de Acesso a Informacao Publica — (Lei Federal n® 12.527, de 18 de novembro
de 2011).

3.11 Data de Revisao

18/10/2023
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Norma 03 - Uso da Internet
4.1 Objetivo

Estabelecer as diretrizes de protecao relativas ao uso da Internet e de outras redes publicas de
computadores, com o objetivo de reduzir o risco a que estdo expostos os Ativos de Tecnologia da
Informac&o da Administragdo Publica Municipal, tendo em vista que a Internet tem sido veiculo de
muitas agfes prejudiciais as organizacdes, gerando perdas financeiras, perdas de produtividade,

danos aos sistemas e a imagem da organizagdo, entre outras consequéncias.

4.2 Definicbes

Ativos de Tecnologia da Informacdo: estagbes de trabalho, servidores, softwares, midias e
guaisquer equipamentos eletrénicos relacionados a Tecnologia da Informacao, bem como processos,

pessoas e ambientes.

Criptografia; técnica utilizada para tornar a informacéao original ilegivel, permitindo que somente o

destinatario (detentor da chave de criptografia) a decifre.

Incidente de Seguranca da Informacéao: representado por um Unico ou por uma série de eventos
indesejados ou inesperados de Seguranca da Informacao que tenham uma grande probabilidade de

comprometer as operacdes do negdcio.

Internet: consiste em milhares de redes de computadores interconectadas mundialmente e que pela
sua abrangéncia e facilidade de uso, tem sido usada como plataforma para a prestagdo de um

crescente nimero de servigos.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informagé&o disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

Midias Sociais: sédo plataformas baseadas em Internet que disponibilizam informacgdes, noticias e
quaisquer tipos de conteddo, que permitem a interacdo entre pessoas, possibilitando o

compartilhamento de imagens, videos, experiéncias, pensamentos, entre outros.

4.3 Abrangéncia

Esta Norma se aplica a todos os usuarios que fazem uso da Internet, permanente ou
temporariamente, através dos recursos computacionais disponibilizados pela Administracdo Publica
Municipal, bem como os que utilizam a Internet como meio de comunicacao através de conexao com

a rede interna do Municipio.

4.4 Diretrizes

4.4.1. Toda area de transferéncia de dados em computadores da Administracdo Publica
Municipal acessivel pela Internet e disponivel publicamente para gravacdo deve ser limpa

regularmente.



4.4.2. A informacao obtida na Internet de forma livre e gratuita deve ser confirmada por fontes
fidedignas antes de ser efetivamente usada.

4.4.3. A Administracdo Publica Municipal pode examinar, sem aviso prévio, o contetddo de cache
de navegadores Web, favoritos, histérico de sites visitados, configurac6es dos softwares e
outras informagdes armazenadas ou transmitidas pelos seus computadores.

4.4.4. Os Ativos de Tecnologia da Informagéo da Administragdo Publica Municipal, incluindo as
conexdes com a Internet, hardware e software, devem ser empregados na consecucao dos
seus objetivos, sendo vedada a sua utilizagdo para outros fins, exceto para 0s casos

explicitamente permitidos por esta norma.

4.5 Controles de Acesso a Servi¢cos da Internet

S

45.1. A permissdo de acesso a Internet deve ser seletiva em relagdo aos servigos
disponibilizados e ser concedida exclusivamente aqueles usuarios que necessitem deste
acesso para o seu trabalho, podendo ser removida quando néo for mais necessaria.

4.5.2. O acesso a Internet deve ser disponibilizado por meio de listas positivas ou negativas,
cabendo a cada unidade definir suas regras.

4.5.3. A permissdo de acesso a Internet deve ser concedida através de uma Conta de Usuario
que possibilite identificar, individualmente, seu proprietario, podendo o histérico de acesso,
inclusive o conteudo, ser monitorado, sem necessidade de notificacdo prévia, devendo ser
armazenado por um periodo minimo de 90 (noventa) dias, ou quando cabivel, por periodo
previsto em lei.

4.5.4. Nao é permitido suprimir, omitir ou mascarar a identificacdo da Conta de Usuario a qualquer
servico da Internet, exceto para 0s servicos que permitem apenas conexdo andnima, nao
sendo permitido também o uso de mecanismos de dissimulacdo do usuario, como remailers,
IP Spoofing e tradutores de URL.

4.5.5. A Administragdo Publica Municipal pode, sem aviso prévio, restringir 0 acesso a servigos
da Internet, tais como sitios Web, redes de dados ponto a ponto e download de arquivos.

4.5.6. A possibilidade de acessar qualquer servigo da Internet ndo implica em autorizagéo para

acessa-lo.

4.6 Conexdes de Rede com a Internet

4.6.1. E vedada a conexdo entre qualquer rede de dados da Administracéo Publica Municipal e
a Internet através de servicos de telecomunica¢des ndo autorizados pela area de TIC do 6rgéo
ou entidade.

4.6.2. E vedada a utilizag&o de dispositivos de acesso a Internet ndo autorizados pela area de
Tecnologia da Informag¢éo dos 6rgdos ou entidades, em equipamentos pertencentes a
Administra¢ao Publica Municipal.

4.6.3. Toda comunicacdo entre computadores remotos e as redes da Administracdo Publica
Municipal, através da Internet ou outra rede publica, deve ser autenticada e criptografada,



usando solugdes tecnoldgicas autorizadas pelo 6rgdo ou entidade responsavel pela rede, com
excecao do acesso aos sitios Web publicos da Administragdo Publica Municipal.

4.6.4. Toda a comunicacao entre as redes da Administragdo Publica Municipal e a Internet ou
gualquer outra rede publica deve necessariamente passar por firewall, configurado com
politica restritiva, com monitoramento bidirecional dos fluxos de comunicagao e com protecao

contra-ataques cibernéticos.

4.7 Uso Aceitavel da Internet

4.7.1. E permitido o uso de midias sociais, cabendo a cada unidade definir suas regras de acesso.
4.7.2. E permitido o acesso a sites que sejam fontes de informacdo necessaria a execucdo das
atividades da Administracdo Publica Municipal.
4.7.3. E permitido o uso de servicos pessoais prestados através da Internet, tais como banco on-
line, reservas de passagens, servicos de 6rgdos publicos, entre outros, limitados ao
estritamente necessario, nos horarios estabelecidos pelas areas de Tecnologia da Informacéo
dos 6rgaos e entidades da Administracdo Publica Municipal.
4.7.4. O uso de servico de mensagem instantanea deve ser preferencialmente realizado por meio
da ferramenta corporativa.
4.7.5. Nao devem ser usados os recursos de “Salvar Senha” ou “Lembrar Senha”, disponiveis na
maioria das aplicacdes (Outlook, Internet Explorer etc.), devendo ser desmarcada sempre que
for apresentada esta opc¢ao.
4.7.6. Senhas ndo devem ser incluidas em nenhum outro processo de autenticacdo automéatica
disponivel.
4.7.7. Quando estiver usando a Internet e verificar que o site acessado contém conteldo
impréprio, 0 usuario deve abandonar o site e abrir um incidente de Seguranca da Informacéo.
4.7.8. Nao é permitido o uso de aplicacées ponto a ponto (peer-to-peer) para distribuicdo de
arquivos.
4.7.9. Nao é permitido o uso de jogos on-line.
4.7.10. Ressalvados os interesses da Administragdo Publica Municipal, ndo é permitido:
4.7.10.1. o0 acesso e/ou a publicacéo de conteddos improprios, que sdo aqueles relativos a
pornografia, racismo, violéncia, incitacdo ao odio, invasdo de computadores, jogos, entre
outros;

4.7.10.2. o uso de servicos de mensagem instantanea, seja por software especifico ou via
Web;

4.7.10.3. o uso de servigcos de audio e video em tempo real, tais como radio online, TV on-
line e telefonia IP;

4.7.10.4. asondagem, investigacao ou teste de vulnerabilidade em computadores e sistemas
da Administracdo Publica Municipal ou de qualquer outra organizacdo, exceto quando
autorizada pela area de Tecnologia da Informacao do respectivo 6rgdo ou entidade da

Administracdo Publica;



4.7.10.5. o uso ou a posse de ferramentas de hardware e software para sondagem, analise
de vulnerabilidade, monitoramento de rede, comprometimento de sistemas, ataques e
captura de dados, exceto quando autorizado pela area de Tecnologia da Informagéo do

respectivo 6rgédo ou entidade da Administragéo Publica Municipal.

4.8 Uso Corporativo de Midias Sociais

4.8.1. Regras basicas de boa convivéncia, de educagédo, adotadas dentro do 6rgéo ou entidade,
também séo validas para ambientes virtuais;

4.8.2. Participar de midias sociais € um ato de carater publico. O usuario serd responsavel por
tudo que publicar, compartilhar, curtir, comentar, entre outros, devendo estar ciente que na
Internet tudo fica registrado podendo ser rastreado;

4.8.3. Quando utilizadas para fins profissionais, é recomendavel prudéncia em relacdo ao
conteudo publicado e compartilhado;

4.8.4. Na&o é permitido:

4.8.4.1.  Criar perfis com nomes que facam mencao ao 6rgédo ou entidade e ao Governo
Pdblico Municipal sem autorizacdo da Assessoria de Comunicacdo, ou unidade
equivalente;

4.8.4.2. Falar em nome do 6rgéo ou entidade, a ndo ser que seja autorizado oficialmente;

4.8.4.3.  Vincular sua conta de e-mail corporativo a contas pessoais em midias sociais;

4.8.4.4. Responder a ataques ou provocac¢des nas midias sociais envolvendo o nome do
orgao/entidade. Neste caso, o colaborador deve informar o fato ao gestor imediato ou a
Assessoria de Comunicacao;

4.8.4.5. Fazer qualquer tipo de manifestacdo ou emitir opinido que possa ser considerada
ambigua, discriminatéria, caluniosa, difamatoéria, agressiva ou hostil;

4.8.4.6. Divulgar informacdes classificadas como sigilosa ou internas para o
orgao/entidade, ou sobre a vida pessoal de colaboradores;

4.8.4.7. Participar de grupos ou discussoes relacionadas a assuntos de cunho negativo ao
orgao/entidade e ao local de trabalho;

4.8.4.8. Emitir opinido negativa ou publicar mensagens de contetudo ofensivo, ou
moralmente questionavel, sobre qualquer area ou colaboradores do 6rgéo/entidade;

4.8.4.9. Postar ou emitir manifestagdes partidarias, como endosso a campanhas politicas,

declarar apoio a partidos politicos ou politicos de qualquer partido.

4.9 Perfis Institucionais Mantidos pela PMS em Midias Sociais

49.1. No intuito de preservar a imagem institucional da PMS, garantindo seguranca,
transparéncia e lisura na comunicagdo nos servigos prestados pela prefeitura, a padronizagéo
dos perfis institucionais mantidos pela PMS facilita os usuérios e cidadédos a identificarem
paginas e sistemas web legitimos evitando que estes usuarios sejam vitimas de crimes

cibernéticos.



4.9.2. Toda a comunicagdo, em meios digitais devera ser exercida por 6rgdo competente e por
somente ele, com apoio e chancela da COGEL/DITEC, que devera avaliar os riscos eminentes
de uso das plataformas que oferecam este servico.

4.9.3. As informacgfes para criacdo de perfis institucionais da PMS em redes sociais devem ser
documentadas e conter, no minimo, as seguintes informac¢des: perfil criado, credenciais,
plataforma, data e hora, objetivo, validade, autor, solicitante e 6rgéo responsavel.

4.9.4. Os perfis institucionais da PMS, criados em midias sociais, tem por objetivo Unico e restrito,
promover a divulgacdo junto a sociedade de agfes, servicos e campanhas que visem a
informacéo e o bem-estar da populacgéo.

4.9.5. Cabera aos 6rgaos responsaveis pelos perfis institucionais da PMS, nas redes sociais e
plataformas digitais, o seu respectivo monitoramento, de forma a garantir a sua legitimidade e

seguranca da instituicao.

4.10 Criptografia

4.10.1. Recomenda-se que toda a informacéo classificada como sigilosa, transmitida pela Internet,
deve ser criptografada, conforme padrdes de criptografia homologados pela area de
Tecnologia da Informacdo do respectivo 6rgdo ou entidade da Administracdo Publica
Municipal.

4.10.2. Informacgdes que séo alvo tipico de criminosos, tais como senhas de contas bancérias,
nameros de cartdes de crédito, senhas de sistemas, entre outras, ndo devem ser publicadas

na Internet ou transmitidas via Correio Eletrénico sem criptografia.

411 Legalidade

4.11.1. Sempre que as transacles através da Internet ultrapassarem as fronteiras nacionais,
devem ser observadas as legisla¢c@es internacionais pertinentes.

4.11.2. A propriedade intelectual deve ser respeitada em qualquer atividade e sempre que 0s
recursos computacionais da Administracao Publica Municipal estiverem sendo usados.

4.11.3. A reproducdo ou encaminhamento de qualquer conteldo protegido por direitos de
propriedade requer a autorizacdo do proprietario dos direitos autorais.

4.11.4. Sempre que informagdes obtidas da Internet forem usadas em documentos internos, a
fonte deve ser citada.

4.11.5. A indicacao de direitos reservados deve ser presumida para todo contetdo disponivel na
Internet, a menos que contenha informacao contraria.

4.11.6. Usuérios dos servicos de Internet da Administragdo Publica Municipal ndo devem obter,
armazenar ou transmitir conteddo ilegal, tais como software néo licenciado, pornografia infantil,

senhas, informag@es bancarias extraviadas, entre outros.

4.12 Download de Arquivos



4.12.1. Nao é permitido o download de filmes, musicas, video clips ou contetdos semelhantes
relacionados a entretenimento, ressalvado os interesses da Administragdo Publica Municipal,
desde que eles ndo sejam protegidos por direitos autorais.

4.12.2. O download de arquivos com grande volume de dados (acima de 1 Th ou com duracdo
acima de 1 hora) deve considerar as limitagcdes da conexdo com a Internet (casos em que 0s
servigcos de rotina possam ser comprometidos) e, sempre que possivel, deve ser executado
fora do horario normal de expediente. Este procedimento somente deve ser realizado por
pessoal especializado e autorizado pela COGEL/DITEC. O NTI dos 6rgaos devera encaminhar
tal solicitagéo, caso o servico seja realizado no seu ambito.

4.12.3. O download de softwares deve obedecer aos contratos estabelecidos com os
fornecedores, quando aplicavel.

4.12.4. Todo arquivo obtido em fontes externas a Administragcdo Publica Municipal deve ser

submetido a verificac@o de software antivirus antes de ser utilizado.

4.13 Competéncias do Nucleo de Tecnologia da Informac&o do Orgéo ou Entidade:

4.13.1. prover 0s recursos necessarios ao cumprimento desta Norma;

4.13.2. avaliar e homologar novos servi¢cos de Internet antes de serem utilizados.

4.14 Documentos relacionados

- ABNT NBR ISO/IEC 27002:2022

- Norma 02 - Classificagdo da Informacgédo. Norma 16 - Protecdo Contra Codigo Malicioso.
- Norma 04 - Acesso aos Recursos de Tecnologia da Informacéo.

- Norma 05 - Acesso e Utilizagédo do Correio Eletrénico.

- Norma 06 - Gerenciamento de Incidentes de Seguranca da Informacéao.

- Norma 11 - Intercambio de Informacdes.

4,15 Data de Revisdo
20/11/2023.

Norma 04 - Acesso aos Recursos de Tecnologia da Informacgéao
5.1 Objetivo

Estabelecer as diretrizes e responsabilidades para o acesso aos recursos de Tecnologia da
Informacéo disponibilizados pela Administragao Publica Municipal.

5.2 DefinicBes

Autenticacdo: processo de verificacdo que confirma se uma entidade ou um objeto é quem ou o que
afirma ser, incluindo, em alguns exemplos, a confirmacdo da origem e da integridade das
informacdes, tal como a verificagdo de uma assinatura digital ou da identidade de um utilizador ou de
um computador.



Conta de Usuario: credencial de acesso a rede ou sistemas, de uso pessoal, intransferivel e de
responsabilidade de seu usuério designado.

Conta Genérica: credencial de acesso a rede que ndo identifica o0 usuario que a utiliza.

Credencial de Acesso: elemento utilizado para autenticar um usuario perante recursos de
Tecnologia da Informagédo, tais como nome de usuario e senha, certificado digital, informacéao

biométrica ou equivalentes.

Estacdo de Trabalho: todos os computadores e equipamentos correlatos da Administracao Publica
Municipal, inclusive dispositivos méveis.

Login/Logon: processo de autenticacdo com o objetivo de permitir o uso de um sistema

computacional ou recursos de rede de forma segura.

Logoff: processo de encerramento do uso de um sistema computacional ou recursos de rede,
removendo as credenciais de acesso.

Recursos de Tecnologia da Informacdo: estacdes de trabalho, servidores, redes, sistemas,

servicos, banco de dados e dispositivos de interconexao.

Rede: estagdes de trabalho, servidores e outros dispositivos interligados que compartilham
informacdes ou recursos da Administragcao Publica Municipal.

Smartcard: cartdo de plastico com um microprocessador embutido, que utiliza criptografia para

aplicar principios da Seguranca da Informacdo como: integridade, autenticidade e ndo repudio.

Token: dispositivo, que juntamente com algo que o usuario conhece, como uma senha, vai autorizar

0 acesso a um sistema ou rede de computadores.

Usuéario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informacéo disponibilizados pela Administracdo Publica Municipal em local ou jornada de trabalho
para este ultimo.

5.3 Abrangéncia

Esta Norma se aplica a todos os usuarios de informagdes ou recursos de Tecnologia da Informacgéo

disponibilizados pela Administracdo Publica Municipal.

5.4 Concessdo de Acesso

5.4.1. Alicenca para a utilizagdo dos recursos de Tecnologia da Informacao é uma concessao da
Administracdo Publica Municipal aos usudrios que necessitem deles para desempenhar suas
funcgdes.

5.4.2. A utilizacdo podera ser monitorada em tempo real e a licenca podera ser suspensa a

gualguer momento por decisdo do Gestor da area do usuario, da area de Tecnologia da



Informagc&o do 6rgdo ou entidade, de acordo com 0s exclusivos critérios destes, visando evitar
perda de produtividade e riscos de seguranca.

5.4.3. O acesso a consulta ou utilizagao dos recursos de Tecnologia da Informagdo é permitido
apos a identificacdo do usuario, somente por meio de suas préprias credenciais de acesso.

5.4.4. As credenciais de acesso aos recursos de Tecnologia da Informacdo sdo pessoais,
intransferiveis e de responsabilidade exclusiva do usuario, exceto para aqueles recursos que
nao suportarem a criagdo de credenciais individuais.

5.4.5. Toda solicitagdo, alteracéo, bloqueio e desbloqueio de acesso aos recursos de Techologia
da Informacgédo ou aos sistemas deve ser documentada.

5.4.6. O Gestor da area do usuario deve informar a area de Tecnologia da Informac¢éo do 6rgao
ou entidade ou ao administrador do recurso de Tecnologia da Informacéo todos os direitos de
acesso que o usuario deve possuir.

5.4.7. Todos os direitos de acesso aos recursos de Tecnologia da Informacao devem ter prazo
de vigéncia definido.

5.4.8. E expressamente proibida qualquer tentativa de acesso n&o autorizado aos recursos de
Tecnologia da Informacao.

5.4.9. A utilizacdo de contas genéricas deve ser limitada ao estritamente necessario.

5.4.10. Os 6rgaos e entidades da Administracao Publica Municipal que disponibilizem o acesso a
recursos de Tecnologia da Informacdo ao cidaddo devem desenvolver e comunicar

regulamento especifico para o bom uso desses recursos.

5.5 Conexao de Equipamentos

5.5.1. Somente dispositivos autorizados pela area de Tecnologia da Informacdo do 6rgao ou

entidade poderao ter acesso aos recursos de rede da Administracdo Publica Municipal.

5.6 Gerenciamento de Senhas

5.6.1. A elaboracao de senhas para acesso a rede ou aos sistemas deve ser realizada conforme
procedimento estabelecido pela area de Tecnologia da Informacédo do 6rgao ou entidade, o
qual deve prever troca periodica de senhas, senhas de dificil deducao e bloqueio automético
da sessao por inatividade.

5.6.2. Todas as contas de usuario devem ter suas senhas alteradas no primeiro acesso a rede
(logon na rede e nos sistemas de informacéo, para assegurar sua confidencialidade.

5.6.3. Os critérios para elaboracdo, manutencdo e gerenciamento dos acessos devem levar em
consideracdo a criticidade das informagbes e as necessidades dos processos de negdcio

envolvidos.

5.7 Anaélise Critica

5.7.1. Os direitos de acesso dos usuarios a rede e aos sistemas devem ser revisados

periodicamente.



5.7.2. Os direitos de acesso dos usudrios em afastamento definitivo da organizagcao devem ser
revogados.

5.7.3. Os direitos de acesso dos usudrios em afastamento temporario devem ser suspensos no
periodo da auséncia.

5.7.4. Os direitos de acesso dos usuarios em transferéncia de area devem ser revistos.

5.8 Competéncias

5.8.1 do Nucleo de Tecnologia da Informac&o do Org&o ou Entidade
5.8.1.1. administrar os acessos a rede e aos sistemas da Administracao Publica Municipal;
5.8.1.2.  elaborar procedimento de gerenciamento de senhas em consonancia com a

criticidade das informacdes e as necessidades dos processos de negécio envolvidos;

5.8.2 Das chefias dos setores

5.8.2.1.  comunicar ao NTI todas as movimentagOes de pessoal que impliquem em
concessédo, mudanca ou revogacéo de acessos de ambientes e sistemas corporativos;

5.8.2.2. comunicar ao NTI sempre que tomar ciéncia de direitos de acesso
desnecessarios a execucao das atividades por parte de seus subordinados ou de

terceiros.

5.8.3 Usuario

5.8.3.1.  manter sigilo da senha de acesso a rede e aos sistemas, sendo de sua total e
exclusiva responsabilidade qualquer operacéo realizada sob suas credenciais de acesso;

5.8.3.2.  ndo compartilhar com terceiros sua credencial de acesso a rede ou aos sistemas;

5.8.3.3. informar ao Gestor do NTI quando forem identificados direitos de acesso
desnecessarios a execucao das suas atividades profissionais;

5.8.3.4. bloquear sua estacdo de trabalho ou efetuar logoff da rede sempre que se
ausentar de sua area de trabalho;

5.8.3.5.  comunicar, imediatamente, ao NTI qualquer ocorréncia de perda ou avaria de

dispositivos adicionais de autenticacéo, tais como tokens, smartcards e outros.

5.9 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022
- Norma 03 - Uso da Internet.
- Norma 04 - Acesso aos Recursos de Tecnologia da Informagéo.

- Norma 16 - Protecéo Contra Cédigo Malicioso.

5.10 Data de Revisao
18/10/2023

Norma 05 - Acesso e Utilizagdo do Correio Eletrénico
6.1 Objetivo



Definir as diretrizes de acesso e utilizagdo segura do Correio Eletronico disponibilizado pela

Administra¢do Publica Municipal.

6.2 Definicdes

E-mail: forma reduzida para Electronic Mail - Correio Eletrénico.

Hiperlink: palavras ou enderecos em destaque de uma pagina da Internet ou mensagem de Correio
Eletrénico que, ao serem clicadas, efetuam o direcionamento para outra parte do texto da mensagem

ou pagina da Internet.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servigo ou terceiro em geral que acessa informagBes ou utiliza recursos de Tecnologia da
Informagédo disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.
Webmail: é uma interface da Internet que permite consultar e enviar Correio Eletrénico (E-mail).

6.3 Abrangéncia

Esta Norma se aplica a todos os usuarios que utilizam o servigo de Correio Eletrénico

disponibilizado pela Administragdo Publica Municipal.

6.4 Diretrizes

6.4.1. O servico de Correio Eletrdnico corporativo € uma concessdo da Administragdo Publica
Municipal, sendo assim, seu uso é permitido somente para as atividades profissionais de seus
usuarios, ndo sendo permitido enviar ou arquivar mensagens nao relacionadas as atividades
profissionais, a exemplo de, mas néo limitado a:
6.4.1.1.  assuntos que provoquem assédio, constrangimento ou que prejudiquem a imagem
da organizacao;

6.4.1.2. temas difamatorios, discriminatorios, material obsceno, ilegal ou antiético;

6.4.1.3. fotos, imagens, sons ou videos que ndo tenham relacdo com as atividades
profissionais da organizacao.

6.4.2. As permissfes de acesso a servicos de e-mail particulares, tais como webmail, podem ser
estabelecidas e gerenciadas pelo NTI do 6rgdo ou entidade e pelas areas de negdcio, em
funcéo dos interesses da Administracdo Publica;

6.4.3. O acesso ao Correio Eletronico corporativo se dari, minimamente, pelo conjunto
“Identificagdo do Usuario e Senha”, que é pessoal e intransferivel.

6.4.4. O endereco de e-mail disponibilizado ao usuario é de uso pessoal e intransferivel e de
responsabilidade dele. Portanto, é terminantemente proibido suprimir, modificar ou substituir a
identidade do remetente de uma mensagem do Correio Eletrdnico.

6.4.5. Havendo indicios de que mensagens veiculadas pelo correio eletrénico possam ocasionar

quebra de seguranca ou violagdo de quaisquer das vedacdes constantes deste ou de outro
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ato normativo, a area de Tecnologia da Informacgéo do 6rgéo ou entidade responséavel pela
administracdo do Servico de Correio Eletrdnico adotara, imediatamente, medidas para a
apuracdo dessas irregularidades, utilizando-se dos meios e procedimentos legalmente
previstos.

6.4.6. A disponibilizacdo do Correio Eletrbnico pode ser suspensa a qualquer momento por
deciséo do Gestor da area do usuario ou da area de Tecnologia da Informagéo do 6rgao ou
entidade.

6.4.7. As concessdes e revogacdes de acesso ao servico de Correio Eletrénico devem ser
autorizadas pelo Gestor da area do usuario por meio de uma solicitacdo de servico a area de
Tecnologia da Informacéao do 6rgéo ou entidade.

6.4.8. Os anexos e/ou hiperlinks das mensagens de Correio Eletrénico poderdo ser bloqueados
quando oferecerem riscos a Seguranc¢a da Informacao.

6.4.9. A abertura de mensagens de remetentes desconhecidos, externos a Administracéo Publica
Municipal, deve ser avaliada, especialmente quando houver dividas quanto a natureza do seu
conteudo, como arquivos anexados nao esperados ou hiperlinks para enderecos externos ndo
relacionados as atividades profissionais em curso.

6.4.10. A quantidade de destinatarios deve ser limitada por mensagem, com o objetivo de coibir a
pratica de Spam. Cabe a area de Tecnologia da Informacao do 6rgao ou entidade estabelecer
tal limite, bem como acordar com as areas de negdécio as eventuais excecdes, de acordo com
os interesses da Administracao Publica.

6.4.11. Todas as mensagens originarias de usuarios da Administragdo Publica Municipal deverdo
conter a assinatura do remetente em formato padronizado estabelecido pela Secretaria de
Gestdo (SEMGE), além de um aviso legal, também padronizado, referenciando a
confidencialidade da informacéo.

6.4.12. Limites de armazenamento das caixas de Correio Eletrénico devem ser estabelecidos pela
area de Tecnologia da Informagéo do 6rgédo ou entidade, considerando as necessidades dos
processos de negécio que o servico de Correio Eletrénico suporta, bem como limitacdes
técnicas aplicaveis.

Competéncias

6.5.1 Areade Tecnologia da Informac&o do Orgdo ou Entidade
- conceder, suspender e revogar 0s acessos ao servico de Correio Eletronico;

- administrar as funcionalidades e a seguranca do servico de Correio Eletrdnico.

6.5.2 Chefia do setor do Usuario

A

- comunicar a &area de Tecnologia da Informacdo do 6rgdo ou entidade todas as

movimentacgdes de pessoal que impliquem em concessdo, mudanga ou revogacéo de
acessos.



6.5.3 Usuério
- responder pelo uso adequado dos servicos e recursos de Correio Eletrbnico a ele

disponibilizados, nas suas mais diversas formas de acesso, inclusive por meio de
dispositivos mdveis, em consonancia com esta Norma.

6.6 Documentos Relacionados
- ABNT NBR ISO/IEC 27002:2022
- Norma 03 - Uso da Internet.
- Norma 04 - Acesso aos Recursos de Tecnologia da Informacéo.

- Norma 16 - Protecdo Contra Cédigo Malicioso.

6.7 Data de Revisao

18/10/2023

Norma 06 - Gerenciamento de Incidentes de Seguranca da Informacao
7.1 Objetivo

Normatizar o registro e o tratamento de incidentes de Seguranca da Informacdo no ambito da

Administracdo Publica Municipal.

7.2 Definicbes

Incidente de Seguranca da Informacéao: representado por um Unico ou por uma série de eventos
indesejados ou inesperados de Seguranca da Informacao que tenham uma grande probabilidade de

comprometer as operacdes do negocio.

Log: arquivo que contém informagbes sobre eventos de qualquer natureza em um sistema
computacional, analise forense para a elucidagéo de incidentes de seguranca, auditoria de processos,
cumprimento de exigéncias legais para a manutencgao de registro do histérico de acessos ou eventos

e para a resolucéo de problemas (debugging).

Usuario: qualquer colaborador seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informagdes ou utiliza os recursos de Tecnologia da
Informacédo disponibilizados pela Administracdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

7.3 Abrangéncia

Esta Norma se aplica a todos os usuarios de informacgdes ou recursos de Tecnologia da Informacéo

disponibilizados pela Administragdo Publica Municipal.

7.4 Diretrizes

7.4.1. Todo usuario deve registrar incidentes de Seguranca da Informacao, conforme orientacdes

descritas em procedimento especifico.



7.4.2. A éarea de Tecnologia da Informacédo do 6rgéo ou entidade deve registrar um incidente de
Segurangca da Informacdo para toda falha de seguranca identificada nos recursos de
Tecnologia da Informacg&o da Administracéo Publica Municipal.

7.4.3. As informacgdes referentes aos responsaveis pelo registro de incidentes de Seguranca da
Informacdo sao sigilosas, entretanto esta identificagédo é obrigatoria.

7.4.4. A area de Tecnologia da Informacao do 6rgéo ou entidade deve garantir que planos de
acao sejam elaborados para tratamento de incidentes, e monitorar sua implementacao.

7.4.5. E vedado ao usudrio intervir no tratamento dos incidentes sem a devida autorizacio ou

qualificacao.

7.5 Competéncias

7.5.1 Areade Tecnologia daInformacédo do Orgédo ou Entidade:

7.5.1.1. identificar e documentar incidentes de Seguranca da Informacé&o por meio de
analise dos logs dos recursos de Tecnologia da Informacao;

7.5.1.2.  reportar todos os incidentes de Seguranca da Informacéo a COGEL/DITEC, de
forma regular;

7.5.1.3.  elaborar Planos de Recuperacdo de Desastres (PRD) para 0s processos criticos;

7.5.1.4.  executar procedimentos e a¢des corretivas quando necessario;

7.5.1.5. informar ao usuario as ac6es tomadas em relacéo aos incidentes registrados,

guando aplicavel.

7.5.2 Gestor da Area do Usuério

7.5.2.1. apoiar a area de Tecnologia da Informacéo do 6rgdo ou entidade na solu¢ao dos
incidentes de Seguranc¢a da Informacéo;

7.5.2.2. apoiar na execucdo das acdes corretivas/preventivas estabelecidas para o
tratamento dos incidentes;

7.5.2.3. apoiar a area de Tecnologia da Informacao do 6rgdo ou entidade, na elaboracéo e
implementacdo dos planos de contingéncia para diferentes tipos de incidentes de
seguranca, visando reduzir os impactos, restabelecendo os processos de negocio

afetados, o mais rapido possivel.

7.5.3 Usuéario

7.5.3.1.  registrar incidentes de Seguranca da Informacé&o.

7.6 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022

- Norma 04 - Acesso aos Recursos de Tecnologia da Informacéo.
7.7 Datade Reviséo

18/10/2023



Norma 07 - Gerenciamento da Auditoria de Seguranca da Informacéao
8.1 Objetivo

Definir as diretrizes do processo de Auditoria de Seguranca da Informacdo, no ambito da

Administracdo Publica Municipal.

8.2 Definicdes

Alta Administracdo: dirigente maximo dos 6rgdos e entidades da Administracéo Publica Municipal,
chefes de gabinete, superintendentes e diretores. A Alta Administracdo dos 6rgdos e entidades

também pode ser proprietaria, custodiante ou usuéria da informacao.

Custodiante da Informacéo: aquele que armazena, processa, veicula e trata a informacdo, mediante
orientacdo dada pela classificacdo e assume, em conjunto com o proprietario da informacéo, a

responsabilidade pela protecdo desta.
Proprietario da Informacdo: aquele que gera ou adquire a informacao.

Usuério: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informacé&o disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

8.3 Abrangéncia

Esta Norma se aplica a todos os processos de negdécio da Administragdo Pdblica Municipal.

8.4 Diretrizes

8.4.1. Toda Auditoria de Seguranca da Informacdo deve estar autorizada de acordo com a
legislagéo vigente.

8.4.2. A necessidade de Auditoria de Seguranca da Informagéo deve ser verificada regularmente,
produzindo um relatério de diretrizes de auditoria. Essa verificacdo deve contemplar, entre
outros:
8.4.2.1.  andlise dos documentos que compdem a Politica de Seguranca da Informacao;
8.4.2.2.  resultados de auditorias anteriores;
8.4.2.3. indicadores de Seguranga da Informacéao;
8.4.2.4.  andlise dos incidentes de Seguranca da Informacéo registrados;
8.4.2.5. informacdes relativas a analises de risco.

8.4.3. Requisitos e atividades de Auditoria de Seguranca da Informacédo devem ser planejados
para minimizar o risco de interrupcdo dos processos de negdcio envolvidos, devendo o
planejamento contemplar, dentre outros:
8.4.3.1.  areas, usuarios, processos e sistemas que serdo auditados;
8.4.3.2.  controles de Seguranca da Informacgéo que serdo auditados;

8.4.3.3.  estratégia de comunicacdo com todos os envolvidos;
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8.4.3.4. identificagdo dos auditores;
8.4.3.5. independéncia dos auditores em relacéo as atividades auditadas;
8.4.3.6.  cronograma de execucao da auditoria.

8.4.4. Os auditores devem ter acesso apenas a leitura de software e dados, s6 sendo permitido
outros acessos por meio de cdpias isoladas e estes devem ser apagados ao final da auditoria,
ou dada a devida protecdo quando houver a obrigagdo ou necessidade de armazenar tais
copias.

8.4.5. Quando o acesso a dados sensiveis for indispensavel para os objetivos da auditoria,
mecanismos adicionais devem ser implementados para garantia de sua confidencialidade.
8.4.6. Mecanismos que garantam o registro de todas as atividades da auditoria devem ser

implementados, de forma a produzir uma trilha de referéncia.

8.4.7. O acesso as ferramentas de auditoria deve ser restrito e controlado, visando prevenir uso
nao autorizado.

8.4.8. O processo de auditoria deve produzir relatérios contendo, dentre outros, os dados da area,
do usuério, o processo ou sistema auditado, os controles verificados, evidéncias para
conformidades e justificativas para ndo conformidades.

8.4.9. Os dados destes relatérios devem alimentar o processo de Gestdo de Indicadores de
Seguranca da Informacao.

8.4.10. Um plano com acdes preventivas e corretivas deve ser elaborado com base no relatorio
gerado pelo processo de auditoria.

8.4.11. O resultado de auditorias de Seguranca da Informacdo deve ser caracterizado como
informacao sigilosa quando esse puder comprometer a seguranca dos processos de negocio
do 6rgédo ou entidade a que se refere.

8.4.12. Uma analise critica dos resultados da auditoria deve ser conduzida, com o objetivo de

determinar a¢Bes de melhoria para possiveis ajustes na Politica de Seguranc¢a da Informagao.

Competéncias

8.5.1 Auditor

8.5.1.1.  planejar a Auditoria de Seguranca da Informagao em conjunto com a area de
Tecnologia da Informacéo do 6rgdo ou entidade;

8.5.1.2.  conduzir auditorias, elaborar relatérios com os resultados e apresentar

recomendacgdes de acdes preventivas e corretivas.

8.5.2 Areas de Negdcio do Orgéo ou Entidade

8.5.2.1.  elaborar e implementar planos de agdo para prevencao e corre¢do de ndo
conformidades observadas durante o processo de auditoria.

8.5.2.2.  Area de Tecnologia da Informacdo do Org&o ou Entidade

8.5.2.3.  identificar necessidades de Auditoria da Seguranca da Informacéao;

8.5.2.4.  prover 0s recursos necessarios para a execuc¢ao da auditoria;



8.5.2.5.  garantir a seguranca dos dados gerados pelo processo de auditoria;

8.5.2.6.  apoiar a implementacédo dos planos de acéo relativos a auditoria, gerados pelas
areas de negocio;

8.5.2.7.  conduzir analises criticas com vistas ao aprimoramento da Politica de Seguranca

da Informagéo do 6rgdo ou entidade da Administragdo Publica Municipal.

8.6 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022

8.7 Data de Revisao

18/10/2023

Norma 08 - Gestado de Continuidade de Negocios
9.1 Objetivo

Estabelecer, no ambito da Administracdo Publica Municipal, as regras e 0s principios que
regulamentam a Gestdo da Continuidade do Negdcio (GCN), que sdo: manter o negdcio em
funcionamento, definir o papel de cada elemento que administrara a situacdo da GCN e conscientizar

todos os usuarios sobre suas responsabilidades no processo.

9.2 Definicbes

Continuidade do Negdcio: capacidade estratégica e tatica do 6rgéo ou entidade de se planejar e
responder a incidentes e interrupgdes de negdécios para conseguir continuar suas operagées em um

nivel aceitavel e previamente definido.

Gestao de Continuidade de Negdcios: processo de gestdo que identifica ameacas em potencial e
0s possiveis impactos as operacdes de negOcio caso essas ameacas se concretizem. Este processo
fornece um framework para que se construa uma resiliéncia organizacional que seja capaz de
responder efetivamente e salvaguardar a reputacédo e a marca do 6rgao ou entidade e suas atividades

de valor agregado.

Partes Interessadas: aqueles que possuem um interesse permanente nos resultados de uma

organizacéao.

Plano de Continuidade de Negécios (PCN): conjunto de procedimentos e planos que visa garantir
a continuidade das opera¢des normais da organizacdo, mesmo apés ocorréncia de um desastre ou

indisponibilidade de recursos que sustentam os processos de negocio.

Resiliéncia Organizacional: capacidade do 6rgdo ou entidade de reagir a um incidente de
Seguranca da Informacao que provoque a interrupcdo das operacgdes criticas, a tempo de reduzir ou
eliminar os danos desta interrupgdo, incluindo a capacidade estratégica e tatica para planejar e
responder a incidentes e interrupcfes do negdécio com a finalidade de continuar as operag@es do

negocio a um nivel pré-definido e aceitavel.



Sistema de Gestéo de Continuidade de Negdécios (SGCN): parte do sistema global de gestao que
estabelece, implementa, opera, monitora, analisa criticamente, mantém e melhora a continuidade de

negoécios.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informacédo disponibilizados pela Administracdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

9.3 Abrangéncia

Esta Norma se aplica a todos os usuarios e processos da Administracdo Publica Municipal, bem
como, aos sistemas informatizados e meios convencionais de processamento, comunica¢do e

armazenamento de informacdes.

9.4 Diretrizes

9.4.1. A Gestao da Continuidade de Negécio (GCN) na Administracdo Publica Municipal deve
sistematizar o entendimento integral de todos os aspectos e fendmenos relacionados a
Continuidade do Negécio, incluindo:
9.4.1.1. identificacdo das ameacas potenciais e 0s respectivos impactos nas operacdes do
negocio do 6rgdo ou entidade;

9.4.1.2.  definicdo da estratégia de recuperacao a ser utilizada caso ocorra um incidente;

9.4.1.3.  gerenciamento de incidente adverso que interrompa um processo ou atividade
critica;

9.4.1.4. planejamento da continuidade e da recuperagéo das operacdes e sistemas apés
uma interrupgéo;

9.4.1.5. estabelecimento de procedimentos de retorno a normalidade, quando aplicavel,

9.4.1.6. o desenvolvimento de novos produtos e servigos criticos dos 6rgaos e entidades,
assim como mudancas nos existentes, devem ser seguidos por atualizacdes no PCN para
gue suas estratégias e a¢des continuem validas;

9.4.1.7. estabelecer um programa efetivo para planejamento, resposta a incidentes e a
interrupcdes nos processos de negocio;

9.4.1.8.  prover a continuidade das opera¢fes do negdcio em um nivel aceitavel;

9.4.1.9. aumentar o poder de recuperacdo da organizacdo contra o rompimento ou
interrupcdo de sua habilidade de fornecer seus produtos e servigos;

9.4.1.10. orientar a¢cbes de prevencdo e mitigacdo dos riscos operacionais;

9.4.1.11. prover a organizacdo de uma metodologia para a elaboracdo do PCN que
possibilite o restabelecimento da sua habilidade de fornecer seus produtos e servigos

criticos;
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9.4.1.12. desenvolver e implementar um Sistema de Gestao de Continuidade de Negécios

para os 6rgdos ou entidades, que deve ser aceito e seguido inclusive pelas empresas
prestadoras de servico;

9.4.1.13. estabelecer um programa de treinamento e conscientizagao dos usuarios.

9.5 Competéncias

9.5.1 Alta Administracdo do Org&o ou Entidade

- prover apoio estratégico a Gestao da Continuidade de Negdcio.

9.5.2 Gestores das Areas de Negé6cio do Orgédo ou Entidade

- viabilizar, atualizar, manter e implementar os Planos de Continuidade de Negécios.

9.5.3 Usuarios

- conhecer os planos existentes e as situacdes em que serdo utilizados, além dos

procedimentos em que sua participacao esteja prevista.

9.6 Documentos Relacionados

- ABNT NBR ISO/IEC 27001:2022

- ABNT NBR ISO/IEC 27002:2022

- ISO/IEC Guide 73:2009 - Gestao de riscos - Vocabulério.

- Sistemas de Gestao da Continuidade do Negdcio — BS/ISO 22313:2012

- Normas de Controle de TI, Cobit — Control Objectives for Information and related Technology.

- ABNT NBR15999-1:2007 - Verséo corrigida 2008 - Gestéo de Continuidade de Negécios -
Parte 1: Codigo de pratica.

- ABNT NBR ISO/IEC 22301:2013 — Seguranca da Sociedade — Sistema de Gestao de
Continuidade de Negécios - Requisitos.

- ABNT NBR ISO/IEC 27005:2011 - Tecnologia da Informacéo - Técnicas de seguranca -
Gestéo de Riscos de Seguranca da Informacéo.
9.7 Datade Reviséo

18/10/2023.
Norma 09 - Gestao de Riscos
10.1 Objetivo

Estabelecer as diretrizes do processo de Gestdo de Riscos no ambito da Seguranca da Informacéao
para a Administragdo Publica Municipal.

10.2 Defini¢des

Alta Administracéo: dirigente maximo dos 6rgaos e entidades da Administracdo Publica Municipal,
chefes de gabinete, superintendentes e diretores. A Alta Administracdo dos 6rgdos e entidades

também pode ser proprietaria, custodiante ou usuaria da informacao.



Analise de Riscos: processo de compreender a natureza do risco e determinar o seu nivel.

Avaliacdo de Riscos: processo de comparar os resultados da analise de riscos com os critérios de

risco para determinar se o risco e/ou sua magnitude sdo aceitaveis ou toleraveis.

Controle: qualquer processo, politica, dispositivo, pratica ou outras a¢des que modifiguem o risco,
podendo ser de natureza administrativa, técnica, de gestao ou legal.

Risco: combinacdo de consequéncias de um evento e a probabilidade de ocorréncia associada.
Risco Residual: risco remanescente ap6s o0 seu tratamento.
Tratamento de Riscos: processo de selecdo e implementacdo de medidas para modificar riscos.

10.3 Abrangéncia

Esta Norma se aplica a todos 0s processos criticos de negdcio da Administracdo Publica Municipal.

10.4 Diretrizes

10.4.1. Deve ser estabelecida uma metodologia para Gestéao de Riscos, contemplando a
definicdo do contexto, andlise e avalia¢éo, tratamento, aceitagdo e comunicacao de riscos.
10.4.2. A Gestéao de Riscos deve ser um processo continuo, através de constante monitoramento

e analise critica dos riscos para os processos de negocio.
10.4.3. Deve ser definido um periodo para o ciclo de anélises de risco.
10.4.4. Andlises criticas devem ser conduzidas com o objetivo de melhoria do proprio processo

de gerenciamento de riscos.

10.5 Definicdo do Contexto de Riscos

10.5.1. Deve ser definido um contexto para toda analise de riscos, contemplando, entre outros:
10.5.1.1. objetivos estratégicos da Administragéo Publica Municipal;
10.5.1.2. formalizag&o do escopo da andlise de riscos;
10.5.1.3. avaliacdo de requisitos de Seguranca da Informacéo;
10.5.1.4. incidentes de Seguranca da Informacao;
10.5.1.5. politica de Seguranca da Informacao;
10.5.1.6. resultados de analises de riscos anteriores;
10.5.1.7. monitoracdo do ambiente externo, identificando ameacas, riscos e
vulnerabilidades.

10.6 Anéalise de Riscos

10.6.1. Uma analise dos relacionamentos existentes entre os processos de negoécio, seus
sistemas e servigos, e, respectivos ativos, deve ser conduzida em sintonia com o contexto
definido, para estabelecer as prioridades da analise de riscos.

10.6.2. As analises de riscos devem ser executadas como projetos. Cada projeto deve ter a ciéncia

da Alta Administracdo do 6rgao ou entidade e um responsavel definido.



10.6.3. As analises de riscos devem ser planejadas, contemplando uma avaliagdo do escopo da
andlise, definicdo de cronograma, estratégia de comunicagéo e estimativa de custos, quando
aplicavel.

10.6.4. As analises de riscos devem gerar relatérios operacionais e executivos com o objetivo de

auxiliar a fase de avaliagéo de riscos.

10.7 Avaliacdo de Riscos

10.7.1. Processo de comparar os resultados da analise de riscos com os critérios de risco para
determinar se o risco e/ou sua magnitude séo aceitaveis ou toleraveis.

10.7.2. Com base nos critérios de risco estabelecidos, os riscos aceitaveis devem ser aceitos
formalmente pela Alta Administracao e os riscos ndo aceitaveis devem ser tratados.

10.8 Tratamento e Comunicacédo de Riscos

10.8.1. O tratamento de riscos deve ser planejado, através da defini¢ao:
10.8.1.1. dos controles a serem implementados e de seus responsaveis;
10.8.1.2. da identificacdo de premissas e restricdes, quando aplicaveis;
10.8.1.3. da definicdo de um cronograma de implementacgéo.
10.8.2. Antes da implementacéo de qualquer controle, devera ser feita uma analise de impacto
no ambiente que sofrerda a mudanca.
10.8.3. Todos os controles ndao implementados devem ser formalmente documentados e
justificados.
10.8.4. Ao final da fase de tratamento, relatérios devem ser elaborados contemplando:
10.8.4.1. o0 escopo das implementacoes;
10.8.4.2. a equipe envolvida no processo;
10.8.4.3. os controles implementados;
10.8.4.4. os indices de risco e conformidade pré e pds implementacdes;
10.8.4.5. os riscos residuais.
10.8.5. O resultado das Andlises e Avaliacbes de Risco de Seguranca da Informacédo deve ser
classificado como informacéo sigilosa, quando esse puder comprometer a seguranca dos

processos de negocio do 6rgéo ou entidade a que se refere.

10.9 Competéncias
10.9.1 Alta Administracdo do Org&o ou Entidade
10.9.1.1. autorizar e viabilizar o processo de gestéo de riscos;

10.9.1.2. estabelecer e formalizar os critérios de aceitagdo dos riscos e 0s objetivos dos

indices de risco e de conformidade.
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10.9.2 Areas de Negdcio do Orgéo ou Entidade

10.9.2.1. em conjunto com a area de Tecnologia da Informacgéo, analisar os resultados
provenientes das andlises de riscos executadas nos ativos sob sua responsabilidade,
definindo planos de acdo para aplicacéo dos controles recomendados, quando aplicavel;

10.9.2.2. aceitar ou tratar os riscos conforme o0s critérios estabelecidos pela Alta
Administracdo do érgédo ou entidade.

10.9.3 Areade Tecnologia da Informac&o do Orgéo ou Entidade

10.9.3.1. viabilizar a implementacé&o dos controles sob sua competéncia;

10.9.3.2. estabelecer o contexto de riscos em conjunto com as areas envolvidas;

10.9.3.3. executar periodicamente os processos de analise, avaliagdo, comunicacao e
tratamento de riscos.

10.10 Documentos Relacionados

- ABNT NBR ISO 31000:2009 - Gestao de Riscos - Principios e diretrizes.
- ABNT NBR ISO/IEC 27005:2011—- Tecnologia da Informagéo — Técnicas de Segurancga -

Gestéo de Riscos de Seguranca da Informacéo.
10.11 Data de Reviséo
18/10/2023

Norma 10 - Contabilizacdo de Ativos de Tecnologia da Informacgéo
11.1 Objetivo

Definir as diretrizes para a contabilizagdo adequada dos Ativos de Tecnologia da Informacg&o no
ambito da Administracdo Publica Municipal.

11.2 Defini¢des

Ativos de Tecnhologia da Informacado: estacbes de trabalho, servidores, softwares, midias e
quaisquer equipamentos eletrénicos relacionados a Tecnologia da Informagédo, bem como processos,

pessoas e ambientes.

Estacado de Trabalho: todos os computadores e equipamentos correlatos da Administracéo Publica

Municipal, inclusive dispositivos moveis.

Freeware: programa disponivel publicamente, segundo condi¢des estabelecidas pelos autores, sem
custo de licenciamento para uso.

Incidente de Seguranca da Informacéo: representado por um (inico ou por uma série de eventos
indesejados ou inesperados de Seguranca da Informacao que tenham uma grande probabilidade de
comprometer as operacdes do negdcio.

Midias Removiveis/Reutilizaveis: incluem fitas, discos, memorias flash, discos removiveis, CD,

DVD, midia impressa, entre outros.



Shareware: programa disponivel publicamente para avaliagdo e uso experimental, mas, cujo uso em
regime pressupde que o usuario pagard uma licenca ao autor. Shareware é distinto de freeware, no
sentido de que um software shareware é comercial, embora em termos e precos diferenciados em

relacdo a um produto comercial convencional.

Software Livre: denomina¢édo dada a determinado software cujo codigo-fonte é de dominio publico

e, em geral, gratuito.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informacé&o disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

11.3 Abrangéncia

Esta Norma se aplica a todos os usuarios dos Ativos de Tecnologia da Informag&o disponibilizados

pela Administragcdo Publica Municipal.

11.4 Diretrizes

11.4.1. As informagdes e os Ativos de Tecnologia da Informagé&o de propriedade da Administragéo
Pudblica Municipal devem ser utilizados exclusivamente para 0s seus interesses, podendo ser
monitorados a qualquer tempo.

11.4.2. Os Ativos de Tecnologia da Informagdo devem ser inventariados e identificados de forma
dnica.

11.4.3. Os Ativos de Tecnologia da Informagdo devem ser classificados em funcdo de sua
relevancia para o processo de negécio a que se destinam. Esta relevancia deve ser
considerada em eventuais analises de riscos

11.4.4. Os Ativos de Tecnologia da Informacéo devem ser, sempre que possivel, relacionados a
um usuario, responsavel por sua utilizacao.

11.4.5. A entrada e a saida de Ativos de Tecnologia da Informacédo das dependéncias dos érgaos
e entidades da Administracdo Publica Municipal devem ser acompanhadas pelos devidos
documentos de movimentacao.

11.4.6. O padréo de configuracdo (hardware e software) dos Ativos de Tecnologia da Informacéo
é definido pela area de Tecnologia da Informagdo dos érgdos e entidades e ndo deve ser
modificado sem sua autorizacao.

11.4.7. Os itens que comp&em conjuntos de ativos ndo podem ser modificados sem a autorizacao
da area de Tecnologia da Informacé&o dos érgaos e entidades.

11.4.8. Somente softwares licenciados e homologados devem ser utilizados.

11.4.9. Os inventérios (hardware e software) devem ser atualizados apropriadamente sempre que

Ativos de Tecnologia da Informacé&o sofrerem mudancas.



11.4.10. As midias contendo as copias de seguranca devem ser catalogadas e
armazenadas por tempo compativel com as necessidades dos processos de negdcio.

11.4.11. A utilizagdo de software que ndo seja de propriedade da Administragdo Publica
Municipal ou licenciado para ela, pode, além de configurar crime de pirataria conforme Lei N°
9.609, de 19 de fevereiro de 1998, interferir na contabilizacéo dos ativos.

11.5 Competéncias

11.5.1 Areade Tecnologia da Informac&o do Orgdo ou Entidade
11.5.1.1. contabilizar os Ativos de Tecnologia da Informacao de forma a garantir sua
conformidade com esta Norma.

11.5.2 Usuério

11.5.2.1. utilizar os Ativos de Tecnologia da Informag&o em conformidade com esta Norma

11.5.2.2. notificar, através de abertura de incidente de Seguranca da Informacédo, sempre
que identificar dano, roubo, perda ou modificacdes indevidas em um Ativo de Tecnologia
da Informagéo.

11.6 Documentos Relacionados
- Norma 04 - Acesso aos Recursos de Tecnologia da Informagao.
- Norma 06 - Gerenciamento de Incidentes de Seguranca da Informacéao.

11.7 Data de Revisao
18/10/2023

12 Normall - IntercAmbio de Informac@es
12.1 Objetivo

Definir as diretrizes de seguranca na troca de informagdes e softwares internamente, entre os 6rgéos
e entidades da Administragdo Publica Municipal e/ou com quaisquer entidades externas.

12.2 Defini¢des

Criptografia: técnica utilizada para tornar a informagé&o original ilegivel, permitindo que somente o

destinatério (detentor da chave de criptografia) a decifre.

Informacéo Sigilosa: informacdo submetida temporariamente a restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas
pelas demais hipoteses legais de sigilo.

Midias Removiveis/Reutilizaveis: incluem fitas, discos, memorias flash, discos removiveis, CD,

DVD, midia impressa, entre outros.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador

de servigco ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da



Informacéo disponibilizados pela Administragédo Publica Municipal em local ou jornada de trabalho

para este ultimo.

Virtual Private Network (VPN): rede virtual privada com uso de criptografia para garantir a

confidencialidade das informacdes trafegadas em uma rede publica.

12.3 Abrangéncia

Esta Norma se aplica a todos os usuarios de informacfes ou sistemas de informacéo de propriedade

da Administracdo Publica Municipal.

12.4 Diretrizes

12.4.1. A troca de informacdes entre os usuarios deve ser suportada por acordos formalizados e

documentados, contendo, quando aplicavel, clausulas de preservacdo da privacidade de

dados pessoais, direitos autorais, preservacao de bens patrimoniais, sigilo e ndo divulgacao.

12.4.2. Salvo nos casos previstos em lei, todo usuario deve assinar um termo de sigilo e

confidencialidade com a Prefeitura Municipal de Salvador.

12.4.3. As informac0es classificadas como sigilosas gravadas em midia removivel devem utilizar

solucao de criptografia.

12.4.4. Toda informacéo sigilosa deve receber o tratamento adequado conforme descrito na

Norma 02 - Classificacdo da Informacao.

12.4.5. Procedimentos de recepcéo de fac-similes, impressao de documentos, abertura de correio

e distribuicdo de correspondéncia devem ser estabelecidos de forma a prevenir o acesso nao

autorizado a informacédo. A¢bes de conscientizacao dos usuarios devem incluir a observancia

das necessidades de seguranca ao se efetuar conversacdes, inclusive as telefénicas, sobre

assuntos restritos e confidenciais em locais publicos, em escritérios abertos ou mesmo em

reunifes realizadas em sala sem a devida adogédo dos requisitos de seguranca.

12.4.6. Mecanismos devem ser implementados para proteger as informacgfes associadas aos

sistemas de informacao dos negdcios, entre outros:

12.4.6.1. protecdo contra interceptacdo e gravacao de chamadas telefénicas ou de
teleconferéncias, garantindo a confidencialidade das chamadas;

12.4.6.2. 0 acesso a rede corporativa ou a Intranet, por meio da Internet, deve utilizar
solucao de criptografia, a exemplo de VPN (Virtual Private Network);

12.4.6.3. procedimento de retencdo de copias de seguranca das informagcdes mantidas nos
sistemas, bem como sua recuperacao e contingéncia,

12.4.6.4. restricdo de acesso a informacdes de trabalho compativel as atividades do
usuario através do gerenciamento de perfis de acesso;

12.4.6.5. protecdo contra cddigo malicioso, conforme Norma de Protecdo Contra Codigo
Malicioso;

12.4.6.6. procedimentos para o uso de comunicacdo sem fio, levando em conta os riscos

particulares envolvidos;



12.4.6.7. as mensagens confidenciais, enviadas pelo Correio Eletronico, devem utilizar
solucéo de criptografia.

12.5 Midias em Transito

12.5.1. Devem ser adotados transporte e servico de mensageiro confiavel e preferencialmente
estabelecer um contrato de sigilo e confidencialidade com esse servico.
12.5.2. As embalagens de midias removiveis devem ser suficientes para proteger os contetidos

contra danos fisicos.

12.5.3. Mecanismos de prote¢éo contra danos fisicos durante o transporte das midias removiveis
devem ser adotados, considerando as recomendac@es do fabricante das midias.
12.5.4. A entrega dos documentos e das midias removiveis, contendo informacgdes sigilosas,

deve ser registrada em recibo ou sistema eletrdnico especifico.

12.6 Competéncias

12.6.1 Areade Tecnologia da Informac&o do Org&o ou Entidade

12.6.1.1. prover recursos para garantir a troca adequada de software, de informacdes

armazenadas e transmitidas por meio eletrénico.

12.6.2 Usuério

12.6.2.1. cumprir as diretrizes desta norma.

12.7 Documentos Relacionados

- Norma 02 - Classificagdo da Informagéo.
- Norma 05 - Acesso e Utilizagdo do Correio Eletronico.

- Norma 16 - Prote¢éo Contra Cédigo Malicioso.

12.8 Data de Revisao
18/10/2023

13 Norma 12 - Seguranca Fisica
13.1 Objetivo

Estabelecer diretrizes para prevenir o acesso fisico ndo autorizado, a fim de evitar danos e interferéncia as

informacdes, ativos e instalag6es fisicas da Administragéo Publica Municipal.

13.2 Defini¢des

Area Protegida: corresponde as dependéncias dos 6rgdos e entidades, onde escritorios, salas e

instalagcGes de processamento de informagdes sdo utilizados pela Administracao Publica Municipal.

Area Publica: corresponde ao perimetro externo as dependéncias dos 6rgaos e entidades, tais como
ruas, avenidas e areas circunvizinhas e instalacdes prediais, quando as dependéncias do 6rgéo ou
entidade estdo em salas ou andares de prédios comerciais.



Area Segura: incluem-se nesta classificacdo especial as areas protegidas que contenham
informacdes, dispositivos ou servigos imprescindiveis aos negécios, tais como sala de servidores,
sala de operacdo, cofre, salas e armérios com informa¢Bes sensiveis associadas a interesses
relevantes dos 6rgaos e entidades e locais com equipamentos e infraestrutura de conectividade
(switches, roteadores, dispositivos de armazenamento, quadro de telefonia, quadro de cabeamento,

entre outros).

13.3 Abrangéncia

Esta Norma se aplica a todas as dependéncias e usuarios da Administracédo Publica Municipal.

13.4 Diretrizes

13.4.1. Perimetros de Seguranca. As regras de controle de acesso fisico ndo se aplicam as areas

publicas.

13.5 Em Areas Protegidas

13.5.2. devem ser localizados de forma a evitar 0 acesso do publico, com indica¢gdes minimas do
seu propésito e sem sinais 6bvios da presenga de atividades de processamento de
informacéo;

13.5.3. convém que as paredes externas possuam construcao sélida. As portas externas devem
ser protegidas de forma apropriada, com mecanismos de controle, travas etc., contra
acessos ndo autorizados; uma area de recep¢ao ou outro meio de controle de acesso fisico
deve ser usado, devendo 0 acesso ser restrito apenas ao pessoal autorizado;

13.5.4. barreiras fisicas devem, se necessario, ser estendidas da laje do piso até a laje superior
para prevenir acessos ndo autorizados ou contaminagcdo ambiental como as causadas por
fogo e inundagdes;

13.5.5. todas as portas de incéndio devem possuir dispositivo para fechamento automatico;

13.5.6. devem ser afixados avisos (normalmente nas entradas, saidas e corredores de acesso),
facilmente visiveis, informando sobre o controle de acesso para as pessoas e alertando sobre

as restricbes ao acesso publico, de tal forma que desestimule as invasdes.

13.6 Em Areas Seguras

13.6.1. barreiras e perimetros adicionais para controlar o acesso fisico podem ser necessarios em
areas com diferentes requisitos de seguranca dentro de um mesmo perimetro de seguranca;
13.6.2. devem ser afixados avisos, nhormalmente na respectiva porta, facilmente visiveis, alertando
sobre as restricfes ao acesso as areas seguras, indicando que somente pessoal autorizado

tem acesso, de tal forma que desestimule as invasdes.

13.7 Controles de Entrada Fisica



13.7.1. Procedimentos de controle de acesso fisico devem ser implementados de forma a restringir
0 acesso as areas protegidas e seguras. Os procedimentos de controle de acesso devem,
guando necessario, contemplar, entre outros:

13.7.1.1. a utilizagdo de dispositivos de identificacdo pessoal,
13.7.1.2. monitoracdo de acessos;

13.7.1.3. restricBes de horarios de acesso e permanéncia;
13.7.1.4. controle de acesso de terceiros;

13.7.1.5. movimentacgdo de ativos.

13.7.2. O pessoal autorizado deve ter acesso fisico somente aos ativos imprescindiveis para a
realizacdo dos seus trabalhos.

13.7.3. O acesso de visitantes deve se dar somente apoés identificacdo individual e autorizacédo de

entrada por parte da pessoa e/ou setor que sera visitado.

13.8 Seguranca em Escritérios, Salas e Instalag6es de Processamento

13.8.1. A escolha da localizagéo, os projetos de engenharia e arquitetura das instalacdes devem
levar em consideracdo as possibilidades de danos causados por fogo, inundacoes,
explosdes, manifestacdes civis e outras formas de desastres naturais ou causados pelo
homem. Também devem ser levados em consideracdo as regulamentacdes e padrdes de
seguranca e salde, bem como serem tratadas quaisquer ameacas originadas em
propriedades vizinhas.

13.8.2. Portas e janelas devem ser mantidas fechadas quando nado utilizadas e devem ser
instaladas protecdes extras, principalmente quando essas portas e janelas se localizarem
em andar térreo.

13.8.3. Sistemas de deteccdo de intrusos, tais como alarmes e sistemas de video vigilancia,
devem ser instalados e testados regularmente, de forma a cobrir todas as portas e janelas
acessiveis.

13.8.4. Equipamentos de contingéncia e meios magnéticos de reserva devem ser guardados a
uma distancia segura para evitar danos que podem se originar de um desastre na area
protegida.

13.8.5. As portas de entrada devem permanecer trancadas nos periodos de inatividade.

13.8.6. Uma “politica de mesa limpa” deve ser implementada, visando eliminar riscos de acesso
ndo autorizado a informagdes em midias ndo magnéticas, tais como documentos sensiveis

deixados em impressoras ou mesas de trabalho.

13.9 Trabalho em Areas Seguras

13.9.1. A existéncia das informag¢des ou das atividades dentro de areas seguras deve ser de

conhecimento restrito a pessoal autorizado e apenas quando necessarias.



13.9.2. Areas seguras devem estar fechadas e trancadas adequadamente de forma a impedir
acessos ndo autorizados. Quando desocupadas, devem ser mantidas fisicamente fechadas
e verificadas periodicamente.

13.9.3. Somente pessoas imprescindiveis a realizacao dos trabalhos rotineiros ou de manutencgéo
devem ter acesso as areas seguras, mediante autorizacao.

13.9.4. Deve-se evitar trabalho sem monitoramento nas areas seguras para prevenir
oportunidades de atividades maliciosas, devendo o pessoal de servicos de suporte
terceirizado ter acesso controlado a estas areas.

13.9.5. Materiais combustiveis ou perigosos devem ser guardados de forma adequada a uma
distancia apropriada de uma area segura.

13.9.6. Suprimentos volumosos, tais como material de escritério, ndo devem ser guardados em
areas seguras, a menos que sejam imprescindiveis.

13.9.7. Qualquer equipamento de gravacao, fotografico, video ou som somente deve ser utilizado

com autorizacao.

13.10 Instalacéo e Protecdo dos Equipamentos

13.10.1. Os Ativos de Tecnologia da Informacdo devem ser posicionados fisicamente e
protegidos, a fim de se reduzir o risco decorrente de ameacgas potenciais e oportunidades de
acesso nao autorizado.

13.10.2. O consumo de alimentos, bebidas e fumo deve acontecer apenas nas instalacfes
definidas para esse fim.

13.10.3. Os Ativos de Tecnologia da Informacgéo criticos devem ser protegidos por
equipamentos contra falhas de energia e outras anomalias na alimentacao elétrica.

13.10.4. As éareas consideradas pela Administracdo Publica Municipal como sendo de alto
risco devem possuir planos de continuidade operacional que estabelecam as atividades
necessarias para contingéncia e restauracao dos Ativos de Tecnologia da Informacéao, de
forma a garantir a disponibilidade dos servi¢cos, mesmo em momentos de crise.

13.10.5. Normas Técnicas Brasileiras devem ser seguidas no que concerne ao cabeamento
de redes, telecomunicacgdes e instalacdes elétricas.

13.10.6. O cabeamento de dados e as instalagdes elétricas devem ser protegidos contra
interceptacdo ou dano.

13.10.7. Os pontos de rede de dados devem ser controlados, devendo-se documentar todos

0S pontos existentes e evitar a existéncia de pontos ativos sem utilizacdo.

13.11 Competéncias

13.11.1Area de Tecnologia da Informag&o do Orgéo ou Entidade
13.11.1.1. garantir que os Ativos de Tecnologia da Informacé&o estejam fisicamente
protegidos contra ameacas a sua seguranca, conforme as diretrizes desta Norma;

13.11.1.2. realizar auditorias periddicas visando o cumprimento das diretrizes desta Norma;
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13.11.1.3. tratar os incidentes de seguranca abertos em funcdo de ndo conformidades
observadas.

13.11.2Usuério

13.11.2.1. observar e cumprir todas as diretrizes desta Norma;
13.11.2.2. reportar quaisquer ndo conformidades através de abertura de incidente de

seguranca.

13.12 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022

- Norma 06 - Gerenciamento de Incidentes de Seguranca da Informacao.

13.13 Data de Reviséo
18/10/2023

Norma 13 - Seguranca em Terceirizagdo e Prestacdo de Servicos
14.1 Objetivo

Estabelecer diretrizes para implementar e manter o nivel apropriado de Seguranca da Informacéo e
de entrega de servicos nos acordos firmados entre a Prefeitura Municipal de Salvador (PMS) e

terceiros.

14.2 Defini¢des

Incidente de Seguranca da Informac&o: representado por um Unico ou por uma série de eventos
indesejados ou inesperados de Seguranca da Informacg&o que tenham uma grande probabilidade de
comprometer as operacdes do negdcio.

Parceiro: qualquer entidade publica ou privada, organiza¢cdes nao governamentais ou instituicées

sem fins lucrativos com a qual se estabele¢ca uma relagéo de cooperagédo mutua.

Terceiro: qualquer parceiro, fornecedor ou prestador de servico que acesse informacfes ou utilize

recursos de Tecnologia da Informacao disponibilizados pela Administragdo Publica Municipal.

14.3 Abrangéncia

Esta Norma se aplica a todos os acordos celebrados entre a Prefeitura de Salvador e terceiros.

14.4 Diretrizes

14.4.1. Contratos firmados entre a Prefeitura de Salvador e prestadores de servigo devem incluir
acordos que definam os niveis de entrega de servicos, contemplando, entre outros:
14.4.1.1. definicdo explicita das responsabilidades e direitos legais da Prefeitura de
Salvador, da Prestadora de Servicos e dos profissionais envolvidos;
14.4.1.2. definicdo explicita dos direitos de propriedade dos produtos gerados;

14.4.1.3. aceite obrigatoério de toda a Politica de Seguranca da Informacao do contratante;



14.4.1.4. acordos de confidencialidade entre ambas as partes;

14.4.1.5. acordos de confidencialidade entre o terceiro e seus funcionarios e subcontratados;

14.4.1.6. limitacdo do acesso apenas aos ativos e informacgfes necessarios a execucédo de
suas atividades;

14.4.1.7. clausulas contratuais que garantam a continuidade operacional durante os
periodos de transicao;

14.4.1.8. nivel de capacidade técnica, logistica e administrativa necessaria do terceiro para
prestar os servigos contratados;

14.4.1.9. planos para garantir os niveis de continuidade de servicos acordados ap6s falhas
severas nos servigos ou desastres;

14.4.1.10. acordos de nivel de servico (SLA), com indicadores adequados & natureza do
contrato;

14.4.1.11. informacao de que os servi¢os prestados poderdo ser auditados.

14.4.2. Os servigos de terceiros, prestados a Prefeitura de Salvador devem ser monitorados e
analisados criticamente de forma regular, a fim de garantir a aderéncia entre os termos de
Seguranca da Informacédo e as condicBes dos acordos, além de permitir o gerenciamento
adequado de problemas e Incidentes de Seguranca da Informacéo.

14.4.3. Devem ser executadas auditorias periddicas nos servicos de terceiros, contemplando, mas
nao limitando-se a:

14.4.3.1. niveis de desempenho de servico para verificar aderéncia aos acordos;

14.4.3.2. relatérios de servigos produzidos por terceiros;

14.4.3.3. registros dos incidentes de Seguranca da Informacgdo e de sua respectiva andlise
critica, tanto pelo terceiro quanto pelo érgao ou entidade, como requerido pelos acordos
e por quaisquer procedimentos e diretrizes que 0s apoiam;

14.4.3.4. trilhas de auditoria do terceiro e registros de eventos de seguranca, problemas
operacionais, falhas, investigacéo de falhas e interrupgéo relativas ao servico.

14.4.4. Um processo de gerenciamento de mudancas deve ser elaborado para os servigcos
prestados por terceiros a fim de garantir que modificacbes em recursos de Tecnologia da
Informacdo sejam processadas, levando-se em consideragdo o grau de importancia dos
sistemas e processos de negdcio envolvidos. Este processo deve contemplar, mas néo
limitando-se a:

14.4.4.1. melhoria dos servigos correntemente oferecidos;

14.4.4.2. desenvolvimento de quaisquer novas aplicacdes ou sistemas;

14.4.4.3. modificagcbes ou atualizagdes das politicas e procedimentos;

14.4.4.4. novos controles para resolver os incidentes de Seguranca da Informacéo e
melhoria da seguranca;

14.4.4.5. mudancas e melhorias em redes;

14.4.4.6. uso de novas tecnologias;



14.4.4.7. adogéo de novos produtos ou novas versoes;

14.4.4.8. novas ferramentas e ambientes de desenvolvimento;
14.4.4.9. mudancas de localizacao fisica dos recursos de servicos;
14.4.4.10. mudancas de fornecedores;

14.4.4.11. mudancas de contratos.

14.5 Competéncias

14.5.1 Areas de Negécio do Orgéio ou Entidade
14.5.1.1. administrar os contratos sob sua responsabilidade;

14.5.1.2. monitorar e aprovar periodicamente as atividades dos prestadores de servigos,
guanto a qualidade e eficiéncia;

14.5.1.3. avaliar regularmente o direito de acesso dos prestadores de servi¢co sob sua
responsabilidade;

14.5.1.4. comunicar, area de Tecnologia da Informacéo, infragcdes aos acordos de

seguranca estabelecidos por meio de incidentes de Seguranca da Informacéo;
14.5.1.5. auditar periodicamente os servicos de terceiros.

14.5.2 Areade Tecnologia da Informac&o do Org&do ou Entidade

14.5.2.1. definir, junto as areas envolvidas, os niveis de entrega de servigos adequados e
0S requisitos necessarios para garantia da seguranca das informacdes;

14.5.2.2. implementar um processo de gerenciamento de mudancas em recursos de
Tecnologia da Informacao para servigos de terceiros.

14.6 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022

- Norma 02 - Classificacdo da Informacgéo.

- Norma 06 - Gerenciamento de Incidentes de Segurancga da Informacéao.
- Norma 11 - Intercambio de Informagdes.

- Norma 12 - Seguranca Fisica.
14.7 Data de Reviséo

18/10/2023

15 Norma 14 - Desenvolvimento e Manutencao de Aplicacbes
15.1 Objetivo

Estabelecer as diretrizes que regulamentam a seguranca para o processo de desenvolvimento e
manutencéo de software no ambito da Administracdo Publica Municipal.

15.2 Definicdes



Artefato de Software: item criado como parte da definigdo, manutengéo ou utilizagdo de um processo
de software, incluindo, entre outros, descrigBes de processos, planos, procedimentos, especifica¢des,

projetos de arquitetura, projeto detalhado, c6digo, documentagdo para o usuario.

Base de Dados: conjunto de dados organizados de forma a servir de base para que 0 USUario
processe e recupere informacodes.

Gestédo de Configuracgéo: conjunto de procedimentos técnicos e gerenciais que sédo definidos para

identificagdo de Ativos de Tecnologia da Informacéo e para a gestdo de suas alteracoes.

Rastreabilidade: capacidade de acompanhamento e registro de todos os eventos e movimentagfes
ocorridas, desde a criacdo da informacéo até o seu descarte.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informagé&o disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

15.3 Abrangéncia

Esta Norma se aplica a todos os usuarios envolvidos nos processos de desenvolvimento e

manutenc¢ao de software no &mbito da Administracao Puablica Municipal.

15.4 Diretrizes

15.4.1. Pelo menos uma metodologia deve ser estabelecida para todo desenvolvimento ou
manuten¢ao, com base nas melhores praticas de mercado, contemplando, entre outros:
15.4.1.1. planejamento;
15.4.1.2. analise de requisito;
15.4.1.3. projeto;
15.4.1.4. codificacéo;
15.4.1.5. revisao;
15.4.1.6. compilagao;
15.4.1.7. teste.

15.4.2. Todo desenvolvimento ou manutencdo de software deve ser formalmente autorizado.

15.4.3. Para todo desenvolvimento ou manutengéo de software deve ser realizada uma analise
de impacto.

15.4.4. Toda alteracdo de escopo de desenvolvimento ou manutengdo de software deve ser
documentada e formalmente autorizada.

15.4.5. Todas as ferramentas de desenvolvimento devem ser homologadas e licenciadas.

15.4.6. Todo projeto de software deve conter um documento de especificagdo que descreva seus
requisitos de seguranga, 0s quais devem, entre outros, contemplar:

15.4.7. mecanismo de autenticacao do usuario, que deve utilizar senhas com métrica minima e
exigir do usuério a troca periddica da senha;



15.4.8. o mecanismo de autenticac@o do usuario, que deve bloguear o acesso apds numero
definido de tentativas de login com falha;

15.4.9. a verificagdo da senha por meio de mecanismo que impeca fraudes de repeticao,
interceptacdo ou quebra de integridade na comunicacgdo entre o cliente e o servidor;

15.4.10. a escolha da senha por novos usuarios sem a interferéncia do pessoal de apoio
ou o recebimento por eles, de uma senha inicial que precise ser trocada;

15.4.11. 0 armazenamento da senha pelo sistema, de forma criptografada e irreversivel;

15.4.12. a uniformidade do controle de acesso em todo o sistema, utilizando-se uma Unica
rotina de verificacao;

15.4.13. a realizacdo do controle de acesso na camada mais proxima possivel dos dados;

15.4.14. 0 registro, pelo sistema, dos eventos significativos para a seguranca,
principalmente, inicio e fim do mecanismo de auditoria;

15.4.15. 0 registro, pelo sistema, das falhas de login, indicando o niUmero de tentativas;

15.4.16. 0 registro, pelo sistema, da criacdo e remoc¢ao de usuarios, bem como da
atribuicéo e da remocao de direitos do usuario;

15.4.17. a protecao da trilha de auditoria contra remocao e alteracdo por parte de todos os

usuarios, exceto dos administradores de auditoria;

15.4.18. a capacidade de tolerancia do sistema a falhas e retorno a operacéo;

15.4.19. a inexisténcia, em aplicacdes web, de dados sensiveis em campos ocultos ou
cookies;

15.4.20. arealizacédo das verificacOes e validagbes de seguranca no servidor, em aplicacdes
web;

15.4.21. 0 acesso aos desenvolvedores apenas aos codigos fontes necessarios para a

alteracdo, quando autorizados pelo superior imediato;

15.4.22. a maior semelhanca possivel do ambiente de homologacdo ao ambiente de
producéo;
15.4.23. a exigéncia de que os aplicativos sé passem do desenvolvimento para a

homologacao apds verificagéo da existéncia e adequacgéo de sua documentagao;

15.4.24. a existéncia de documentacéo de instalagdo, configuragéo e operagéo do sistema,
ressaltando os aspectos de seguranca, que deve ser mantida atualizada.

15.4.25. Requisitos funcionais, ndo funcionais e de dominio devem ser especificados e
documentados, bem como as manutencdes necessarias, considerando 0s requisitos de
seguranca definidos no desenvolvimento do sistema.

15.4.26. A especificacdo dos requisitos deve ser elaborada em conjunto com a area de
negacio solicitante da demanda.

15.4.27. Um mecanismo de controle de versao deve ser implementado durante o processo

de desenvolvimento e manutencéo de software.



15.4.28. Deve existir um programa de conscientizagdo em Seguranca da Informagéo para
todos os usuérios envolvidos nos processos de desenvolvimento de aplicagdes.

15.4.29. Devem existir mecanismos de verificagdo de vulnerabilidades no cddigo fonte
durante o processo de desenvolvimento e manutencédo de software.

15.4.30. Incidentes de seguranca devem ser abertos quando vulnerabilidades forem
identificadas durante o processo de desenvolvimento e manutencéo de software.

15.4.31. O acesso aos codigos fontes deve ser controlado e restrito aos desenvolvedores
envolvidos, em seus respectivos projetos.

15.4.32. Os cadigos fontes ndo devem conter identificacbes e/ou senhas de acesso as
bases de dados, sejam elas de teste, de homologacéao ou de producéo.

15.4.33. Ambientes de desenvolvimento e testes, de homologacédo e de producédo devem
ser isolados entre si.

15.4.34. Um processo de gestdo de configuracdo deve ser implementado e deve abranger
todo o processo de desenvolvimento e manutencgao.

15.4.35. Todo software que impliqgue em manipula¢cédo de dados deve ser desenvolvido com
controle de acesso logico. Mecanismos adicionais que possibilitem a rastreabilidade das

operacdes efetuadas devem ser considerados em casos de manipulacédo de dados sensiveis.

15.5 Desenvolvimento Terceirizado

15.5.1. Todos os contratos com terceiros devem contemplar clausulas de sigilo e confidencialidade.

15.5.2. Os produtos desenvolvidos externamente devem obedecer a padrdes e metodologias
homologadas, além de atender aos requisitos funcionais, ndo funcionais, de dominio e de
seguranca definidos.

15.5.3. O contrato de desenvolvimento de produtos com terceiros deve prever, no minimo, 0s
artefatos de software a serem entregues em cada fase, a validacao, o procedimento de aceite
final e o periodo de garantia.

15.6 Testes

15.6.1. Procedimentos de testes no software devem ser definidos e utilizados para todo
desenvolvimento ou manutengdo realizados, e devem contemplar, entre outros, controles tais
como:
15.6.1.1. validacao de dados de entrada;
15.6.1.2. controle de processamento interno;
15.6.1.3. integridade de mensagens;
15.6.1.4. validacdo de dados de saida.

15.6.2. Os testes devem validar os mecanismos de seguranga especificados no desenvolvimento

ou na manutencao do software.



15.6.3. Os testes de aceitacdo do software devem ser realizados por uma equipe diferente da
equipe desenvolvedora, que deve ser composta por usuarios da area de desenvolvimento e
da &rea de negdcio solicitante.

15.6.4. A utilizacdo de dados de produgcdo em ambiente de testes deve ser autorizada
formalmente.

15.6.5. As informacdes contidas na base de dados de ambiente de producéo, se utilizadas para

testes, devem sofrer alterages, de modo a preservar sua confidencialidade.

15.7 Aceitacdo de Software

15.7.1. Os artefatos de software, provenientes de desenvolvimento ou manutengdo, devem ser

homologados antes de serem utilizados em ambiente de producgéo.

15.8 Mudancas Técnicas no Ambiente de Producéo

15.8.1. As atualizagGes de configuracdo no ambiente de producdo devem ser realizadas,
inicialmente, em ambiente de teste e, todo software deve ser analisado criticamente,
considerando 0s seguintes aspectos:
15.8.1.1. analise critica dos procedimentos de controle e integridade do software, garantindo

gque eles ndo foram comprometidos pelas mudancas efetuadas no ambiente de producéo;
15.8.1.2. revisdo do planejamento e do orcamento anual para suporte, garantindo
investimentos para revisdes e testes de softwares resultantes das modificagbes do
ambiente de producdao;
15.8.1.3. revisdo do Plano de Continuidade dos Negdcios para contemplar mudancas

necessérias resultantes das modifica¢cdes do ambiente de producéo.

15.9 Implantacéo

15.9.1. Os produtos homologados devem ser implantados em ambiente de producéo, por meio de
procedimentos técnicos definidos pela area de Tecnologia da Informac¢éo do 6rgéo ou entidade
e aceite da area cliente.

15.9.2. Planos de Continuidade Operacional devem ser desenvolvidos pelas areas de negdcio do
6rgéo ou entidade para garantir a continuidade dos processos envolvidos nas implantacdes de
software ou outras mudancas relacionadas.

15.9.3. A implantacdo de novo software deve ser realizada de acordo com o calendario definido
pelas areas de negdcio do 6rgdo ou entidade, com a participacdo da respectiva area de

Tecnologia da Informacéo.

15.10 Competéncias

15.10.1 Areas de Negé6cio do Orgéo ou Entidade:
15.10.1.1. autorizar a utilizacdo de dados de producdo no ambiente de testes;

15.10.1.2. elaborar procedimentos de homologagéo,
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15.10.1.3. homologar e dar aceite aos produtos desenvolvidos pela area de Tecnhologia da
Informag&o do 6rgéo ou entidade;
15.10.1.4. elaborar Planos de Continuidade Operacional para garantir a continuidade dos

processos envolvidos nas implantag8es de software ou outras mudancas relacionadas.

15.10.2 Area de Tecnologia da Informac&o do Org&o ou Entidade

15.10.2.1. homologar os procedimentos e metodologias de desenvolvimento externo;

15.10.2.2. definir treinamentos necessarios para os desenvolvedores;

15.10.2.3. analisar os impactos das solicitacées de desenvolvimento e modificagbes e
autorizar ou realizar o desenvolvimento ou a manutenc¢ao;

15.10.2.4. definir procedimentos de testes e implantacédo de software;

15.10.2.5. realizar testes no software desenvolvido ou modificado;

15.10.2.6. homologar software e ferramentas de desenvolvimento de software;

15.10.2.7. disponibilizar ferramenta para atualizar software no ambiente de produgao.

15.11 Documentos Relacionados

- ABNT NBR ISO/IEC 27002:2022

- ISO/IEC 15408-1:2009 Information Technology - Security Techniques -- Evaluation Criteria
for IT Security-- Part 1: Introduction and general model.

- ISO/IEC15408-2:2008 Information Tecnology - Security techniques -- Evaluation criteria for
IT security—Part 2: Security functional components

- ISO/IEC15408-3:2008 Information Tecnology - Security toxiques -- Evaluation criteria for IT
Security—Part3: Security assurance components

- Norma 02 - Classificacdo da de Informacéo.
- Norma 10 - Contabilizagc&o de Ativos de Tecnologia da Informacéo.
- Norma 11 - Intercambio de Informagdes.

15.12 Data de Revisao
18/10/2023

Norma 15 - Distribui¢cdo de Hardware e Software
16.1 Objetivo

Estabelecer diretrizes para a aquisicao, distribuicdo e gerenciamento de hardware e software no
ambito da Administracdo Publica Municipal.

16.2 Definicdes
Biblioteca de Software Definitivo: repositdrio no qual as versfes autorizadas e definitivas de

todos os itens de software em producdo estdo armazenadas e protegidas.

Depdsito de Hardware Definitivo: area separada para o armazenamento de todos os itens
definitivos de hardware sobressalente.



Freeware: programa disponivel publicamente, segundo condi¢des estabelecidas pelos autores, sem

custo de licenciamento para uso.

Processo de Gestdo de Mudancas: processo que assegura que métodos e procedimentos
padronizados sejam utilizados para um tratamento rapido e eficiente de todas as mudancas, de modo
a minimizar o impacto de quaisquer incidentes relacionados aos recursos de Tecnologia da

Informacéo.

Shareware: programa disponivel publicamente para avaliacdo e uso experimental, mas, cujo uso em
regime pressupde que o usuario pagard uma licenca ao autor. Shareware é distinto de freeware, no
sentido de que um software shareware é comercial, embora em termos e precos diferenciados em

relacdo a um produto comercial convencional.

Software Livre: denomina¢do dada a determinado software cujo codigo-fonte € de dominio publico

e, em geral, gratuito.

16.3 Abrangéncia

Esta Norma se aplica a todos os usuarios, processos de neg6cio, sistemas, servicos e Ativos de

Tecnologia da Informacéo da Administracdo Publica Municipal.

16.4 Agquisicao de Hardware e Software

16.4.1. Toda aquisicdo de hardware ou software deve ser precedida de um levantamento das
necessidades do processo de negécio a que se destinam, tais como: capacidade de
processamento, flexibilidade, estrutura de dados, entre outros.

16.4.2. Antes da aquisicdo de hardware ou software criticos e, quando possivel, havendo
concordancia do fornecedor, deve ser conduzida uma Prova de Conceito (POC —Proof of
Concept).

16.4.3. Todos os itens adquiridos devem ser inventariados conforme norma especifica (Norma de
Contabilizacdo de Ativos de Tecnologia da Informacé&o) e, quando viavel, ser apoiado por uma
ferramenta de automacao.

16.4.4. Periodos de vida util devem ser definidos para cada tipo de hardware, contemplando as
necessidades do processo de negécio a que se destina e o retorno de investimento (ROI)
durante seu ciclo de vida.

16.4.5. Planos de atualizac@o de hardware e software devem ser elaborados considerando seu
periodo de vida Util, os requisitos funcionais e técnicos dos processos de negdcio e, de acordo

com o direcionamento tecnolégico da Administracdo Publica Municipal.

16.5 Distribuicdo de Hardware e Software

16.5.1. Deve ser estabelecido um processo de gestdo de mudancas que contemple todas as

atividades de distribuicdo de hardware e software, tais como: adigdo, modificagdo e remocéo,



com o objetivo de controlar os riscos de impacto aos processos de negdcio (paralisa¢éo ou
queda de desempenho prolongadas ou ndo programadas).
16.5.2. Este processo deve contemplar, entre outros:
16.5.2.1. planejamento das mudangas em conjunto com as areas de negdcio do 6rgdo ou
entidade e outras partes relevantes;

16.5.2.2. documentacéo de todas as mudancas (requisicdo de mudanca);

16.5.2.3. formalizac&o da aceitacdo de mudancas;

16.5.2.4. identificacdo de medidas de reversdo ou remedia¢do se a mudancga néo for bem-
sucedida;

16.5.2.5. atualiza¢do dos inventarios de hardware e software;

16.5.2.6. instalacdo de um ambiente de testes para a homologa¢cédo de mudancas criticas
antes de aplica-las em ambiente de producao;

16.5.2.7. analise de impacto a integridade dos dados (modificacbes em arquivos de dados
feitas pelo sistema ou aplicacdo sem intervenc¢ao direta do usuario);

16.5.2.8. protecdo a integridade de hardware e software durante instalacdo, manejo e
transporte;

16.5.2.9. treinamento a usuarios e administradores e documentac¢éo correspondente.
16.5.3. Deve ser implementada uma biblioteca de software definitivo com o objetivo de garantir
que somente versdes autorizadas estejam sendo utilizadas, devendo conter:
16.5.3.1. versdes originais, definitivas e autorizadas de todo software e cédigos fonte,
quando aplicavel;

16.5.3.2. repositério para o armazenamento seguro de todas as copias originais dos
softwares e suas respectivas licengas e direitos de propriedade;

16.5.3.3. estrito controle de licengcas com o objetivo de eliminar os softwares ndo
autorizados;

16.5.3.4. informagdes relativas a suporte técnico, direitos de atualizagdo, entre outras
condi¢Bes contratuais;

16.5.3.5. documentacdo e manuais relacionados.

16.5.4. O processo de distribuicdo de software deve, quando cabivel, ser apoiado por uma
ferramenta da automacéao.

16.5.5. Deve ser implementado um depésito de hardware definitivo com o objetivo de proteger
equipamentos sobressalentes, que devem ser mantidos no nivel que os seus correspondentes
do ambiente de producéo e podem ser utilizados por outros sistemas ou para recuperacao de
incidentes de grande impacto.

16.5.6. O depésito de hardware definitivo deve conter os respectivos manuais e demais

documentos atualizados para cada equipamento.

16.6 Competéncias
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16.6.1 Areas de Negdcio do Orgéo ou Entidade

16.6.1.1. requerer as mudancas de acordo com os procedimentos definidos no processo de
gestdo de mudancas.

16.6.2 Areade Tecnologia da Informacéo do Orgéo ou Entidade:

16.6.2.1. elaborar e manter os inventarios de hardware e software;

16.6.2.2. estabelecer os periodos de vida Gtil de hardware e software;

16.6.2.3. elaborar o plano de atualizacdo de hardware e software;

16.6.2.4. implementar o processo de gestdo de mudancgas para apoiar a distribuicdo de
hardware e software;

16.6.2.5. avaliar, aprovar e implementar ou negar as requisicées de mudanca em
cooperacdo com as areas de negdcio envolvidas;

16.6.2.6. promover a melhoria continua do processo de gestao de mudancgas;

16.6.2.7. distribuir os itens de hardware e software;

16.6.2.8. implementar a biblioteca de software definitivo e o depdsito de hardware definitivo.

16.7 Documentos Relacionados

ABNT NBR ISO/IEC 20000-1:2011 - Tecnologia da informagdo — Gestao de servigos Parte
1: Requisitos do sistema de gestdo de servi¢os

ABNT NBR ISO/IEC 27002:2022— Tecnologia da Informagéo — Técnicas de Segurancga -
Cddigo de Pratica para Controles de Segurancga da Informacao.

ABNT NBR ISO 31000:2009 - Gestéo de Riscos - Principios e diretrizes.

ITIL — Information Technology Infrastructure Library.

Norma 09 - Gerenciamento de Riscos.

Norma 10 - Contabilizagédo de Ativos de Tecnologia da Informacéo.

Norma 14 - Desenvolvimento e Manutencao de Aplicagdes.

16.8 Data de Revisao

18/10/2023.

Norma 16 - Protec&o Contra Codigo Malicioso
17.1 Objetivos

Estabelecer diretrizes para a protecao dos recursos de Tecnologia da Informacdo da Administracéo

Pudblica Municipal contra a¢do de codigo malicioso, programas improprios.

17.2 Definicdes

Cdédigo Malicioso: termo genérico que se refere a todos os tipos de programa especificamente

desenvolvidos para executar acées danosas em recursos de Tecnologia da Informacdo, tais como

virus, cavalo de troia, spyware, worms, entre outros.



Log: arquivo que contém informacdes sobre eventos de qualquer natureza em um sistema
computacional, analise forense para a elucidagdo de incidentes de seguranga, auditoria de processos,
cumprimento de exigéncias legais para a manutencgéo de registro do histérico de acessos ou eventos

e para a resolucao de problemas (debugging).

Programas Impréprios: programas utilitrios utilizados para explorar vulnerabilidades ou burlar a

seguranca dos recursos de Tecnologia da Informacéao.

Usuario: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informacé&o disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho
para este ultimo.

17.3 Abrangéncia

Esta Norma se aplica a todos os usuarios e recursos de Tecnologia da Informagéo da Administragédo
Publica Municipal.

17.4 Diretrizes

17.4.1. Os recursos de Tecnologia da Informag&o devem estar providos de sistemas de detecgéo
e bloqueio de codigos maliciosos, tais como programas antivirus, programas de analise de
contetdo de Correio Eletrénico.

17.4.2. Havendo corregdes ou atualizagdes para os sistemas de deteccao e bloqueio de cddigos
maliciosos, as mesmas devem ser implementadas, a fim de se evitar que estes sistemas
figuem vulneraveis a cédigos maliciosos ou a qualquer tentativa de acesso nao autorizado.

17.4.3. As atualizacdes e as correcfes para os sistemas de detecgdo e bloqueio de programas
maliciosos devem ser homologadas antes de aplicadas ao ambiente de producéo.

17.4.4. E obrigatorio o uso de sistemas de detec¢éo e bloqueio de codigos maliciosos em todos
0s recursos de Tecnologia da Informacéo.

17.4.5. Arquivos ou midias que sao utilizados nos equipamentos computacionais devem ser
verificados automaticamente, quanto a contaminacdo por codigo malicioso, antes de sua
utilizacéo.

17.4.6. Os sistemas de deteccao e bloqueio de codigos maliciosos devem prover monitoramento,
em tempo de execucdo, dos arquivos e programas, quanto a contaminacdo por codigo
malicioso.

17.4.7. Os arquivos contaminados por codigo malicioso devem ser imediatamente
descontaminados pelo software antivirus, isolados ou removidos do sistema. Em caso de
persisténcia do problema, o equipamento deve ser isolado até que seja sanado o problema

para nao afetar o ambiente de producao.



17.4.8. Padrdes e procedimentos para instalacdo, configuragdo, utilizacdo e atualizagdo de
sistemas de detecc¢do e bloqueio de cédigos maliciosos devem ser estabelecidos pela area de
Tecnologia da Informag&o do 6rgao ou entidade.

17.4.9. Somente midias magnéticas e produtos de origem confiavel devem ser utilizados nos
eguipamentos computacionais.

17.5 Competéncias

17.5.1 Areade Tecnologia da Informac&o do Orgdo ou Entidade

17.5.1.1. auxiliar no processo de conscientizacdo dos usudrios quanto as melhores praticas
de prevencao contra codigos maliciosos;

17.5.1.2. garantir ainstalacéo dos sistemas de deteccao e bloqueio de programas maliciosos
nos equipamentos computacionais, mantendo-os atualizados, conforme disponibilizagédo
do fabricante;

17.5.1.3. monitorar os logs dos sistemas de deteccédo e bloqueio de cddigos maliciosos, com
objetivo de atuar de forma proativa na identificacdo de ameacas.

17.5.2 Usuério

17.5.2.1. utilizar somente programas homologados pelo fabricante e devidamente licenciados.

17.6 Documentos Relacionados
- ABNT NBR ISO/IEC 27002:2022— Tecnologia da Informag&o — Técnicas de Seguranga -
Cdédigo de Pratica para Controles de Seguranc¢a da Informacéo.

- Norma 06 - Gerenciamento de Incidentes de Segurancga da Informacéo.

17.7 Data de Revisao
18/10/2023

18 Norma 17 - Uso de Dispositivos Méveis
18.1 Objetivo

Proteger os recursos computacionais disponibilizados pela administragdo publica do poder executivo
municipal contra a acéo de codigos maliciosos, cédigos méveis e programas improprios, através da
definicdo de regras, critérios de acesso e solugdes visando prevenir incidentes de seguranca para a
organizacao.

18.2 Definicdes
Antivirus: programa (software) especificamente desenvolvido para detectar, anular e eliminar virus

e outros tipos de codigos maliciosos.

BYOD: (Bring Your Own Device — tradugdo: “traga seu proprio dispositivo”) termo utilizado para
definicdo da pratica do uso de dispositivos méveis, de propriedade do colaborador, nas instalacdes
fisicas da Organizacédo para realizacdo de atividades laborais.



Cédigo Malicioso (malware): termo genérico que se refere a todo tipo de programa especificamente
desenvolvido para executar acdes danosas em um computador ou outros dispositivos eletrénicos, a

exemplo de: virus, cavalos de tréia, spyware, backdoors, keyloggers, worms, bots e rootkits.

Codigo Movel: cdodigo executado localmente, proveniente de um sistema remoto de baixa
confiabilidade, que executa automaticamente fungdes especificas com pequena ou nenhuma

interacdo por parte do usuario.
Conformidade: aderéncia a um padréo previamente estabelecido e aceito como ideal.

Criptografia: técnica utilizada para tornar a informacéao original ilegivel, permitindo que somente o

destinatario (detentor da chave de criptografia) a decifre.

Dispositivos Moveis: equipamento ou acessoério portatil, capaz de se conectar a internet e/ou
armazenar dados, tais como: celular, smartphone, tablet, notebook, pendrive, CD/DVD e outros

semelhantes.

Dominio: Referéncia que define um nome para o servico de autenticagdo dos usuarios em uma rede.
O nome dado ao dominio, normalmente é usado para fazer referéncia a rede corporativa da

organizacao.

Informacgéo Sigilosa: informacdo submetida temporariamente a restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas

pelas demais hipéteses legais de sigilo.

Rede Corporativa: nomenclatura utilizada para definir os servigos e recursos tecnolégicos de uma
rede vinculados ao negoécio da organizacdo, disponibilizados para 0s usuarios que possuem

credencial de acesso no dominio da institui¢ao.

Rede Visitante: nomenclatura utilizada para definir uma rede ou segmento de rede, disponibilizada
aos usuarios visitantes, com servicos limitados e acesso restrito aos servi¢os e recursos tecnoldgicos

da rede corporativa.

Usuério: qualquer colaborador, seja ele servidor, estagiario, cliente, parceiro, fornecedor, prestador
de servico ou terceiro em geral que acessa informacdes ou utiliza recursos de Tecnologia da
Informagédo disponibilizados pela Administragdo Publica Municipal em local ou jornada de trabalho

para este ultimo.

Usuario de dispositivo movel: todo colaborador seja ele servidor, estagiario ou prestador de servico
gue acessa, através de dispositivos moéveis, informacdes ou utiliza recursos de Tecnologia da

Informacéo disponibilizados pela Administracao Publica Estadual.

Usuério Visitante: Qualquer usuario sem vinculo com o érgao ou entidade da administracéo publica
estadual que necessite acessar, de forma temporaria, recursos computacionais da organizacao.

Vulnerabilidade: fragilidade de um software, sistema operacional ou outro componente da



infraestrutura de Tecnologia da Informacg&o que pode ser explorada por uma ou mais ameacas

internas ou externas a organizacao.

18.3 Abrangéncia

Todos os usuarios com dispositivos méveis (de propriedade da organizagao ou préprio) que

desejem acessar 0s recursos computacionais da organizagéo.

18.4 Diretrizes

18.4.1. A fim de viabilizar o cumprimento desta Norma, nos casos em que for permitido o acesso
utilizando dispositivo mével, a organizacdo reserva-se o direito de, através das &reas
competentes:

18.4.2. Instalar software ou agente para monitorar a utilizagédo e o acesso dos dispositivos moveis
aos recursos computacionais da organizacao;

18.4.3. Auditar, quando necessario, os dispositivos méveis disponibilizados pela organizagéao;
Todos os dispositivos moveis utilizados como estacdo de trabalho (notebook, tablet, etc.),
devem se autenticar no dominio da organizacdo, para ter acesso aos recursos da rede
corporativa.

18.4.4. O usuério de dispositivos méveis corporativos, tem responsabilidade sobre todo e qualquer

contetido armazenado, e pela integridade deles.

18.5 Acesso a Internet

18.5.1. E vedado o uso de modem em equipamento conectado a rede da organizag&o para acesso
direto a redes externas, inclusive Internet, nas dependéncias da organizacdo, salvo para a
realizacdo de testes especificos pelas areas técnicas competentes. O acesso as redes
externas deve ocorrer através da arquitetura segura existente e homologada pela organizacgao;

18.5.2. E vedado o uso do servico de ancoragem / roteamento dos dispositivos méveis com
equipamentos conectados a rede corporativa;

18.5.3. Ressalvados os interesses da Administragdo Publica Municipal € vedado fazer download
ou upload de arquivos através dos recursos da organizacao cuja utilizacdo ou conteddo néo
estejam relacionados as atividades profissionais do usuario de dispositivo movel,
especialmente aqueles que possam representar risco a seguranca do ambiente operacional
da organizacéo, tais como, mas nao limitados a:
18.5.3.1. arquivos de audio e video;
18.5.3.2. arquivos anexados a mensagens cujos remetentes nao séo identificaveis ou

confiaveis;
18.5.3.3. arquivos multimidia;
18.5.3.4. arquivos executaveis.
18.5.4. Todos os usuarios que utilizam recursos da organizagdo para acesso a Internet, devem se

autenticar na rede visitante.



18.6 Uso Adequado de Dispositivos Moveis Corporativos

18.6.1. Quando conectados a rede corporativa da organizacao os dispositivos moveis devem ser
configurados e utilizados de forma a reduzir a probabilidade de atuacéo de codigos maliciosos.
Desta forma, as seguintes diretrizes devem ser observadas:
18.6.1.1. Os dispositivos méveis devem estar providos de sistemas de detec¢éo e bloqueio
de cbdigos maliciosos e prevencao e deteccdo de acesso ndo autorizado;

18.6.1.2. Qualquer dispositivo moével conectado a uma estacdo de trabalho deverd ser
submetido a verificacdo do software de antivirus, visando detectar a existéncia de cédigos
maliciosos e cddigos moveis;

18.6.1.3. Nao s&o permitidos a manipulacdo e armazenamento de musicas, filmes, fotos e
software objeto de direitos autorais sem a devida autorizagéo, ou qualquer outro tipo de
operacao ilegal semelhante, para os dispositivos moveis pertencentes a organizacgao;

18.6.1.4. Nao é permitido o armazenamento de informagBes consideradas sigilosas, em
dispositivos méveis sem a devida protecao de seguranca, a exemplo do uso de senhas de
acesso ao dispositivo, recursos de criptografia ou outra solu¢cdo adequada para protecao;

18.6.1.5. Documentos criados fora da rede corporativa deverdo ser copiados para o
ambiente corporativo;

18.6.1.6. Dispositivos moveis cedidos pela organizacdo devem usar, exclusivamente:
software homologado e adequadamente licenciado, ou software gratuito autorizado pela
organizacao.

18.6.2. O simples fato de a organizagcdo permitir acesso ou uso do equipamento ou recursos de
informacao, por si sO, ndo configura sobreaviso ou sobre jornada do usuario de dispositivo

movel, sendo um ato de liberalidade, proatividade e iniciativa dele.

18.7 Uso de dispositivo moveis de propriedade particular

18.7.1. Com base no conceito de BYOD, a organizacdo deve disponibilizar uma solucédo de
gerenciamento de todos os dispositivos moveis que acessem 0s recursos computacionais da
organizacao;

18.7.2. Nos casos em que o usuario de dispositivo movel utilize seu equipamento no ambiente de
trabalho com fins laborais deverdo ser obedecidas as condi¢des e diretrizes de seguranca da
informacao descritas a seguir:
18.7.2.1. O proprietario do equipamento assumird a responsabilidade por:

18.7.2.1.1.1. Conteudo dos arquivos armazenados;

18.7.2.1.1.2. Licenciamento regular dos softwares instalados, sob pena de
responder isoladamente pelo seu uso ilegal,

18.7.2.1.1.3. N&o utilizar software licenciado para uso ndo comercial, para
manipular dados ou informac¢des da organizacdo, sob pena de responder

isoladamente pelo seu uso ilegal;



18.7.2.1.1.4. Sempre utilizar e atualizar os documentos no ambiente da rede
corporativa,;
18.7.2.2. O equipamento estard sujeito a monitoramento e auditoria por parte da
organizacao;
18.7.2.3. O equipamento estara a disposicdo da organizacdo como beneficiaria de uso
temporario e parcial, sem que isso gere qualquer dnus ou responsabilidade para a referida
organizacao;
18.7.2.4. A organizacdo ndo sera responsabilizada pela perda, deterioragdo, furto, extravio
ou quebra do equipamento, e se isso vier a ocorrer o proprietario devera avisar a
organizacao imediatamente;
18.7.2.5. A organizacdo ndo sera responsavel por realizar manutencdes, troca de pecas,
consertos do equipamento e suas funcionalidades. Estas atividades sdo de completa
responsabilidade do proprietario, salvo interesses da administracéo publica municipal nas

situacdes de softwares corporativos;

18.8 Usuarios visitantes com dispositivos moveis

18.8.1. Devem ser estabelecidos procedimentos de controle e concessdo de acesso a visitantes
gque durante a permanéncia em instalacdes de 6rgdos e entidades da administracdo publica
municipal, necessitem conectar seus dispositivos moveis a rede da organiza¢ao;

18.8.2. Para ter acesso a rede sem fio o usuario visitante deve ser identificado de forma Unica.

18.9 Termo de Uso e Responsabilidade

18.9.1. Os usuarios devem ser orientados a respeito dos procedimentos de seguranca acerca dos
dispositivos méveis corporativos que lhes forem disponibilizados, mediante a assinatura de
Termo de Uso e Responsabilidade do 6rgéo ou entidade a que pertencem.

18.9.2. N&o sera admitida a alegacao de seu desconhecimento nos casos de uso indevido.

18.10 Competéncias

18.10.1Area de Tecnologia da Informacdo do Orgdo ou Entidade

18.10.1.1. Propor, disseminar e atualizar as diretrizes sobre o uso de dispositivos méveis
nas instalacdes da organizacao;

18.10.1.2. Acompanhar e recomendar a ado¢é@o de medidas e procedimentos de seguranca,
visando assegurar o uso adequado de dispositivos méveis na organizacao;

18.10.1.3. prover 0s recursos necessarios ao cumprimento desta Norma.

18.10.2Gestor da Area do Usuario
18.10.2.1. comunicar a area de tecnologia da informacdo do 6rgédo ou entidade todas as
movimentacfes de pessoal que impliguem em concessdo, mudanca ou revogacado de

acessos;



18.10.2.2. comunicar a area de Tecnologia da informacgéo do 6rgédo ou entidade sempre que

tomar ciéncia de direitos de acesso desnecessarios a execugdo das atividades por parte
de seus subordinados ou de terceiros.

18.10.3Usuéarios

18.10.3.1. Utilizar adequadamente os dispositivos moveis conectados na rede da
organizacéao, tomando os cuidados necessarios para tal, conforme diretrizes
estabelecidas nesta Norma.

18.10.3.2. Comunicar, imediatamente, a area de atendimento ao usuario sobre qualquer
ocorréncia de perda ou avaria do dispositivo mével.

18.10.3.3. Cumprir com 0s requisitos de seguranca estabelecidos nesta Norma.

18.10.3.4. Manter, de forma adequada, todos os dispositivos moveis sob sua

responsabilidade, sendo responsavel por todo e qualquer conteldo armazenado.

18.11 Documentos relacionados

ABNT NBR ISO/IEC 27002:2022— Tecnologia da Informagéo — Técnicas de Segurancga -
Cédigo de Pratica para Controles de Seguranca da Informacao.
Norma 03 - Uso da Internet.

Norma 05 - Acesso e Utilizacdo do Correio Eletrdnico.

18.12 Data de Revisao

18/10/2023
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1 Introducgéo
A COGEL/DITEC, através da Assessoria de Seguranga Cibernética e da Geréncia Especial de
Seguranca (GES) séo as responsaveis por gerenciar os recursos disponiveis na PMS voltados para
a Seguranca da Informacéo e as suas capacidades operacionais.
As capacidades operacionais envolvem a Governanca, Gerenciamento de ativos, Protecdo da
informacéo, Seguranca de recursos humanos, Seguranca fisica, Seguranca de sistemas e redes,
Seguranca de aplicativos, Configuracdo de indicadores, Gerenciamento de identidade e acesso,
Gerenciamento de ameacas e vulnerabilidades, Continuidade dos negdcios, Seguranca de
relacionamento com fornecedores, Juridico, Conformidade, Gerenciamento de incidentes e Garantia
de continuidade dos negdcios.
A norma NBR ISSO/IEC 27001:2022 , em conformidade com a legislacdo vigente no Brasil e com
base nas recomendacbes da ABNT NBR ISO / IEC 27002:2022, orientam procedimentos para a
Gestdo da Seguranca da Informacdo através da implementacdo dos seguintes controles de
seguranca da informacdao:
e Controles Organizacionais: politicas, procedimentos e estruturas organizacionais
implementados para gerenciar e proteger os recursos de TI;
e Controle de Pessoas: medidas tomadas para garantir que apenas pessoas autorizadas
tenham acesso aos recursos de TI;
e Controles Fisicos: medidas de seguranca fisica implementadas para proteger os recursos de
Tl da empresa,;
e Controles Tecnologicos: medidas de seguranca da informacado implementadas por meio de
ferramentas e recursos de TI.
[
2 Controles Organizacionais
Contemplam politicas, procedimentos e estruturas organizacionais implementados para gerenciar e
proteger os recursos de Tl. A norma NBR ISO/IEC 27002:2022 orienta a adogéo de 37 (trinta e sete)
controles organizacionais, codificados a partir da nomenclatura “A5”.

2.1.1 Ab.1 Politicas de Seguranc¢a da Informacéao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanca,
#integridade #Ecosistema,#Resiliéncia
#Disponibilidade

CONTROLE: A politica de seguranca da informacdo e as politicas de temas especificos
estabelecem a abordagem para gerenciar a seguran¢a da informacéo na PMS. Elas devem ser
aprovadas pela direcdo da COGEL, publicadas, comunicadas e reconhecidas pelas partes
interessadas relevantes.

PROPOSITO: Assegurar a adequagdo continua, efetividade da direcdo de gestdo e suporte a
seguranca da informacdo de acordo com o0s requisitos legais, estatutarios, regulatérios e
contratais.

2.1.2 A5.2 Papeis e Responsabilidades pela Seguranca da Informacéao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanca,
#integridade #Ecosistema, #Protec¢éo,
#Disponibilidade #Resiliéncia

CONTROLE: Identificar, elaborar e manter uma “Matriz de Responsabilidade” com o objetivo de
identificar as areas responsaveis e 0s respectivos titulares que lidam com as questbes de gestdo
da informacdo na COGEL, incluindo os sistemas corporativos da PMS e os sistemas de cada
secretaria mantidos nos servidores da COGEL.

PROPOSITO: Compreender a estrutura da organizacdo para facilitar o contato com o0s
responsaveis para a implementacéo, operacéo e gestéo da seguranca da informacéo na PMS.



2.1.3

2.1.4

2.15

2.1.6

2.1.7

A5.3 Segregacgéo de Fungdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanca
#integridade #ldentidade e Acesso
#Disponibilidade

CONTROLE: Elaborar uma Matriz RACI (Requisita, Aprova, Comunica, Implementa) para
segregar funcdes e nao estabelecer um dominio de todas as fun¢des por apenas um colaborador
e que nao seja concedido poderes para execucado de tarefas conflitantes.

PROPOSITO: Evitar possibilidades de fraudes. Permitir controles como monitoramento de
atividades, trilhas de auditoria e supervisdo gerencial.

A5.4 Responsabilidades da Alta Direcao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanca
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Exigir que os colaboradores apliquem a seguranca da informacgéo de acordo com a
politica de seguranca estabelecida. Apoiar os projetos de seguranca da informac&o com todos os
recursos necessérios. Produzir material de divulgacdo da direcdo da COGEL para demonstrar o
compromisso com a seguranca da informacao.

PROPOSITO: Garantir que a direcdo entenda seu papel na seguranca da informacéo e realize
acbes com o objetivo de garantir que todos os funciondrios estejam cientes e que cumpram suas
responsabilidades.

A5.5 Contato com autoridades legais

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Proteger | #Defesa, #Resiliéncia
#Corretivo #integridade #Responder,

#Disponibilidade #Recuperar

CONTROLE: Estabelecer e manter contato com autoridades competentes para tratar de questdes
legais referentes a seguranca da informacgado. Especificar quando e por quem as autoridades
devem ser contatadas e como os incidentes identificados de seguranca da informacéo devem ser
relatados em tempo habil.

PROPOSITO: Garantir o fluxo adequado de informacdes referentes a seguranca da informagao
entre a PMS e as autoridades legais, regulatérias e fiscalizadoras relevantes.

A5.6 Contato com grupos de interesse especial em seguranca

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #Confidencialidade | #Proteger #Responder | #Defesa
#Corretivo #integridade #Recuperar

#Disponibilidade

CONTROLE: Estabelecer e manter contato permanente com grupos de especialistas, féruns de
especialistas em seguranca e entidades que estudam o tema.

PROPOSITO: Compartilhar experiéncias, tecnologias e outras formas de prevencio em seguranca
da informacao para troca de informacdes.

A5.7 Inteligéncia de ameacas

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Responder #Defesa, #Resiliéncia
#Detectivo #integridade #ldentificar #Detectar

#Corretivo #Disponibilidade

CONTROLE: Detectar os principais tipos de ameacas para realizar analise de riscos e impactos.
Estabelecer estratégia de defesa. Realizar testes de intrusdo e de ataques simulados através de
equipe vermelha (Red Teams). Implementar repositério de ameacas conhecidas.



2.1.8

2.1.9

2.1.10

2.1.11

2.1.12

PROPOSITO: Conhecer as principais ameacas relativas a seguranca para prevencao e resposta
a ataques.

A5.8 Segurancga da informacdo no gerenciamento de projetos

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Proteger | #Governanca,
#integridade #Ecosistema,#Protecéo
#Disponibilidade

CONTROLE: Estabelecer requisitos de seguranca para o desenvolvimento de sistemas e ou
aguisicdo de sistemas e aplicativos para a PMS. Estabelecer regras de seguranca a serem
estabelecidas nos projetos de sistemas.

PROPOSITO: Preservar os requisitos de seguranca minimos necessarios para protecdo dos
sistemas e avalia¢é@o de incidentes relativos a seguranga da informacao.

A5.9 Inventério do ativo de informagdes e outros ativos associados

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanca,
#integridade #Ecosistema,#Protecao
#Disponibilidade

CONTROLE: Elaborar e manter um inventario dos ativos de informagcdo estabelecendo
classificacao para o ativo e risco envolvido.

PROPOSITO: Identificar os ativos da PMS, a fim de preservar a sua seguranca e atribuir a
propriedade apropriada.

A5.10 Uso aceitavel de informac8es e outros ativos associados

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanga,
#integridade #Ecosistema,#Protecao
#Disponibilidade

CONTROLE: Estabelecer regras para 0 uso aceitavel dos ativos e procedimentos para 0 manuseio
de informacfes para que eles sejam identificados, documentados e implementados. Estabelecer
regras e responsabilidades pelos ativos de informacao.

PROPOSITO: Assegurar que 0s ativos e as informacdes sejam corretamente protegidos, usados
e utilizados.

A5.11 Devolucéao de ativos

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Estabelecer controle dos bens de informacéo em posse de colaboradores e terceiros
e controlar sua devolugdo em caso de rescisao de contrato.

PROPOSITO: Proteger os ativos da PMS como parte do processo de mudanca ou rescisdo do
emprego ou contrato.

A5.12 Classificacao das informacdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Protecao, #Defesa
#integridade
#Disponibilidade




2.1.13

2.1.14

2.1.15

2.1.16

CONTROLE: Classificar as informacdes de acordo com as necessidades de seguranca da
informacdo da PMS com base na confidencialidade, integridade, disponibilidade e requisitos
relevantes das partes interessadas.

PROPOSITO: Assegurar a identificacdo e o entendimento das necessidades de protecdo da
informacdo de acordo com a importancia para a PMS levando-se em conta o nivel de risco e
impacto.

A5.13 Rotulagem das informacgdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Defesa, #Protecao
#integridade
#Disponibilidade

CONTROLE: Rotulagem de informacdes de acordo com o esquema de classificacdo das
informacdes Exemplos de técnicas de rotulagem: Rotulos fisicos, cabecalhos e rodapés,
metadados. Marca d’agua, carimbos.

PROPOSITO: Facilitar a comunicacéo da classificagdo de informagdes e apoio a automagéo da
gestéo e processamento das informagodes.

A5.14 Transferéncia de informagdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecao

#integridade

#Disponibilidade

CONTROLE: Estabelecer regras e procedimentos ou acordos de transferéncia de informacgées
entre a organizagao e outras partes interessadas.

PROPOSITO: Manter a seguranca das informacdes transferidas dentro da PMS e com qualquer
parte interessada.

A5.15 Controle de acesso

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Estabelecer regras para controlar o acesso fisico e l6gico as informacdes e outros
ativos associados. Estabelecer procedimentos para solicitagbes formais de acesso aos ativos
informacionais.

PROPOSITO: Assegurar 0 acesso autorizado e evitar o acesso ndo autorizado a informagdes e
outros ativos associados.

A5.16 Gestao de identidade

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Gerenciar o ciclo de vida completo das identidades. Atribuir, desativar ou remover
identidades que ndo sdo mais necessarias a PMS.
PROPOSITO: Permitir a identificacdo Unica de individuos e sistemas que acessam a PMS e
permitir a cessédo adequada de direitos de acesso.



2.1.17

2.1.18

2.1.19

2.1.20

2.1.21

A5.17 Informagdes de autenticacao
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Gerenciar as informac¢6es de autenticagcao em ativos de informacéao. Estabelecer um
processo de gestéo de autenticacao.

PROPOSITO: Garantir a autenticacédo adequada da entidade e evitar falhas nos processos de
autenticacao.

A5.18 Direitos de acesso
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Analisar criticamente junto aos proprietarios da informacao, da relacdo de acessos
vigentes para que sejam modificados e removidos de acordo com as regras de autorizacao.
PROPOSITO: Assegurar que o acesso as informacdes esteja definido e autorizado de acordo com
as exigéncias do negocio.

Ab5.19 Seguranca da informac&o nas relagdes com fornecedores

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Protecéo
#Disponibilidade

CONTROLE: Definir processos e procedimentos para gerenciar a seguranc¢a da informacéo e os
riscos associados nas rela¢des com os fornecedores.

PROPOSITO: Manter um nivel acordado de seguranca da informacdo nas relacbes com
fornecedores.

A5.20 Abordagem da seguranca da informac&o nos contratos de fornecedores

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Prote¢cao
#Disponibilidade

CONTROLE: Estabelecer requisitos de seguranca da informacdo com base no tipo de
relacionamento.

PROPOSITO: Estabelecer acordos com fornecedores e documenté-los para assegurar que haja
um entendimento claro entre a PMS e o fornecedor sobre as obrigagcfes e responsabilidade de
ambas as partes em relacéo a seguranca da informacéo.

A5.21 Gestéo da seguranca da informacao na cadeia de fornecimento de TIC

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Protecéo
#Disponibilidade

CONTROLE: Definir e implementar processos e procedimentos para gerenciar riscos de
seguranca da informacao associados a cadeia de fornecimento de produtos e servi¢os de TIC, a



2.1.22

2.1.23

2.1.24

2.1.25

2.1.26

exemplo de Servicos em nuvem, loT, aplicativos mdveis e web. Observar a norma ISSO/IEC
27036-3 e ISSO/IEC 19770-2.

PROPOSITO: Manter um nivel acordado de seguranca da informacdo nas relagdes com
fornecedores.

A5.22 Monitoramento, analise critica e gestdo de mudancas dos servigcos de fornecedores

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanca,
#integridade #Ecosistema,#Protecdo
#Disponibilidade #Defesa, #Assegurar

CONTROLE: Monitorar, analisar criticamente, avaliar e gerenciar regularmente as praticas de
seguranca da informacao nos fornecedores e na prestacdo dos servicos.

PROPOSITO: Manter um nivel acordado de seguranca da informag&o e prestacdo de servicos em
linha com os acordos com os fornecedores.

A5.23 Seguranca da Informacé&o para servicos em nuvem

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanca,
#integridade #Ecosistema,#Protecao
#Disponibilidade

CONTROLE: Estabelecer acordos de aquisicdo, uso, gerenciamento e saida de servicos em
nuvem de acordo com os requisitos de seguranca da informac&o.

PROPOSITO: Especificar e gerenciar a seguranca da informacdo para o uso de servicos em
nuvem.

A5.24 Planejamento e preparacdo da gestdo de incidentes de seguranca da informacé&o
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Corretivo #Confidencialidade | #Responder, #Defesa

#integridade #Recuperar

#Disponibilidade

CONTROLE: Planejar e preparar para gerenciar incidentes de seguranca da informacéo definindo,
estabelecendo e comunicando processos. Fungbes e responsabilidades de gerenciamento de
incides de seguranca da informacao.

PROPOSITO: Garantir uma resposta rapida, eficaz, consistente e ordenada aos incidentes de
seguranca da informacao, incluindo a comunicacédo as partes interessadas.

A5.25 Avaliacédo e decisao sobre eventos de seguranca da informacao
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Deteccéo #Confidencialidade | #Detectar #Responder | #Defesa

#integridade

#Disponibilidade

CONTROLE: Avaliar e categorizar os eventos de seguranca da informagao.
PROPOSITO: Assegurar a efetiva categorizacdo e priorizacdo de eventos de seguranca da
informacao.

Ab5.26 Resposta a incidentes de seguranca da informacéo
Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Corretivo #Confidencialidade | #Responder #Defesa

#integridade #Recuperar

#Disponibilidade




2.1.27

2.1.28

2.1.29

2.1.30

2.1.31

CONTROLE: Responder os incidentes de seguranca da informagdo de acordo com o0s
procedimentos documentados. Consultar a ISSO/IEC 27035.
PROPOSITO: Assegurar resposta eficiente e eficaz aos incidentes de seguranca da informacao.

A5.27 Aprendizado com incidentes de segurancga da informacéo
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Proteger #Defesa

#integridade

#Disponibilidade

CONTROLE: Registrar o aprendizado adquirido com incidentes de seguranca da informacao para
melhorar os controles.
PROPOSITO: Reduzir a probabilidade ou as consequéncias de futuros incidentes.

A5.28 Coleta de evidéncias
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Detectar #Responder | #Defesa

#integridade

#Disponibilidade

CONTROLE: Estabelecer e implementar procedimentos para identificacdo, coleta, aquisicdo e
preservacao de evidéncias relacionada a eventos de seguranca da informacao.

PROPOSITO: Assegurar uma gestdo consistente e eficaz das evidéncias relacionadas a
incidentes de seguranca da informacéo para fins de a¢des disciplinares e legais.

Ab5.29 Seguranc¢a da informac&o durante a interrupgcao dos servigos
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Responder | #Resiliéncia, #Protecao
#Corretivo #integridade

#Disponibilidade

CONTROLE: Planejar como manter a seguranca da informacdao em um nivel apropriado durante
a interrupcgao, estabelecendo sistemas e ferramentas de suporte. Elaborar Plano de continuidade
de negdcios. Definir controles de compensacgéo para controles de seguranca da informacgédo que
ndo podem ser mantidos durante a ruptura.

PROPOSITO: Proteger as informacdes e outros ativos associados durante uma interrupgao.

A5.30 Prontidao de TIC para continuidade de negécios

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Corretiva #Disponibilidade #Continuidade #Resiliéncia

CONTROLE: Planejar e implementar testes de continuidade dos negécios. Realizar a Analise de
Impacto nos Negocios (BIA), identificando atividades priorizadas que devem ser atribuidas a um
Objetivo de Tempo de recuperacao (RTO) e os Objetivos de Ponto de recuperacéo (RPO).
PROPOSITO: Garantir a disponibilidade das informacdes e outros ativos de informac&o durante
ruptura.

A5.31 Requisitos legais, estatutarios, regulamentares e contratuais

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Protecéo
#Disponibilidade




2.1.32

2.1.33

2.1.34

2.1.35

CONTROLE: Identificar, documentar e atualizar requisitos legais, estatutarios, regulatérios e
contratuais pertinentes a seguranca da informacdo e a abordagem da organizacdo. Definir e
documentar os processos especificos e responsabilidade individuais para atender aos requisitos
obrigatorios.

PROPOSITO: Assegurar o cumprimento dos requisitos legais, estatutarios, regulatérios e

contratuais relacionados a seguranca da informacéo.

A5.32 Direitos de propriedade intelectual

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanca,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Implementar procedimentos adequados para proteger os direitos de propriedade
intelectual. Publicar procedimentos para a conformidade com os direitos de propriedade que
definam o uso adequado de softwares e produtos de informag&o. Manter registro dos ativos e das
licencas, manuais e outros documentos relativos. Realizar revisbes para assegurar 0 Uso
adequado das licencgas.

PROPOSITO: Assegurar o cumprimento dos requisitos legais, estatutarios, regulatérios e
contratuais relacionados aos direitos de propriedade intelectual e ao uso de produtos proprietarios.

A5.33 Protecgéo de registros

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Proteger #Defesa

#integridade

#Disponibilidade

CONTROLE: Implementar controles para proteger registros contra perdas, destruicéo, falsificacao,
acesso ndo autorizado e liberagdo ndo autorizada. Emitir diretrizes sobre o armazenamento,
manuseio da cadeia de custédia e eliminacao de registros. Elaborar cronograma de retencao
definindo registros e o periodo pelo qual eles dev. ser retidos. Observar a publicacdo DIS
23751:2021.

PROPOSITO: Assegurar o cumprimento dos requisitos legais, estatutarios, regulatorios e
contratuais de acordo com as expectativas comunitarias ou sociais relacionadas a protecao e
disponibilidade de registros.

A5.34 Protecgéo e Privacidade de Dados Pessoais

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Proteger #Protecdo
#integridade
#Disponibilidade

CONTROLE: Identificar e atender aos requisitos relativos a preservacao da privacidade e
protecdo de dados pessoais definidos na LGPD. Observar a NBR ISO/IEC 27701, 27018, 27005
e 29134. PROPOSITO: Assegurar o cumprimento da LGPD.

A5.35 Analise critica independente da seguranca da informacéao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Proteger | #Governanca,

#Corretivo #integridade #Ecosistema
#Disponibilidade




CONTROLE: Analisar criticamente e de forma independente, a abordagem da organizacao para
gerenciar a seguranca da informagéo e sua implementacdo, em intervalos planejados ou quando
ocorrerem mudancas significativas. Realizar auditorias internas e externas.

PROPOSITO: Assegurar a continua adequacdo, suficiéncia e eficacia da abordagem da
organizagdo para o gerenciamento da seguranga da informagéo.

2.1.36 Ab.36 Conformidade com politicas, regras e normas para a seguranca da informacao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Proteger #Governanca,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Analisar criticamente a conformidade da politica de seguranca da informagéo com a
politica, regras e normas especificas.

PROPOSITO: Assegurar que a seguranca da informagéo seja implementada e operada de acordo
com a politica de seguranga da informacédo da PMS.

2.1.37 Ab5.37 Documentacédo dos procedimentos de operacéo

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger, #Recuperar | #Governanca,

#Corretivo #integridade #Ecosistema,#Protecéo,
#Disponibilidade #Defesa

CONTROLE: Documentar os procedimentos de operacdo dos recursos de processamento da
informacao e disponibilizar para os usuérios que o necessitem.

PROPOSITO: Assegurar o funcionamento correto e seguro dos recursos de processamento da
informacao.

3 Controle de Pessoas
Contemplam medidas para garantir que apenas pessoas autorizadas tenham acesso aos recursos
de TI. A norma NBR ISO/IEC 27.002:2022 orienta a ado¢édo de 8 (oito) controles organizacionais,
codificados a partir da nomenclatura “A6”.

3.1.1 AG6.1 Verificacdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanca,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Verificar os antecedentes de todos os candidatos antes de ingressar na PMS.
PROPOSITO: Assegurar que todas as pessoas sejam elegiveis e adequadas para as funcdes e
para as quais sao consideradas e permanegam elegiveis e adequados durante seu emprego.

3.1.2 A6.2 Termos e condi¢des de contratacao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanga,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Estabelecer clausulas e responsabilidade do pessoal e da organizacéo para a seguranca
da informacao.

PROPOSITO: Garantir que o pessoal entenda suas responsabilidades de seguranca da informacéo para
as fungdes para as quais eles sdo contratados.



3.1.3

3.1.4

3.1.5

3.1.6

3.1.7

A6.3 Conscientizagdo , educacéo e treinamento em seguranca da informagéao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanca,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Fornecer treinamento, educacédo e conscientizacdo em seguranca da informacao
regulares em relacao politica de seguranca da informacéo, politicas e procedimentos de utilizacao
de equipamentos de Tl e de telecomunica¢des nas dependéncias da PMS.

PROPOSITO: Assegurar que o pessoal e as partes interessadas estejam cientes e cumpram com
suas responsabilidades de seguranca da informacao.

A6.4 Processo disciplinar

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Resiliéncia
#Disponibilidade

CONTROLE: Estabelecer regras e procedimentos para que um processo disciplinar seja
formalizado e comunicado para tomar acdes contra pessoas e outras partes interessadas
relevantes que tenham cometido uma violacdo da politica de seguranca da informacao.
PROPOSITO: Assegurar que o processo disciplinar seja iniciado somente apds a confirmacéo de
que ocorreu uma violacao da politica de seguranca da informacao.

A6.5 Responsabilidade apds encerramento ou mudanga da contratagao

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanga,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Definir responsabilidades e deveres de seguranca da informacao que permanecerao
validas apds o encerramento ou mudanca de contratacao.

PROPOSITO: Proteger os interesses da organizacio como parte do processo de mudanca ou
encerramento da contratagéo.

A6.6 Acordos de confidencialidade ou ndo divulgacao

Tipo de controle Propriedades Conceitos Dominios da Seguranga

#Preventivo #Confidencialidade | #Proteger #Governanga,
#integridade #Ecosistema
#Disponibilidade

CONTROLE: Definir acordos de confidencialidade ou n&o divulgacéo que reflitam as necessidades
da organizagdo para a protecdo das informacdes.

PROPOSITO: Manter a confidencialidade das informacdes acessiveis por pessoas ou partes
externas.

AG6.7 Trabalho remoto

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Resiliéncia
#Disponibilidade

CONTROLE: Estabelecer medidas de seguranca quando as pessoas estiverem trabalhando
remotamente.




PROPOSITO: Assegurar a seguranca das informagées quando as pessoas estdo trabalhando
remotamente.

3.1.8 AG6.8 Relatos de eventos de seguranca da informacao

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Detectivo #Confidencialidade | #Detectar #Defesa
#integridade

#Disponibilidade

CONTROLE: Fornecer mecanismos para que as pessoas relatem eventos de seguranc¢a da informacéo
observados ou suspeitos através de canais apropriados em tempo habil.

PROPOSITO: Oferecer suporte a relatos consistentes e oportunos relativos a eventos de seguranca da
informacao para que possam ser prevenidos ou minimizar os seus efeitos.

4  Controles Fisicos
Contemplam medidas de seguranca fisica implementadas para proteger os recursos de Tl da
empresa. A norma NBR ISO/IEC 27.002:2022 orienta a adoc¢éo de 14 (catorze) controles
organizacionais, codificados a partir da nomenclatura “A7”.

4.1.1 A7.1 Perimetros de seguranca fisica

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Definir areas seguras e protegidas por controles de entrada e pontos de acesso
apropriados.

PROPOSITO: Garantir que ocorra apenas acesso fisico autorizado as informacgdes da
organizagéo e outros ativos associados.

4.1.2 A7.2 Entrada Fisica

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Proteger areas atraves de controles de entrada e pontos de acesso apropriados.
PROPQOSITO: Evitar acesso fisico ndo autorizado.

4.1.3 A7.3 Seguranca de escritérios, salas e instalagdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #ldentificar #Governanga,
#integridade #Ecosistema,#Resiliéncia
#Disponibilidade

CONTROLE: Estabelecer procedimentos de seguranca fisica para instalacbes que trabalham
com ativos de informagdo. Manter sob guarda confidencial informagdes sobre credenciais de
acesso. PROPOSITO: Evitar aceso fisico ndo autorizado em salas e instalacées.



4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

A7.4 Monitoramento de seguranca fisica

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo, #Confidencialidade | #Proteger, #Detectar #Protecdo, #Defesa
#Detectivo #integridade

#Disponibilidade

CONTROLE: Instalar equipamentos de monitoramento continuamente para acesso fisico de
acesso,restrito.
PROPOSITO: Detectar e impedir o acesso fisico ndo autorizado.

A7.5 Prote¢do contra ameacas fisicas e ambientais

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Projetar e implementar medidas para protecdo contra ameacas fisicas e ambientais,
como desastres naturais e outras ameacas fisicas intencionais ou ndo intencionais a infraestrutura.
PROPOSITO: Prevenir ou reduzir as consequéncias de eventos originarios de ameacas fisicas e
ambientais.

A7.6 Trabalho em areas seguras

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Projetar e implementar medidas de seguranca para trabalhar em areas seguras.
PROPOSITO: Proteger as informacgdes e outros ativos associados em areas seguras contra
danos e interferéncia ndo autorizada do pessoal que trabalha nessas areas.

A7.7 Mesa limpa e tela limpa

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Protecdo

CONTROLE: Estabelecer e aplicar regras de mesa limpa para documentos impressos e midia de
armazenamento removivel e regras de tela limpa para os recursos de processamento das
informacdes.

PROPOSITO: Reduzir os riscos de acesso ndo autorizado, perda e danos as informagées em
mesas, telas e em outros locais acessiveis durante e fora do horério de trabalho.

A7.8 Localizacédo e protecdo de equipamentos

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Posicionar os equipamentos com seguranca e protecao.
PROPOSITO: Reduzir os riscos de ameacas fisicas, ambientais, de acesso nao autorizado e
danos.




4.1.9 A7.9 Seguranca de ativos fora das instalacfes da organizacéo

4.1.10

41.11

4.1.12

4.1.13

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo
#integridade

#Disponibilidade

CONTROLE: Proteger os ativos que se encontram fora das dependéncias da PMS.
PROPOSITO: Evitar perdas, danos, roubos ou comprometimento de ativos fora das
dependéncias da organizacao e interrup¢ao da operacao.

A7.10 Midia de armazenamento

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo
#integridade

#Disponibilidade

CONTROLE: Gerenciaras midias de armazenamento através do ciclo de vida de aquisi¢éo, uso,
transporte e descarte de acordo com o esquema de classificacdo e de requisitos de manuseio.
PROPOSITO: Garantir a divulgacao, modificacao, remoc¢éo ou destruicao de informacdes

contidas em midias de armazenamento apenas de forma autorizada.

A7.11 Servicos de infraestrutura

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #integridade #Proteger #Detectar #Protecdo
#Detectivo #Disponibilidade

CONTROLE: Proteger as instalages de processamento de informacdes contra falas de energia e

outras interrupgdes causadas por falhas nos servigos de infraestrutura.

PROPOSITO: Evitar perdas, danos ou comprometimento de informacBes e outros ativos
associados, ou a interrupcdo das operacdes da organizacdo devido a falha e interrupgcédo nos
servicos de infraestrutura.

A7.12 Seguranca de cabeamento

Tipo de controle

Propriedades

Conceitos

Dominios da Seguranca

#Preventivo

#Confidencialidade
#Disponibilidade

#Proteger

#Protecdo

CONTROLE: Proteger os cabos que transportam energia, dados ou que sustentam servi¢os de
informacao contra interceptacao, interferéncia ou danos.
PROPOSITO: Evitar perdas, danos, roubo ou comprometimento de informacées e outros ativos
associados a interrup¢ao das operacdes da organizacao ligados ao cabeamento de energia e de

comunicacéo.

A7.13 Manutencdo de equipamentos

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecao, #Resiliéncia
#integridade

#Disponibilidade

CONTROLE: Manter o funcionamento dos equipamentos para garantira a disponibilidade,
integridade e confidencialidade da informac&o.
PROPOSITO: Evitar perdas, danos, roubos ou comprometimento de informacdes e outros ativos
associados por motivo de interrupcéo das operacgdes causada por falta de manutencéo.




4.1.14 A7.14 Descarte seguro ou reutilizacdo de equipamentos

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Verificar os itens dos equipamentos a serem descartados e que contenham midia de
armazenamento, para garantir que quaisquer dados confidenciais ndo sejam expostos. Remover
os softwares licenciados com seguranca antes do descarte ou reutilizagao.

PROPOSITO: Evirar o vazamento de informacdes através do equipamento que seja descartado
ou reutilizado.

5 Controles Tecnoldgicos
Contemplam medidas de seguranca da informacdo implementadas por meio de ferramentas e
recursos de Tl. A norma NBR ISO/IEC 27.002:2022 orienta a adocao de 34 (trinta e quatro) controles
organizacionais, codificados a partir da nomenclatura “A8”.

5.1.1 A8.1 Dispositivos endpoint do usuério

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Proteger as informacfes armazenadas, processadas ou acessiveis através de
dispositivos endpoint do usudrio.

PROPOSITO: Proteger informagdes contra os riscos introduzidos pelo uso de dispositivos
endpoint do usuario nas redes da PMS.

5.1.2 AB8.2 Direitos de acessos privilegiados

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Restringir e gerenciar a atribuicdo e o uso de direitos de acessos privilegiados.
PROPOSITO: Assegurar que apenas usuarios, componentes de software e servi¢cos autorizados
recebam direitos de acessos privilegiados.

5.1.3 AB8.3 Restricdo de acesso a informacéo

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Restringir o acesso as informacdes e outros ativos associados de acordo com a

politica de tema especifico sobre o controle de acesso.

PROPOSITO: Garantir apenas o acesso autorizado e impedir o acesso n&o autorizado as informacées e
outros ativos associados.

5.1.4 AB8.4 Acesso ao cddigo fonte

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade




515

5.1.6

5.1.7

5.1.8

5.1.9

CONTROLE: Gerenciar os acessos de leitura e escrita ao codigo-fonte, ferramentas de desenvolvimento
e bibliotecas de software.

PROPOSITO: Evitar a introducéo de funcionalidades n&o autorizadas, prevenir mudancas néo
intencionais ou maliciosas e manter a confidencialidade de propriedade intelectual valiosa.

A8.5 Autenticacdo segura

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecao

#integridade

#Disponibilidade

CONTROLE: Implementar tecnologias e procedimentos de autenticacdo seguros, com base em
restricbes de acesso a informacao e a politica de tema especifico de controle de acesso.
PROPOSITO: Assegurar que um usuario ou uma entidade seja autenticada com seguranca,
quando sdo concedidos 0 acesso a sistemas, aplicativos e servicos.

A8.6 Gestdo da capacidade

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #integridade #Continuidade #Governanca,
#Detectivo #Disponibilidade #Ecosistema,#Protecao

CONTROLE: Monitorar e ajustar o uso dos recursos de acordo com 0s requisitos atuais e

esperados pela capacidade.

PROPOSITO: Assegurar a capacidade necessaria de instalagbes de processamento de informagdes,
recursos humanos, escritorios e outros servicos de infraestrutura.

A8.7 Protegdo contra malware

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Detectar #Protecdo # Defesa
#Detectivo #integridade

#Corretivo #Disponibilidade

CONTROLE: Implementar e apoiar a protecao contra malware através da conscientizacao
adequada ao usuario.

PROPOSITO: Assegurar que as informacées e outros ativos associados estejam protegidos
contra malware.

A8.8 Gestao de vulnerabilidades técnicas

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Proteger | #Protecdo #Defesa
#integridade
#Disponibilidade

CONTROLE: Obter informacdes sobre vulnerabilidades técnicas dos sistemas de informacao em
uso, avaliar e implementar medidas apropriadas para mitiga-las.
PROPOSITO: Evitar a exploracao de vulnerabilidades técnicas.

A8.9 Gestao de configuracao

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protegéo

#integridade

#Disponibilidade




5.1.10

51.11

5.1.12

5.1.13

5.1.14

CONTROLE: Estabelecer configuragdes de seguranca, de hardware, software, servicos e redes.
Implementar, documentar, monitorar e revisar estas configuragdes regularmente.

PROPOSITO: Assegurar que o hardware, o software, os servicos e as redes funcionem
corretamente com as configuragdes de seguranca necessarias e que estas nao sejam alteradas
indevidamente.

A8.10 Exclusédo de informacfes

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Protecdo

CONTROLE: Excluir as informacdes armazenadas em sistemas de informacéo, dispositivos ou em
qualquer outra midia de armazenamento sejam excluidas quando ndo forem mais necessarias.
PROPOSITO: Evitar a exposicdo desnecessaria de informagdes confidenciais e estar em
conformidade com requisitos legais, estatutarios, regulatérios e contratuais para a exclusao de
informacodes.

A8.11 Mascaramento de Dados

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Protecdo

CONTROLE: Utilizar o recurso de mascaramento de dados de acordo com a politica de tema
especifico sobre controle de acesso e outros requisitos relacionados aos negocios, levando em
consideracéo a legislacdo aplicavel.

PROPOSITO: limitar a exposicdo de dados confidenciais, incluindo informagées pessoalmente
identificaveis, e cumprir requisitos legais, estatutarios, regulatérios e contratuais.

A8.12 Prevencdo de vazamento de dados

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo, #Confidencialidade | #Proteger, #Detectar #Protecao, #Defesa
#Detectivo

CONTROLE: Aplicar medidas de prevencédo de vazamento de dados a sistemas, redes e quaisquer
outros dispositivos que processam, armazenam ou transmitam informacdes confidenciais.
PROPOSITO: Prevenir e detectar a divulgacdo e extracdo ndo autorizada de informacées por
individuos ou sistema.

A8.13 Cépia de Seguranca (Backup) das informacdes

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Corretivo #Integridade #Recuperar #Protecdo
#Disponibilidade

CONTROLE: Manter cépia de seguranca das informacdes, softwares e sistemas. Testar
regularmente de acordo com a politica especifica acordada sobre copia das informagdes.
PROPOSITO: Permitir a recupera¢éo dos dados ou sistemas.

A8.14 Redundancia dos recursos de tratamento das informacdes

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Disponibilidade #Proteger #Protecdo,#Resiliéncia

CONTROLE: Implementar redundancia nas instalagbes de processamento das informagdes para
atender aos requisitos de disponibilidade.

PROPOSITO: Assegurar o funcionamento continuo das instalagbes de processamento de
informacdes.



5.1.15 A8.15Log

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Detectivo #Confidencialidade | #Detectar #Protecdo, #Defesa
#integridade
#Disponibilidade

CONTROLE: Produzir registros (logs) de atividades.

PROPOSITO: Registrar eventos, gerar evidéncias, assegurar a integridade das informacées de
registro, prevenir contra acesso nao autorizado, identificar eventos de seguranca da informacao
que possam levar a um incidente de seguranca e apoiar investigacoes.

5.1.16 A8.16 Atividades de monitoramento

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Detectivo, #Confidencialidade | #Detectar, #Responder | #Defesa
#Corretivo #integridade

#Disponibilidade

CONTROLE: Monitorar redes, sistemas e aplicativos para detectar comportamentos anémalos e
acoes inapropriadas.
PROPOSITO: Avaliar e detectar possiveis incidentes de seguranca da informacéo.

5.1.17 A8.17 Sincronizacgao do relogio

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Detecgao #Integridade #Proteger, #Detectar #Protecao, #Defesa

CONTROLE: Sincronizar os rel6gios dos sistemas de processamento de informacoes.
PROPOSITO: Permitir a correlacdo e analise de eventos relacionados a seguranca e registro de
dados. Apoiar investigacdes sobre coincidentes de seguranca.

5.1.18 AB8.18 Uso de programas utilitarios privilegiados

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Controlar e restringir o uso e acesso de programas que possam ser capazes de
substituir os controles de sistemas e aplicativos.

PROPOSITO: Assegurar que os programas utilitarios ndo sejam utilizados para prejudicar os
controles dos sistemas, comprometendo a seguranca.

5.1.19 AB8.19 Instalacéo de software em sistemas operacionais

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #proteger #Protegéo

#integridade

#Disponibilidade

CONTROLE: Implementar procedimentos e medidas adequadas para gerenciar com seguranga a
instalagdo de software que alteram o funcionamento dos sistemas operacionais.

PROPOSITO: Garantir a integridade dos sistemas operacionais e evitar a exploragdo de vulnerabilidades
técnicas.



5.1.20

5.1.21

5.1.22

5.1.23

51.24

AB8.20 Seguranca de redes
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger, #Detectar #Protecdo
#Detectivo #integridade
#Disponibilidade

CONTROLE: Proteger, gerenciar e controlar os dispositivos de rede.
PROPOSITO: Proteger as informacdes nas redes e suas instalacbes de processamento de
informacdes de suporte contra 0 comprometimento da seguranca.

A8.21 Seguranca dos servicos de rede
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: identificar, implementar e monitorar mecanismos de seguranca, niveis de servico e
requisitos de rede.
PROPOSITO: Garantir a seguran¢a no uso de servi¢cos de rede.

A8.22 Segregacao de redes
Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Segregar grupos de servicos, usuarios. e sistemas de informacao de acordo com a
classificacao e categoria de risco. Dividir a rede em perimetros de seguranca e controlar o trafego
entre eles com base nas necessidades de negdcios.

PROPOSITO: Proteger a rede e evitar perda de dados e sistemas de informac&o.

A8.23 Filtragem da Web
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Gerenciar 0 acesso a sites externos.
PROPOSITO: Reduzir a exposicdo a conteddo malicioso. Proteger os sistemas de serem
comprometidos por malware. Impedir o acesso a sites da web n&o autorizados.

A8.24 Uso de criptografia
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Definir e implementar regras para o uso efetivo da criptografia, incluindo o
gerenciamento de chaves criptograficas.

PROPOSITO: Assegurar o uso adequado e eficaz da criptografia para proteger a
confidencialidade, autenticidade e integridade das informacdes.



5.1.25

5.1.26

5.1.27

5.1.28

5.1.29

A8.25 Ciclo de vida do desenvolvimento seguro
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Estabelecer e aplicar regara para o desenvolvimento seguro de software e sistemas.
PROPOSITO: Assegurar que a seguranca da informacao seja projetada e implementada dentro
do ciclo de vida de desenvolvimento de softwares e sistemas.

A8.26 Requisitos de seguranca do aplicativo
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo, #Defesa
#integridade
#Disponibilidade

CONTROLE: Especificar e implementar requisitos de seguranca da informacéo ao desenvolver ou
adquirir aplicativos.

PROPOSITO: Assegurar que os requisitos de seguranca da informacdo sejam abordados ao
desenvolver ou adquirir aplicativos.

AB8.27 Principios de seguros de arquitetura e engenharia de sistemas
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Estabelecer, aplicar, documentar e manter principios de seguranca para atividades
de arquitetura e engenharia de sistemas.

PROPOSITO: Assegurar que os sistemas de informacdo sejam projetados, implementados e
operados com o0s requisitos de seguranca adequados em todas as fases do ciclo de
desenvolvimento.

A8.28 Codificacao segura
Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #Confidencialidade | #Proteger #Protecao

#integridade

#Disponibilidade

CONTROLE: Utilizar linguagens de codificagdo que possuem 0s requisitos de seguranca da
informacado adequados para o desenvolvimento de softwares.

PROPOSITO: Assegurar que o software seja escrito com seguranca, reduzindo o nimero de
vulnerabilidades.

A8.29 Testes de seguranca em desenvolvimento e aceitacao
Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #ldentificar #Protecao

#integridade

#Disponibilidade

CONTROLE: Definir processos de testes de seguranca no ciclo de vida do desenvolvimento de
sistemas e aplicativos.




5.1.30

51.31

5.1.32

5.1.33

5.1.34

PROPOSITO: Validar se os requisitos de seguranca s&o atendidos quando aplicativos ou
cédigos séo implantados no ambiente de processamento de dados.

A8.30 Desenvolvimento terceirizado

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo, #Confidencialidade | #ldentificar, #Detectar | #Governanca,

#Detectivo #integridade #Proteger #Ecosistema,#Protecao
#Disponibilidade

CONTROLE: Dirigir, monitorar e analisar criticamente as atividades relacionadas a terceirizagédo
de desenvolvimento de sistemas.

PROPOSITO: Assegurar que as medidas de seguranca da informacéo exigidas pela organizagéo
sejam implementadas na terceirizacdo do desenvolvimento de sistemas.

A8.31 Separacdo dos ambientes de desenvolvimento, teste e producéo

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Separar e proteger os ambientes de desenvolvimento, de homologacao e de

producéo.

PROPOSITO: Proteger o ambiente de producéo e os dados de algum comprometimento nas atividades
de desenvolvimento e testes de sistemas.

A8.32 Gestao de mudancas

Tipo de controle Propriedades Conceitos Dominios da Seguranca
#Preventivo #Confidencialidade | #Proteger #Protecdo

#integridade

#Disponibilidade

CONTROLE: Estabelecer mudancas e alteracfes de procedimentos de gestdo de seguranca em

caso de aperfeicoamentos ou atualiza¢cdes tecnoldgicas.

PROPOSITO: Preservar a seguranca da informacéo quando ocorrerem mudancas de configuracéo do
ambiente de processamento de informacdes ou atualizacbes tecnoldgicas.

A8.33 Informacdes de Teste

Tipo de controle Propriedades Conceitos Dominios da Seguranga
#Preventivo #Confidencialidade | #Proteger #Protegéo
#integridade

CONTROLE: Documentar, gerenciar e manter as informacdes de testes realizados para atestar a
seguranca dos sistemas de informacéo.

PROPOSITO: Assegurar a relevancia e confiabilidade dos resultados dos testes realizados para
atestar a seguranca dos sistemas e do ambiente de processamento de informacdes.

A8.34 Protecdo de sistemas de informacao durante os testes de auditoria

Tipo de controle Propriedades Conceitos Dominios da Seguranca

#Preventivo #Confidencialidade | #Proteger #Governanca,
#integridade #Ecosistema,#Protecéo
#Disponibilidade

CONTROLE: Planejar e acordar atividades de auditoria envolvendo a avaliagdo de sistemas e
ambientes de informacéo.



PROPOSITO: Minimizar o impacto da auditora e outras atividades em sistemas e processos de
negdocio.
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Contextualizacéo

Para a estratégia de backup de dados, deve-se compreender por que o motivo do backup, o que
€ necessario para o plano de backup, saber onde o backup deve estar, como recupera-lo e entdo
combinar as ferramentas para servir estas necessidades.

No sentido de assegurar sua misséo, é fundamental estabelecer mecanismos que permitam a
guarda dos dados e sua eventual restauracédo em casos de indisponibilidades ou perdas por erro
humano, ataques, catéstrofes naturais ou outras ameacas.

O presente documento apresenta a Politica de Backup e Restauragcdo de Arquivos Digitais da
PMS, onde se estabelece o0 modo e a periodicidade de cépia dos dados armazenados pelos
sistemas computacionais.

Objetivo

A Politica de Backup e Restauracdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranca, protecao e disponibilidade dos dados
digitais custodiados pela Companhia de Governanca Eletrénica de Salvador (COGEL) e
formalmente definidos como de necesséria salvaguarda na Prefeitura Municipal de Salvador
(PMS), para se manter a continuidade do negécio.

Aplicacéo

Esta politica se aplica a todos os dados no ambito da PMS, incluindo dados armazenados em um
servico de nuvem Publica ou Privada.

A definicdo de dados criticos e o escopo desta politica de backup serédo revisados no minimo a
cada 2 anos.

Os servicos de Tl criticos da PMS devem ser formalmente elencados pela COGEL/DITEC e o
Comité Consultivo de Seguranca da Informacao (CCS) da PMS.

Esta politica se aplica a todos que podem ser criadores e/ou usuarios de tais dados na PMS. A
politica também se aplica a terceiros que acessam e usam na [organizacdo] sistemas e
equipamentos de Tl ou que criam, processam ou armazenam dados de propriedade da
[organizacao]

Ndo serdo salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pelas unidades de TI, ficando sobre a responsabilidade do
individuo que usa o(s) dispositivo(s).

A salvaguarda dos dados em formato digital pertencentes a servicos de Tl da PMS, mas
custodiados por outras entidades, publicas ou privadas, como nos casos de servigcos em nuvem,
deve estar garantida nos acordos ou contratos que formalizam a relagdo entre os envolvidos.

Glossario de Termos e Defini¢gdes Utilizados Neste Documento

Alta disponibilidade - O conceito da alta disponibilidade é ter os sistemas e seus dados
disponiveis vinte e quatro horas por dia, sete dias por semana, e trezentos e sessenta e cinco dias
por ano. Sabe-se que obter uma disponibilidade proxima a cem por cento ndo € uma realidade
para todas as organiza¢8es devido ao custo. O objetivo € projetar e construir sistemas altamente
disponiveis minimizando as faltas ou perdas, planejadas ou ndo, que podem ser causadas por
pontos criticos de falha. Para se ter a alta disponibilidade é necessaria a redundancia de recursos
para tornar o backup de dados de facil e rapida recuperacao;

Backup: Cépia de um sistema completo ou de um ou mais arquivos guardados em diferentes
dispositivos de armazenamento;

Backup on-line - Permite a execu¢do do backup, mesmo com o sistema em operagdo. Neste
periodo os usuarios podem utilizar a aplicacéo e/ou a base de dados e executar agcdes normais,
tais como a atualizacéo e a recuperagdo dos dados com o sistema funcionando normalmente;
Backup off-line - Feito quando o sistema ndo esta em operacdo. Os usuarios ndo podem
conectar a uma aplicacdo ou a base de dados e nesse periodo ndo haverd nenhuma atividade
no sistema, exceto o processo de backup;

Backup completo — E o backup de todas as bases de dados e de todos os arquivos envolvidos
na aplicacao;
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Backup incremental - E o backup dos dados que foram modificados. Esse backup somente
contera os dados modificados desde o Ultimo backup completo ou desde o Ultimo backup
incremental;

Backup local - E feito no mesmo lugar em que se encontram os dados originais;

Backup remoto — E a copia segura dos dados em local distante dos dados principais.
Custodiante da Informagao - Qualquer individuo ou estrutura de 6rgdo ou entidade da
Administracao Publica Federal, direta e indireta, que tenha responsabilidade formal de proteger a
informacéao e aplicar os niveis de controles de seguranca em conformidade com as exigéncias de
Seguranca da Informacao comunicadas pelo proprietario da informacéo;

Data Center: ou Centro de Processamento de Dados, € um ambiente projetado para concentrar
servidores, equipamentos de processamento e armazenamento de dados, e sistemas de ativos de
rede, como switches, roteadores e outros.

Disponibilidade - Periodo em que usuarios e processos estdo funcionando normalmente. A
disponibilidade requer que o sistema forneca redundéancia para eliminar pontos criticos de falha ou
Single Point Of Failure (SPOF).

Disponibilidade continua - A soma da alta disponibilidade e de operacbes continuas leva a
disponibilidade continua.

Eliminacdo - Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

Gerenciamento do ciclo de vida das informacdes - As estratégias de Gerenciamento do Ciclo
de Vida das Informac6es ou Information Lifecycle Management (ILM) s&o projetadas para melhorar
a geréncia de criacdo, o arquivamento e/ou a remocéao da informacéao.

Janela de backup - E o periodo em que o backup é executado.

Midia - Mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia
utilizada para a comunicacao - inclui discos 6pticos, magnéticos, CDs, fitas e papel, entre outros.
Um recurso multimidia combina sons, imagens e videos;

Recovery Point Objective (RPO) — é a quantidade de dados perdida, em unidade de tempo,
aceitavel para ser refeita apds um desastre.

Recovery Time Objective (RTO) — é quanto tempo a organizag¢ao pode esperar pela recuperacao
de seus sistemas depois de um desastre.

Seguranca da Informacdao: preservacdo da confidencialidade, integridade e disponibilidade da
informacao.

TI: Tecnologia da Informacéo.

Usuério: todo funcionario, prestador de servico, estagiario e afins que tenham acesso aos recursos
tecnoldgicos oferecidos pela PMS.

Objetivos
A politica de Seguranca da Informagéo e outros controles tém a finalidade de procurar garantir que
a seguranca seja mantida e que os dados armazenados nos computadores sejam confiaveis e
disponiveis.
De acordo com a norma NBR ISO/IEC 17799 (ABNT, 2005), € importante que as cépias de
seguranga, ou seja, o backup, das informag8es e das aplicagdes de software seja efetuado e
testado regularmente conforme a politica de geracéo de copias definida.
As normas e recomendacfes de seguranca para backup de dados pertencentes ao conjunto de
politica de Seguranca da Informacao devem ser baseadas em estratégias que visem preservar as
informacdes importantes para os negocios da organizacao.
E importante fazer uma avaliagdo dos riscos envolvidos para decidir o que realmente precisa ser
protegido e a quantidade de recursos que devem ser utilizados para a economia deles.
Justificativa:
- Protecéo dos dados para a continuidade dos negdcios, prevengao contra desastres e
recuperacéao segura dos dados, para que esses estejam integrais e disponiveis;
- Atendimento a padrdes de seguranca e a leis e regulamentos nacionais e internacionais;
- Maior confiabilidade e crédito por parte dos clientes.

Principios
a) A Politica de Backup e Restauracdo de Dados deve estar alinhada com a Politica de
Seguranga da Informacdo da PMS



b) A Politica de Backup e Restauracdo de Dados deve estar alinhada com uma gestdo de
continuidade de negécios em nivel organizacional;

c) As rotinas de backup devem ser orientadas para a restauracdo dos dados no menor tempo
possivel, principalmente quando da indisponibilidade de servigos de TI;

d) As rotinas de backup devem utilizar solu¢des préprias e especializadas para este fim,
preferencialmente de forma automatizada;

e) As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o tipo de
servico de Tl ou dado salvaguardado, dando prioridade aos servicos de TI criticos da
organizacao;

f) O armazenamento de backup, se possivel, deve ser realizado em um local distinto da
infraestrutura critica;

g) E desejavel que se tenha um sitio de backup em um local remoto ao da sede da organizacéo
para armazenar cOpias extras dos principais backups, a exemplo dos backups de dados de
servigos criticos;

h) A infraestrutura de rede de backup deve ser apartada, légica e fisicamente, dos sistemas
criticos da organizacao;

i) Manter reserva de recursos (fisicos e ldgicos) de infraestrutura para realizacdo de teste de
restauracdo de backup;

i) Em situacdes em que a confidencialidade é importante, convém que copias de seguranca
sejam protegidas através de encriptacao.

Backup
Os servidores sdo configurados para que diariamente, em horario pré-determinado, sejam
realizadas as atividades de Backup de arquivos localizados no Data Center da COGEL para um
Hard Drive interno e para um servidor externo ao Data Center.
Além do backup local, a PMS conta com um outro servidor para receber os arquivos de backup,
como plano de contingéncia, armazenando os backups.
Tipos de backup:

- Completo (full);

- Incremental;

- Diferencial.
Salvo indicagéo em contrario, o backup dos dados do sistema sera feito de acordo com a seguinte
programacao padrao:

- Backup incremental diario (segunda a sdbado), armazenado no local;

- Backup completo semanal (sabado a domingo), armazenado externamente.
Sempre que possivel, os backups devem ser iniciados as 12h da manha de sabado para permitir
mais tempo durante o fim de semana para realizar o backup e tempo suficiente para lidar com
guaisquer problemas que possam surgir durante o processo.

Da Frequéncia e Retencéo dos Dados
Especificidades dos servicos de Tl criticos e dos servicos de Tl ndo criticos podem demandar
frequéncia e tempo de reten¢ao diferenciados.
Os ativos envolvidos no processo de backup sao considerados ativos criticos para a organizagao.
Os backups dos servicos de Tl criticos da PMS devem ser realizados utilizando-se as seguintes
frequéncias temporais: Diaria; Semanal; Mensal e Anual.
Os servigos de Tl criticos da PMS devem ser resguardados sob um padrdo minimo, o qual deve
observar a correlagéo frequéncia/retencéo de dados estabelecida a seguir:

- | — Diéria: 2 meses;

- Il — Semanal: 4 meses;

- 1l = Mensal: 1 ano;

- IV —Anual: 5 anos.
Os servicos de TI NAO criticos da PMS devem ser resguardados sob um padr&o minimo, o qual
deve observar a correlagéo frequéncia/retencdo de dados estabelecida a seguir:

- | —Diéria: 1 meses;

- Il — Semanal: 2 meses;

- Il — Mensal: 6 meses;

- V—Anual: 2 anos.
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Da Solicitac&o de Salvaguarda dos Dados
A solicitagdo de salvaguarda dos dados referentes aos servigos de Tl criticos e aos servigos de Tl
nao criticos deve ser realizada pelo(s) responsavel(s) pelo sistema, com a anuéncia prévia e formal
do(s) responsavel(s), refletindo os requisitos de negdcio da organiza¢éo, bem como 0s requisitos
de seguranca da informacéo e protecéo de dados envolvidos e a criticidade da informacgéo para a
continuidade da operagéo da organizacao, e deve explicitar, no minimo, os seguintes requisitos
técnicos:
l. Escopo (dados digitais a serem salvaguardados);
II.  Tipo de backup (completo, incremental, diferencial);
lll.  Frequéncia temporal de realizacao do backup (diaria, semanal, mensal, anual);
V. Prazo de Retencéo;
V. RPO;
VI.  RTO.
A alteracdo das frequéncias e tempos de retencao definidos nesta secdo deve ser precedida de
solicitacao e justificativa formais encaminhadas a COGEL/DITEC. A aprovacao para execucao da
alteracao depende da anuéncia do(s) responséavel(s). Os responsaveis pelos dados deverao ter
ciéncia dos tempos de retencéo estabelecidos para cada tipo de informacao e os administradores
de backup deveréo zelar pelo cumprimento das diretrizes estabelecidas.

Do uso darede

O administrador de backup deve considerar o impacto da execucao das rotinas de backup sobre
o desempenho da rede de dados da organizacdo, garantindo que o trafego necessario as suas
atividades ndo ocasione indisponibilidade dos demais servicos de TI.

A execucdo do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.
O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto
com a area técnica responsavel pela administracao da rede de dados da COGEL/DITEC.

Do transporte e armazenamento
As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar
as seguintes caracteristicas dos dados resguardados:

- A criticidade do dado salvaguardado;

- O tempo de retencdo do dado;

- A probabilidade de necessidade de restauracéo;

- O tempo esperado para restauracao;

- O custo de aquisicdo da unidade de armazenamento de backup;

- Avida util da unidade de armazenamento de backup.

O administrador de backup deve identificar a viabilidade de utilizagdo de diferentes tecnologias na
realizacdo das cépias de seguranga, propondo a melhor solugédo para cada caso.

Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de
restauracdo dos dados seja considerado aceitavel pelos gestores das informagdes.

A execucgdo das rotinas de backup deve envolver a previsdo de ampliagdo da capacidade dos
dispositivos envolvidos no armazenamento.

No caso de desligamento do usuério (de forma permanente ou temporaria), 0 backup de seus
arquivos em nuvem devera ser mantido por, no minimo 30 dias. ApGs esse periodo 0s arquivos
poderédo ser excluidos a qualquer tempo.

As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados,
com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e pressao, e
com acesso restrito a pessoas autorizadas pelo administrador de backup. Além disso, as
condicdes de temperatura, umidade e pressao devem ser aquelas descritas pelo fabricante das
unidades de armazenamento.

As fitas de backup serdo transportadas e armazenadas conforme descrito:

- A midia seré& claramente identificada e armazenada em uma area segura acessivel apenas
para pessoa(s) autorizada(s) ou o fornecedor de armazenamento seguro de midia externo
contratado usado pela PMS;

- A midia ndo seré deixada sem supervisao durante o transporte;
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- Backups completos diarios serdo mantidos por 1 semana e armazenado no local em um
cofre a prova de agua ou fogo fisicamente protegido, localizado em uma sala fora do data
center.

- Backups completos semanais serdo mantidos por um periodo de 4 semanas, e enviado a
um local de armazenamento de midia externo fisicamente protegido. Depois de 4
semanas, as fitas serdo devolvidas a Tl e serdo reutilizadas ou destruidas.

Dos testes de backup

Os backups serao verificados periodicamente a cada semana. Os logs de backup seréo revisados
em busca de erros, duracbes anormais e em busca de oportunidades para melhorar o
desempenho do backup.

Acdes corretivas serdo tomadas quando os problemas de backup forem identificados, a fim de
reduzir os riscos associados a backups com falha

A Tl mantera registros de backups e testes de restauracao para demonstrar conformidade com
esta politica.

Os testes devem ser realizados em todos os backups produzidos independente do ambiente.

Os testes de restauracdo dos backups devem ser realizados, por amostragem uma vez por
semana, em equipamentos servidores diferentes dos equipamentos que atendem os ambientes
de producédo, observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar
backups bem-sucedidos.

Verificar se foi atendido os niveis de servi¢co pactuados, tais como os Recovery Time Objective —
RTOs.

Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve o0 seu
reestabelecimento testado, a data da realiza¢do do teste, o tempo gasto para o retorno do backup
e se o procedimento foi concluido com sucesso

Quaisquer excec¢des a esta politica serdo totalmente documentadas e aprovadas pelo CCS.

Do Descarte
Quando da necessidade de descarte de unidades de armazenamento de backups, tais recursos
devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel e
ambientalmente correto.
A midia de backup seré retirada e descartada conforme descrito abaixo:

- ATl garantira que a midia ndo contenha mais imagens de backup ativas e que o contelido

atual ou anterior ndo possa ser lido ou recuperado por terceiros ndo autorizados;
- ATl garantira a destruicao fisica da midia antes do descarte.

Restauracéo e Teste

A restauracao de dados deve ser solicitada a COGEL/DITEC e sera realizada de acordo com 0s
procedimentos especificos. A verificacdo e o teste de restauracdo, serdo realizados sempre que
possivel por meio de um software de backup, configurado para verificar automaticamente as
condic¢6es do backup.

O atendimento de solicitagbes de restauracdo de arquivos, e-mails e demais formas de dados
deverd obedecer as seguintes orientagfes:

- Asolicitacdo de restauragdo de objetos devera sempre partir do responsavel pelo recurso,
através do GLPI,

- Arestauracao de objetos somente sera possivel nos casos em que este tenha sido atingido
pela estratégia de backup;

- Asolicitagdo de restauracao de dados que tenham sido salvaguardados depende de prévia
e formal autorizacdo dos respectivos gestores das informacgdes;

- O operador de backup tera a prerrogativa de negar a restauracdo de dados cujo contetdo
nado seja condizente com a atividade institucional, cabendo recurso da negativa ao gestor
da unidade do demandante.

O cronograma de restauracao de dados sera definido levando-se em conta:

- o tempo de restauracao, preferencialmente definido em Acordo de Nivel de Servigo (SLA)
entre as areas de negocio e de TIC e sera proporcional ao volume de dados necessarios
para o restore;



- Backups externos serdo disponibilizados em aproximadamente em 1 dia de uma falha
catastréfica do sistema, observando a prioridade para restauracdo de acordo com a
criticidade de cada um;

- Backups externos serdo disponibilizados em aproximadamente em 8 horas de uma falha
nao catastréfica do sistema, observando a prioridade para restauracao de acordo com a
criticidade de cada um.

15 Plano de Back-Up
O Plano de Copia e Restauracéo de Arquivos Digitais da PMS é o documento que deve especificar
a frequéncia do backup, por exemplo, diario ou semanal, incremental ou completo, baseada na
criticidade dos dados e na frequéncia em que informacao nova € introduzida. Elas devem designar
o local de dados armazenados, procedimentos de nomeacdo de arquivos, frequéncia de trocas
das midias, e método para transportar os dados.

15.1 Classificac&o da informacéo

Andlise de riscos das informacgdes, considerando:
- Criticidade da informacao para os negocios
- Prioridade de recuperacgéo
- Periodo de retencédo
- Datas de criagdo, atualizacdo e exclusao
- Permissdes e restricbes de acesso
- Reclassificacédo das informacdes

15.2 Armazenamento
Fazer o backup apenas dos dados necessarios:
- Separacéo de arquivos, de programas e aplicagoes;
- Armazenar dados com nomes padronizados:
- Manter os dados armazenados apenas pelo periodo necessario.

15.3 Documentacédo do backup e recuperacdo dos dados

Considerar no minimo:

- Documentacao de todos os processos de backup e Recuperacao de dados;

- Utilizacao de Padrdes e ferramenta de software adequada para documentagao;
- Avaliacéo e revisdo da documentacéo de backup e recuperacéo;

- Backup da documentacéo.

15.4 Escolha de hardware, software e midias
Considerar no minimo:

- Velocidade para o backup e recuperacdo dos dados;
- Espaco a ser ocupado pelos dados;

- Administracéo e utilizacao simplificada;

- Periodo de retencéo dos dados;

- Confiabilidade.

15.5 Definicdo do local dos dados a serem armazenados

Considerar no minimo:

- Garantia de segurancas fisica e logica;

- Controle de temperatura, umidade, prevencao contra incéndio, controles de energia
elétrica etc.

15.6 Backup remoto:

- Alnformacéo € critica para os negdcios;

- Alinformacéo precisa de contingéncia,;

- Os dados precisam de um longo periodo de retencéo;
- Os dados precisam ser consultados continuamente;

- Para atendimento a padrbes de seguranca.



15.7 Contratagao de site de backup remoto

Considerar no minimo:

- Seguranca fisica e l6gica;

- Distancia geografica:

- Acessibilidade;

- Conformidade da empresa contratada com padrdes de seguranca.

15.8 Transmisséao dos dados para Backup Remoto

Considerar no minimo:

- Facilidades de velocidade e seguranca de conexdes de rede e de Internet;
- Criptografia para os dados sigilosos.

15.9 Transportes de midias

Considerar no minimo:
- Confianga e comprometimento de todo o pessoal que manipula as midias;
- Criptografia para os dados sigilosos.

15.10 Agendamento do backup

Considerar no minimo:

- Frequéncia do backup de acordo com a criticidade, atualizagbes e outros atributos das
informacoes;

- Tecnologias que permitam executar o backup quando o sistema esta em operagao

15.11 Periodo de retencdo das midias e guarda de midias
Considerar no minimo:

- Instrugdes de guarda e tempo de vida (til das midias;

- Local de armazenamento das midias.

15.12 Testes de recuperacao e backup
Considerar no minimo:
- Resultados dos testes de backup e recuperac¢éao;
- Documentacdo de medidas adotadas;
- Estimativa do tempo de recuperacéao, incluindo o tempo para identificar o problema e a
solucéo, de acordo com tipo o0 armazenamento.
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1 Introducéo

Uma vez que falhas nos servicos de Tecnologia da Informacdo e Comunicacao (TIC)
impactam diretamente a continuidade da prestacdo dos servigos dentro da Prefeitura
Municipal de Salvador (PMS), este plano prové medidas de protecéo rapidas e eficazes
para os processos criticos de TI relacionados aos sistemas essenciais em casos de
incidentes graves ou desastres a partir da especificacdo das ameacas e riscos
identificaveis na organizacdo e analise de seus impactos, caso essas ameacas se
concretizem.

2 Objetivo

O Plano de continuidade dos Negocios da Prefeitura Municipal de Salvador (PCN PMS)
tem por objetivo assegurar a continuidade dos servicos em caso de algum evento que
interrompa a opera¢cdo de um ou mais processos de negocio.

O foco esta em garantir a continuidade dos processos e informacfes cruciais para a
sobrevivéncia da organiza¢do, ho menor tempo possivel, com o objetivo de minimizar os
efeitos resultantes de um desastre.

O PCNTI PMS é um processo, cujo planejamento tem como objetivo assegurar que uma
organizacéo resista a um desastre ou qualquer atividade imprevista que provoque danos
aos ativos criticos, pondo em risco qualquer processo de negocio. De acordo com a
norma NIST SP 800-34, o plano pode ser elaborado englobando somente os processos
criticos do negdcio ou pode compor todos os processos de uma organizacao.

3 Glossério de Termos e Definigbes Utilizados neste Documento

Ameaca: causa potencial de um incidente indesejado que pode resultar em dano para a
organizacéo.

Areas Sensiveis: Areas que sofrem fortes efeitos negativos quando atingidas pelas
consequéncias da emergéncia. Dentre elas encontram-se os laboratérios de informética,
salas administrativas, Data Center e demais locais que possuam equipamentos de
informatica;

Area Vulneravel: Area atingida pela extens&o dos efeitos provocados por um evento de
falha;

Ativo: qualquer recurso que tenha valor para a organizacdo e cujo risco precisa ser
controlado;

Contexto Externo: é o ambiente externo no qual a organizagao se situa e busca atingir
seus objetivos (ambiente cultural, financeiro, regulatério, econémico, entre outros);
Contexto Interno: é o ambiente interno no qual a organizag&o busca atingir seus
objetivos (governanca, estrutura organizacional, politicas, normas, objetivos, diretrizes,
cultura organizacional, entre outros);

Contingéncia: Situagdo de risco com potencial de ocorrer, inerente as atividades,
servicos e equipamentos, e que ocorrendo se transformara em uma emergéncia;
Emergéncia: Situagdo gerada por evento em um sistema ou equipamento que resulte
ou possa resultar em danos aos proprios sistemas ou equipamentos ou ao desempenho
do trabalho dos usuarios;

Evento de Segurancada Informacéo: ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violagédo da politica de seguranca da informacéao
ou falha de controles, ou uma situagcdo previamente desconhecida, que possa ser
relevante para a seguranca da informacao;

Firewall: E uma solucéo de seguranca baseada em hardware ou software que, a partir
de um conjunto de regras ou instru¢cdes, analisa o trafego de rede para determinar quais
operac¢des de transmisséo ou recepc¢ao de dados podem ser executadas;

GLPI (Gestdo Livre de Parque de Informética): Sistema de abertura de chamados
técnicos;

Impacto: uma das consequéncias da ocorréncia de um evento. Ocasiona mudanca
adversa no nivel obtido dos objetivos;

Incidente: E um evento inesperado ou situacdo que altera a ordem normal das coisas,
capaz de causar danos aos sistemas e aos equipamentos de TI;

Intervencdo: E a atividade de atuar durante a emergéncia, seguindo planos de acées
para corrigir ou minimizar os possiveis danos aos equipamentos e sistemas de TI;
Parceiros: Empresas, 6rgaos publicos e demais instituicdes que possuem contrato com
a PMS com objetivos em comum, unindo esforgos em suas competéncias e expertises,
sem que haja remuneracdo, mas apenas empenho de servigos por cada parte;



Probabilidade do Risco: possibilidade de concretizagdo de uma ameaca,

Nivel de Risco: magnitude do risco, expressa em termos da combina¢éo das consequéncias e de
suas probabilidades;

Risco: Diz respeito a uma eventualidade, possibilidade de ocorrer;

Risco Residual: Risco remanescente apés o tratamento de risco ter sido implementado.
Pode conter riscos néo identificados;

Risco de Seguranca da Informacé&o: possibilidade de uma determinada ameaca
explorar vulnerabilidades de um ativo ou de um conjunto de ativos. E medido em func&o
da combinac¢éo da probabilidade de um evento e de sua consequéncia;
Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas;

VM: Maquina Virtual, virtualizada no servidor;

Zabbix: Ferramenta que pode ser utilizada para monitoramento da infraestrutura de
rede e sistemas e aplicacles.

4 Metodologia
A metodologia a ser adotada neste PCNTI PMS pressupde a administracéo de planos
especificos que sao contidos neste documento:

4.1 Plano de Gestdo de Riscos e de Analise de Impacto (PGRAI)
Tem por objetivo avaliar o nivel de risco dos incidentes de Seguran¢a da
informacao.

4.2 Plano de Contingéncia de TI (PCTI)

As Ac¢les deste plano tém como objetivo evitar que falhas nos servigos de
Tecnologia da Informacgéo (TI) tragam impacto diretamente em todos os 6rgaos
da PMS. Pretende-se com este plano definir procedimentos, acdes e medidas
rapidas para os processos criticos de TI.

4.3 Plano de Continuidade Operacional (PCO)
Objetiva garantir a continuidade dos servicos essenciais de Tl criticos na
ocorréncia de desastres, enquanto recupera-se o ambiente principal.

4.4 Plano de Administrac&o de Crises (PAC)

Tem por objetivo definir as atividades das equipes envolvidas e orquestrar as
acdes de contingéncia e comunicacdo durante e apds a ocorréncia de um
desastre, com intuito de minimizar impactos até a superacéo da crise.

4.5 Plano de Recuperacédo de Desastres (PRD)

Tem por objetivo orientar procedimentos para que, uma vez controlada a
contingéncia e passada a crise, a TI do DATACENTER da COGEL retome seus
niveis originais de operacao no ambiente principal.

5 Aplicabilidade
O PCNTI PMS serd acionado quando da ocorréncia de algum dos cenarios de desastres,
ainsurgéncia ou ocorréncia de um risco desconhecido ou caso uma vulnerabilidade tenha
grande possibilidade de ser explorada.
O plano também podera ser invocado em casos de testes ou por determinacdo do Comité
Consultivo de Seguranca da Informacao (CCS) em conjunto com a alta governanca da
COGEL.
Este plano envolve quatro grupos:

- Contingéncia de Infraestruturas Fisicas, assim compreendidas as situacdes de
catastrofes naturais ou ndo, tais como inundacgdes, incéndios, desabamentos,
entre outros. Ocorréncias que impegcam 0 acesso e/ou utilizacdo das instalagdes
do DATACENTER da COGEL, como também danos fisicos relevantes a
instalacbes e/ou equipamentos, intencionais ou ndo, incluindo falhas no
fornecimento de energia elétrica;

- Contingéncia de Pessoas onde os colaboradores ndo estdo presentes por
motivos de greves, doenga, licengas etc.;

- Contingéncia de Infraestruturas Tecnoldgicas compreendidas as situagdes de
inacessibilidade, falha ou perda de quaisquer recursos de TlI, tais como hardware,
software, telecomunicacoes, rede e segurancga;



- Contingéncia de Servigcos Externos compreendidas as situacfes de néo
prestacao de servi¢o contratado considerado critico aos processos da PMS.

6 Papéis e Responsabilidades

6.1 Dos Usuérios

Informar o NTI ou Setor de Tl de seu 6rgdo, caso detectem algum tipo de
emergéncia ou hipétese acidental que ocorram em alguma das areas sensiveis
da PMS.

6.2 Dos Nucleos de Tl da PMS

Mitigar os impactos que porventura venham a ocorrer decorrentes de
emergéncias que afetem os sistemas, equipamentos ou infraestrutura de Tl da
sua area de responsabilidade.

Entrar em contato com a instancia superior de Tl no caso de precisar de auxilio
Ou para reportar o incidente.

6.3 Do Comité Consultivo de Seguranca (CCS)

O Comité Consultivo de Seguranca (CCS) é uma estrutura matricial
multidisciplinar que conta com a participacao de gestores de diversas areas da
PMS. E formado por representantes das principais instancias da instituicéo,
incluindo a GSE.

O Comité Consultivo se reune semestralmente para tratar de assuntos
relacionados com a seguranca da informa¢ao. Reunides adicionais podem ser
realizadas sempre que for necessario para deliberar sobre alguma decisédo
relevante para a PMS.

E facultado ao CCS convocar ou consultar especialistas para tratar de algum
assunto especifico da area de Seguranca da Informacédo no caso de algum
incidente que coloque em risco a continuidade dos negdcios de TI.

6.4 Da Assessoria Juridica da PMS

A PMS deve contar com apoio juridico da Assessoria Juridica para
aconselhamento em questdes que envolvam questdes legislativas, regulatorias,
litigiosas ou em questdes que envolvam matéria especifico do direito Digital, em
caso de interrupcgédo de servicos de Tl que tragam danos ou prejuizos a atividade
da PMS.

6.5 Gerénciade Infraestrutura

Responsavel pelas instalagdes fisicas que abrigam sistemas de Tl e pela garantia
gue as instalacdes alternativas serdo mantidas adequadamente. Avalia os danos
e supervisiona os reparos para o local principal no caso de a localizagéo primaria
sofrer destruicdo ou danos. O Gerente desta equipe administrara e mantera o
Plano de Administracédo de Crise e de Recuperacdo de Desastre.

Principais atividades:

- Avaliar os danos especificos de qualquer infraestrutura de rede para
fornecer dados e conectividade de rede de voz, incluindo WAN, LAN e
guaisquer conexdes internamente dentro do DATACENTER da PMS ou
de infraestrutura externa junto aos prestadores de servicgo.

- Fornecer a infraestrutura de servidor fisico e virtuais necessaria para que
a PMS execute suas operacdes e processos essenciais durante um
desastre.

- Garantir que as aplicacbes essenciais funcionem como exigido para
atender aos objetivos de negdcios em caso de e durante um desastre.
Assegurar e validar o desempenho das aplicacfes essenciais e podem
ajudar outras equipes conforme necessario.

- Analisar as perdas e mapear a quantidade de dados perdidos, tempo de
recuperacado desses dados e formular estratégia de recuperacdo de
dados de acordo com as politicas pré-estabelecidas.

- Atuar como responsavel por todas as comunica¢des durante um desastre.
Especificamente, eles se comunicardo com os funcionarios, clientes,
autoridades, fornecedores e até mesmo com a midia, se necessario.



6.6 Geréncia de Suporte

Responsavel por fornecer aos funcionarios as ferramentas de que necessitam
para desempenhar as seguintes funcdes da forma mais rapida e eficiente
possivel:

- Provisionar os funcionarios da COGEL envolvidos na solugéo de
contingéncia e os que trabalham remotamente com as ferramentas
especificas.

- Atender aos usuarios em caso necessario para realizar os testes de
conectividade e de desempenho das estacdes de trabalho.

- Reportar a Geréncia de Seguranca e aos usudrios de forma geral sobre
atualizacOes de versado, modificacdes ou melhorias nos sistemas;

- Promover a recuperacéao de sistemas.

6.7 Geréncia de Seguranca da Informacéo

Responséavel por prover mecanismos de seguranca no ambiente principal e

alternativo afim de resguardar aplicacdes e dados, evitando que desdobramentos

de seguranca afetem o acionamento da continuidade, em conformidade com a

Politica de seguranca (PSI). Devera realizar as seguintes acoes:

- Comunicar ao Comité Consultivo de Seguranca da Informacao (CCS) os
incidentes previstos no Plano de Gerenciamento de Incidentes;

- Avaliar o Plano de Gerenciamento de Vulnerabilidades e o Plano de
Gerenciamento de Incidentes periodicamente e decidir pelo seu acionamento
guando da ocorréncia de desastres;

- Facilitar e coordenar as atividades de tratamento e resposta a incidentes de
Seguranca da Informacéo;

- Agir proativamente com o objetivo de evitar que ocorram incidentes de
seguranga, divulgando préaticas e recomendacdes de Seguranca da
Informacéo e avaliando condi¢des de seguranca por meio de verificagdes de
conformidade;

- Realizar ac¢des reativas que incluem recebimento de notificacbes de
incidentes, orientacdo de equipes no reparo a danos e andlise de sistemas
comprometidos, buscando causas, danos e responsaveis.

- Receber, filtrar, classificar e responder as solicitacbes e alertas e realizar
andlises dos incidentes de seguranca, procurando extrair informacdes que
permitam impedir a continuidade da ac&o maliciosa e a identificagdo de
tendéncias;

- Avaliar, selecionar, administrar e monitorar controles apropriados de protecéo
dos ativos de informacéao;

- Emitir alertas sobre vulnerabilidades e outras notificacbes relacionadas a
Seguranca da Informacéo;

- Avaliar o uso de ferramentas de Seguranca da Informacgéo e Comunicacéao.

7 Referéncias Legais e de Boas Praticas

No PRD PMS foram utilizadas as seguintes referéncias legais e de boas praticas:

ABNT NBR ISO 31000 (2018): estabelece principios e orientacdes genéricas sobre
gestédo de riscos;

ABNT NBR ISO/IEC 22301 (2020): esté relacionada a gestdo da continuidade de
negoécios e é relevante a todos os modelos e tamanhos de organizacdes que tem
como objetivo estabelecer, implementar, manter e melhorar o sistema de informacao;
ABNT NBR ISO/IEC 27002 (2022): estabelece um guia pratico para desenvolver os
procedimentos necessarios de seguranca da informacdo e praticas de gestdo da
seguranca da informacao;

NIST SP 800-30 (2012): oferece orienta¢cbes para a realizacao de avaliagdo de riscos
dos sistemas de informacao e organizacoes;

NIST SP 800-37 (2018): apresenta diretrizes para execu¢ao do quadro de gestéo de
riscos para sistemas de informacdo com o objetivo de prover instrucdes para a
realizagdo das atividades de categorizacdo, selecdo, controle, implementagao,
avaliagdo, autorizagdo e monitoramento dos controles de segurancga.

Plano de Recuperacéo de Desastres com Foco no ERP — Jodo José Furtado Neto e
Mehan Misaghi, Centro Universitario UNISOCIESC —

Universidade Federal do Mato Grosso do Sul - Hospital Universitario Maria Aparecida
- PEDROSSIAN



8

Plano de Gestéo de Riscos e de Analise de Impacto

Para identificar as necessidades da organizacdo em relacdo aos requisitos de seguranca
da informacdo, é necessaria uma abordagem sistematica de gestdo de riscos de
seguranca da informacéo (ABNT NBR ISO/IEC 27005, 2019). O Risco de Seguranca da
Informac&o, conforme Sémolal, pode ser calculado pela férmula da Figural.

Figura 1 - Calcylo do Risc
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Figura 2 - Gestéo de riscos.

Os critérios de riscos sao parametros estabelecidos para avaliar a magnitude dos
riscos, a fim de seja possivel quantificar o impacto negativo na misséo institucional da

PMS.

Para efeito deste processo, definiu-se como metodologia para a analise de risco a
forma proposta pela norma ABNT NBR 1SO 31000:2009, a qual define o nivel do risco

em termos da combinacéo dos impactos e de suas probabilidades.
Serdo utilizadas escalas quantitativas para estimar a Probabilidade
escalas encontram-se representadas nas Tabela 1 e Tabela 2.

e o Impacto. Tais

Peso Critério Probabilidade
5 Muito Alta 50% < Probabilidade <= 100%
4 Alta 20% < Probabilidade <= 50%
3 Média 8% < Probabilidade <= 20%
2 Baixa 2% < Probabilidade <= 8%
1 Muito Baixa 0% < Probabilidade <= 2%
Tabela 1 - Analise da Probabilidade
Peso Impacto Descrigéo
5 Catastrofico Impacto méaximo nos objetivos do processo avaliado,
sem possibilidade de recuperacéo.

1SEMOLA, M. Gestdo da Seguranca da Informagdo: uma visdo executiva. Rio de Janeiro,

RJ: Elsevier, 2014.



4 Muito Relevante | Impacto significante nos objetivos do processo avaliado,
com possibilidade remota de recuperacao.

3 Relevante Impacto mediano nos objetivos do processo avaliado,
com possibilidade de recuperacéo.

2 Pouco Relevante | Impacto minimo aos objetivos do processo avaliado. Sao
facilmente remediaveis.

1 Insignificante Impacto insignificante nos objetivos do processo
avaliado. Dispensa qualquer medida de reparacéo.

Tabela 2 - Analise do Impacto
O nivel do risco é calculado pelo produto entre a probabilidade e o impacto. A Tabela 3
apresenta a Matriz de Risco, ferramenta utilizada para a classificagcao dos niveis de

risco.
Elevado
Médio Muito baixa | Baixa Muito Alta
Baixo (1) (2) (5)
Catastrdfico
5 10
(s)
Muito relevante
4 8
(4)
Relevante
IMPACTO 3 6
(3)
Pouco relevante
2 4 6 8 10
(2)
Insignificante
1 2 3 4 5
(1)

Tabela 3 — Matriz de Risco
9 Plano de Contingéncia de Tl (PCTI)
O Plano de Contingéncia de Tl da PMS (PCTI PMS) é composto por um conjunto de
acOes que suportem o gerenciamento de situacbes de contingéncia provocada por
incidentes causadores de interrupcdo no andamento normal de suas atividades,
garantindo as condi¢cdes minimas necessarias para a continuidade e normalizacéo delas.

9.1 Destinatarios

O presente PCTI PMS se destina a todos os administradores de servigos e
sistemas de Tecnologia da Informag&o da PMS. Este plano deve ser seguido para
garantir os servicos essenciais em caso de emergéncias que possam ocorrer
durante as atividades de Tl na PMS, visando aplicar as a¢des necessarias para
correcéo e/ou eliminagéo do problema.

Os usuarios devem ser informados deste documento e de suas atualizagdes e
observarem as diretrizes nele estabelecidas. Elas devem estar disponiveis em
documento interno de facil e sem restricbes de acesso. Em caso de duvidas, os
usuérios devem buscar orientacdo no Setor ou Nucleo de Tecnologia da
Informacado (NTI).

As Recomendacbes de Medidas Preventivas estdo diretamente relacionadas as
providéncias para mitigac&o de risco na ocorréncia de algum incidente.

9.2 Classificagao por Niveis de Incidentes

Nivel I: Hipétese acidental que pode ser controlada pela equipe de Tl do 6rgdo e
gue ndo afeta 0 andamento do trabalho do servidor.

Nivel Il: Hipétese acidental que impede a utilizacdo do equipamento ou sistema
e acaba impedindo a continuacéo do trabalho pelo servidor.

Nivel Ill: Hip6tese acidental que impede o uso de sistemas ou equipamentos de
todo o 6rgao, impedindo assim o desenvolvimento do trabalho de todos os
servidores da PMS.

Nivel 1IV: Hipétese acidental que impede o uso de sistemas para o 6rgédo e os
seus clientes afetando ndo s6 a equipe interna como também a populacao.



Nivel V: Hipétese acidental que impede o uso de sistemas para toda a PMS. Todo
o trabalho da PMS é suspenso.

9.3 Problemas com Computadores e Equipamentos de Tl

Falha que necessite reposicdo de peca ou reparo cuja aquisicdo dependa de
processo licitatorio.

As maquinas instaladas nos 6rgdos possuem contrato de manutencado ou
contratos de garantia, para passar por manutencdes corretivas. Séo feitas
imagens com atualiza¢cdes do sistema e softwares solicitados pelas areas.

Os usuérios, que estdo utilizando os equipamentos, informam o problema ao NTI
ou Setor de Tl responsavel por sua area através do Sistema GLPI . O Sistema
envia um e-mail para o NTI alertando para um novo chamado, o qual é atribuido
a um técnico que ficard responséavel pelo atendimento. Caso o problema impeca
0 andamento dos servi¢os, o NTI ou Setor de Tl vai até o local fazer uma primeira
verificacdo do problema e tenta soluciona-lo no local. Caso nédo seja possivel a
resolucdo imediata do problema, O usuario € encaminhado a outa estacdo de
trabalho que néo esteja sendo utilizada, em uma eventual falta de estacdes livres
a TI providenciara uma maquina backup em carater emergencial para
continuidade dos trabalhos. Apds o atendimento, o solicitante € informado da
conclusao/resolucao do problema.

9.4 Problemas de Conexdo com arede Interna

Rompimento de cabos decorrente de execugdes de obras internas, desastres ou
acidentes.

O Setor de TI identificard por meio de um sistema de monitoramento (Zabbix),
gue emitira um alerta com a descri¢éo do incidente, os dispositivos envolvidos e
em qual local esta ocorrendo o problema. Caso o problema de conexao seja em
todo o 6rgéo, deve-se verificar se os servidores de enderecos DHCP (protocolo
de configuragcdo dindmica de host) e de autenticacdo estdo funcionando
adequadamente. Informar a previsdo do conserto ou solu¢cdo aos demais
servidores.

9.5 Problemas de Conexdo com a Internet

O Setor de Tl identificar4 por meio de um sistema de monitoramento do Firewall
que ird comutar automaticamente para o Link Backup e pelo (Zabbix), ambos
emitirdo alertas com a descricdo do incidente, os dispositivos envolvidos e em
qual local esta ocorrendo o problema. Deve-se verificar se o Firewall comutou
automaticamente para o Link de Backup. Detectado problema externo de internet,
abrir um chamado de suporte com a operadora, visando o reestabelecimento do
servico. Informar a previséo do conserto ou solugcdo aos usuarios envolvendo.

9.6 Problemas com Acesso aos Sistemas Corporativos Internos

O Setor de TI identificara por meio de um sistema de monitoramento (Zabbix),
gue emitira um alerta com a descri¢cdo do incidente, os dispositivos envolvidos e
em qual local est4 ocorrendo o problema. Verificar com o 6rgao responsavel pelo
sistema se ele esta em operacdo. Este deverd verificar as conexdes de rede.
Caso ndo esteja em execuc¢do, inicia-lo no servidor e testar seu acesso
novamente. Caso seja necessario reinicializar o servidor ou restaurar o sistema
de backup para a recuperacdo da maquina ou arquivos, informar a previsdo do
conserto ou solu¢ao aos demais 6rgaos.

9.7 Problemas com Equipamentos de Rede

O Setor de TI identificar4 por meio de um sistema de monitoramento (Zabbix),
gue emitira um alerta com a descricdo do incidente, os dispositivos envolvidos e
em qual local esta ocorrendo o problema. Caso possivel, realizar a manutencgéo
dele. Caso necessite uma intervencdo mais especializada, realizar a troca do
equipamento de forma que haja o menor transtorno possivel no desempenho das
atividades.

9.8 Problemas Fisicos com Cabeamento da Rede Interna
O NTI ou Setor de TI identificara por meio de um sistema de monitoramento
(Zabbix), que emitira um alerta com a descrigcdo do incidente, os dispositivos



envolvidos e em qual local esta ocorrendo o problema. Este devera detectar a
causa do problema por meio de testes no cabeamento. Caso seja detectado um
problema de cabeamento de rede, refazer a conexdes. Apds, verificar as demais
ligacBGes caso seja em um rack com switch e testa-lo. Caso haja necessidade,
agendar ou efetuar a troca do(s) cabo(s) que estdo apresentando falhas. Caso
seja detectado problema de cabeamento de fibra, contingenciar com cabeamento
de rede UTP e solicitar manutenc@o em carater emergencial a COGEL/DITEC.

9.9 Problemas com Falta de Energia

Causada por fator externo a rede elétrica do prédio ou de sua localidade. Causada
por algum fator interno ou externo que comprometa a rede elétrica do prédio como
falta de fornecimento de energia, curto-circuito ou incéndio.

Caso seja identificada queda ou falta total de energia elétrica, informar a
Coordenadoria Administrativa (CAD) para as devidas providéncias que ird
verificar se a queda foi interna ou externa e solicitar as providéncias para o seu
restabelecimento.

9.10 Ataques Internos

Ataques internos, em que 0s criminosos utilizam taticas para acessar de forma
legitima o ambiente protegido. Ataque aos ativos do Data Center e equipamentos
de Tl dos 6rgaos vindos de dentro da PMS.

Todo usuério deve registrar incidentes de Seguranca da Informacdo. O NTI ou
setor responsavel deve registrar um incidente de Seguranga da Informac&o para
o ataque interno identificado. As informacgdes referentes aos responséveis pelo
registro de incidentes de Seguranca da Informacéo s&o sigilosas, entretanto esta
identificagc&o € obrigatdria.

O Gestor maximo do 6rgéo deve ser informado e devera encaminhar para analise
de instalacdo de processo administrativo.

A area de Tecnologia da Informacéo do 6rgao ou entidade deve avaliar os danos
ocorridos e comunicar a COGEL/DITEC para que sejam elaborados planos de
acao para tratamento do incidente. O NTI ou setor de Tl devera monitorar a
implementacédo do plano de agéo estabelecido.

E vedado ao usuério intervir no tratamento dos incidentes sem a devida
autorizagdo ou qualificacao.

Principais tipos de ataques internos:

Engenharia social: Explora a vulnerabilidade através do proprio usuario.
Consiste em enganar as pessoas, para que elas concedam acesso sem
perceberem. Entre as praticas de engenharia social estdo o envio de e-mails
falsos, o Phishing ou, até mesmo, o0 acesso fisico ao dispositivo que o colaborador
utiliza para trabalhar.

Sabotagem: Realizada por membros internos da organizacao, explora a omisséao
de informacdes ou o envio incompleto de forma proposital, a disseminagédo de
pistas falsas ou insercéo proposital de dados falsos nos sistemas. Podem ser
ocasionadas por fatores como insatisfacdo no trabalho, alto nivel de
competitividade interna, rejeicdo a mudancas, ocorréncia de fraudes e/ou
tentativas de colocar interesses pessoais acima da institui¢ao.

9.11 Ataques cibernéticos

Ataques externos que utilizam brechas em aplicacdes e dispositivos para acessar
areas restritas com forca bruta. Ataque virtual que comprometa o desempenho,
acesso aos dados ou configuracéo dos servigos essenciais.

Ferramentas de monitoramento do ambiente de rede da PMS detectam
vulnerabilidades e incidentes envolvendo ataques cibernéticos que séo
analisados pela equipe de seguranca da COGEL/DITEC que séo tratados e
analisados como incidentes de seguranca da informacé&o. A analise consiste em
identificar o ataque, sua natureza e classificacdo, descobrir a forma de sua
operacao e implementar medidas corretivas e preventivas para mitigagdo dos
riscos envolvidos.

Além disso, todo usuério deve registrar incidentes de Seguranga da Informag&o.
O NTI ou setor responsavel deve registrar um incidente de Seguranca da
Informagéo para o ataque cibernético identificado e encaminhar a COGEL/DITEC



para que sejam elaborados planos de agdo para tratamento do incidente. O NTI
ou setor de Tl devera monitorar a implementacao do plano de agéo estabelecido.
E vedado ao usuario intervir no tratamento dos incidentes sem a devida
autorizacdo ou qualificacao.

Principais tipos de ataques cibernéticos:

Phishing: trata-se de uma corruptela da palavra pescaria, em inglés. E a pratica
de utilizar iscas digitais para enganar usudrios, fazendo com que eles fornegcam
dados legitimos de acesso a um sistema sem perceberem. Um exemplo muito
comum disso € a construcdo de sites clonados, que imitam exatamente a pagina
de login em sistemas empresariais, bancarios etc. Utilizando variacdes
imperceptiveis na URL, eles levam o usuario a acreditar que esta no endereco
legitimo e digitar credenciais de login, que séo registradas pelo criminoso. Assim,
€ possivel utilizar os mesmos dados para acessar informacfes sensiveis com
facilidade.

Malware: Também conhecido como software malicioso, é qualquer tipo de cédigo
furtivo instalado em um dispositivo (computador, smartphone, entre outros) que
passa a executar acfes localmente sem o conhecimento do usuario. Geralmente,
eles sdo instalados nao intencionalmente, disfarcados de outros arquivos ou
embutidos em aplicacdes de terceiros. A partir do momento em que séo ativados,
agem automaticamente, realizando funcdes diversas. Os malwares podem ser
utilizados para espionar uso de sistemas, interceptar comunicacdes, registrar
teclas digitadas, captar e enviar dados ou até diminuir a capacidade de
processamento da maquina.

Ransomware: é a categoria de malware que mais se popularizou nos ultimos
anos. Esse cédigo bastante especializado tem como funcéo criptografar dados a
que tem acesso a partir do dispositivo em que foi instalado — que pode ir do disco
local da maquina até bancos na nuvem. O objetivo é impedir o usa da empresa
de suas proprias informag6es e também de dados de clientes, algo que inviabiliza
a produtividade na era digital e pode acarretar vazamentos sérios. Quando bem-
sucedido, o criminoso pede um resgate em dinheiro para devolver o acesso aos
dados.

DDoS: o ataque de negacéo de servigo (DDoS) é considerada uma pratica de
forca bruta. No modelo, o criminoso utiliza um grande numero de dispositivos
cooptados por malware para fazer um volume de acesso superior ao que o
servidor da empresa aguenta. Quando iSso acontece, o sistema sai do ar e iSso
se torna uma brecha para invasdes ou o comprometimento de produtos digitais
oferecidos pelo negécio.

9.12 Outros Problemas

Para qualquer outro tipo de problema que envolva a Tl e que ndo seja resolvido
pelo NTI ou Setor de TI, este devera informar o problema a COGEL/DITEC
através do Sistema de Suporte GLPI.

9.13 Quem deve comunicar
Qualquer usuério que detecte qualquer tipo de problema ou anomalia, referente
aos sistemas, equipamentos e/ou infraestrutura de TI.

9.14 A quem comunicar

A comunicacdo deve ser feita para o NTI ou o Setor de Tl do 6rgdo de sua
responsabilidade. Por sua vez, o NTI deverd apurar o fato ocorrido e comunicar
o0 incidente a COGEL/DITEC para analise e resolucdo do incidente, quando o
mesmo nao puder ser resolvido em sua instancia.

9.15 Como comunicar
Através do Sistema de Suporte GLPIl. Em casos urgentes ou na indisponibilidade
deste sistema, contactar a chefia imediata ou o NTI pessoalmente ou por telefone.

10 Plano de Continuidade Operacional (PCO)

Este Plano descreve os cenarios de inoperancia e seus respectivos procedimentos
alternativos planejados, definindo as atividades prioritarias para garantir a continuidade
dos servigcos essenciais. A Geréncia de Seguranca (GES) é a responséavel por
implementar, manter e melhorar o PCO e toda a documentacéo inerente.



10.1 Objetivo e Escopo

E escopo deste plano garantir acbes de continuidade durante e depois da
ocorréncia de uma crise ou cendrio de desastre tratando-se apenas das acdes de
contingéncia definidas na estratégia. Sao objetivos do PCO:

a) Prover meios para manter o funcionamento dos principais servicos de Tl
e a continuidade das operacdes de Tl, mesmo apds a ocorréncia de um
desastre, dos sistemas essenciais;

b) Estabelecer procedimentos, controles e regras alternativas que
possibilitem a continuidade das operacdes de Tl durante uma crise ou
cenario de desastre;

c) Estabelecer uma equipe para cada plano PCO, PAC e PRD;

d) Definir os formularios, checklists e relatorios a serem entregues pelas
equipes ao executar a contingéncia.

10.2 Atividades
- Avaliar situacao de desastre;
- Identificar ativos afetados;
- Estimar impacto de perda de dados;
- Mapear ativos a serem recuperados;
- Levantar dados de backup para restauracao;
- Implantar procedimentos de recuperacéo;
- Testar procedimentos realizados;
- Repassar eventuais informacdes para demais colaboradores.

10.3 Recursos

Durante um incidente, os recursos humanos e materiais necessarios para
continuidade operacional devem ser relacionados de forma a refletir a
necessidade de acordo com a gravidade do evento.

10.4 Encerramento do PCO

Uma vez validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do datacenter devera ser emitido um parecer ao comité relatando as
atividades realizadas neste PCO. A equipe responsavel pelo retorno deve emitir
um parecer, relatando as atividades realizadas, para entdo fornecer os dados
necessarios para um comunicado de retorno das atividades a instituicao.

11 Plano de Administracdo de Crises (PAC)

Este plano de Administracdo de Crises (PAC) especifica as acbes ante os cenarios de
desastres. As acfes incluem gerir, administrar, eliminar ou neutralizar os impactos,
inerente ao relacionamento entre os agentes envolvidos e/ou afetados, até a superacao
da crise, através da orquestracao das acfes e de uma comunicacao eficaz.

11.1 Objetivo e Escopo
O objetivo deste plano é garantir a comunicacéo, gerenciar as crises e viabilizar
uma compreensao linear a todos os envolvidos das ac¢des antes, durante e apos
a ocorréncia de uma catastrofe. Ja a abrangéncia (Escopo), € focada nas equipes
(Recursos Humanos) e leva em conta os fatores histéricos. Também considera
os fatos que estdo ocorrendo e por fim as acdes futuras, que séo delimitadas
somente apos a ocorréncia de um evento. Sdo objetivos especificos do PAC:
- Garantir a segurancga a vida das pessoas;
- Minimizar transtornos sobre os desdobramentos de incidente e estimular
o esforco em conjunto para superacao da crise;
- Orientar os usuarios e colaboradores de forma geral, incluindo
terceirizados, com informacdes e procedimentos de conduta;
- Informar ao Comité Consultivo de Seguranca (CCS) em tempo e com
esclarecimentos condizentes com o ocorrido.
11.2 Atividades
A gestao de crises na area de TIC devera ser executada conforme o tipo da
crise, seguindo uma linha geral de procedimentos listados:



- Equipes de Infraestrutura e Sistemas devem avaliar a extensédo do que
foi afetado;

- A COGEL/DITEC deve ser informada para buscar solu¢fes para a
gestédo da crise;

- Gerentes devem ser informados e consultados;

- O Comité Consultivo de Seguranca (CCS) monta um centro de
gerenciamento de crises;

- A COGEL/DITEC mantém a comunicacao entre equipe interna e
terceiros;

- ApOs a recuperacdo, a COGEL/DITEC informa ao CCS;

- E feito o registro de informagées para subsidiar a gestdo de crises futuras.

11.3 Encerramento do PAC

O PAC sera encerrado assim que o funcionamento de sistemas essenciais do
Container estiver normalizado. A equipe responsavel pelo retorno deve emitir um
parecer relatando as atividades realizadas para o chefe do SGPTI, que por sua
vez deve informar do retorno das atividades a instituicao.

Uma vez validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do DATACENTER, a COGEL/DITEC entrard em contato com o CCS
informando o retorno das operacdes com as informacdes de status dos servigcos
essenciais.

A GES devera compor relatério com relacéo das atividades necessarias ap6s a
ocorréncia dos desastres como o remanejamento dos canais de informacao,
abertura e acompanhamento de chamados correlatos ao ocorrido.

12 Plano de Recuperacado de Desastres (PRD)

Este Plano de Recuperacao de Desastres (PRD) trata das acfes previamente definidos
para cenarios de desastres, ou seja, conjunto de procedimentos para garantir que as
atividades criticas retornem a operacdo dentro do prazo preestabelecido apds a
ocorréncia de um desastre.
A norma NIST SP 800-37 (2018), descreve o PRD como um plano de informacao do
sistema com foco projetado para restaurar a funcionalidade do sistema, aplicagcdo ou
infraestrutura de instalacdo de computadores em um site alternativo apdés uma
emergéncia, e complementa informando que se aplica a grandes rupturas, geralmente
fisicas, para os servi¢cos que negam o acesso a infraestrutura de instalacéo principal para
um periodo prolongado.
O PRD PMS é um plano de acgédo, que tem como principal objetivo restaurar, no menor
tempo possivel e mesmo com desempenho reduzido, os servigos de Tl que sustentam
0S processos criticos do negdcio.
O plano é acionado apés o acontecimento de um desastre, podendo ser:

- voluntéario (hackers, incendiéarios etc.);

- involuntario (acidentes, falta de energia etc.); ou

- natural (enchentes, incéndios naturais etc.).
Conforme a norma NIST SP 800-34, a estratégia de recuperacao é desenvolvida através
da andlise dos resultados obtidos da avaliacdo de riscos e fornece dire¢cdo na maneira
com que a estratégia de continuidade possa ser executada (NIST SP 800-34, 2010).
As estratégias mais satisfatdrias sdo aquelas que tem a melhor relagao custo X beneficio,
sdo as que reduzem os riscos e exposicdes e que também atendem as exigéncias do
negécio e nao so6 de Tl. Independente da estratégia escolhida, o objetivo final deve ser o
mesmo, garantir uma recuperacgao eficiente dos processos de negécio da empresa de
acordo com a analise obtida na gestao de riscos e seu tipo de negdcio.

12.1 Objetivo e Escopo

Este documento determina o plano para que, uma vez controlada a contingéncia
e passada a crise, a organizagao retorne aos seus hiveis normais de operagéo.
Além de avaliar possiveis vulnerabilidades dos componentes que suportam os
processos de negdcios criticos ao se deparar com eventos. Cabe executar um
mapeamento e planejamento de sua recuperacdo ou restauracdo, sempre
considerando as necessidades da PMS.

No PRD devem ser detalhados os planos de ac¢es relativos a sites alternativos,
visando a continuidade dos negdécios da organizagdo. O escopo deste documento
se restringe a Ultima etapa da recuperacao de desastres. Visa garantir o retorno



a normalidade das operacdes e ndo mais sua recorréncia no caso de riscos
controlaveis.

12.2 Atividades
Algumas atividades sdo essenciais durante o processo de recuperacdo de um
desastre, sendo elas listadas nos topicos abaixo.

- Identificar ativos danificados - Deverdo ser identificados e listados
todos os ativos danificados da ocorréncia do desastre.

- Identificar acessos interrompidos - Deverao ser identificadas as
interrupcdes de conexdes e acessos gerados apos o desastre,
informando se a abrangéncia esta na rede local, rede WAN ou com o
provedor de servigos.

- Listar Servicos Descontinuados — Deverdo ser mapeados quais
servicos foram descontinuados contendo as informacdes de perda de
ativo e de conexdo com intuito de levar ao conhecimento da
COGEL/DITEC. O relatério devera abranger todos os componentes
necessarios a plena operacao da aplicagao como servidores, maquinas
virtuais, banco de dados, firewall, storage, routers e switches, bem como
respectivas configuracdes de firewall, DNS, rotas, vlans etc.

- Elaborar Cronograma de Recuperacao - Apds o mapeamento das
perdas e impactos, devera ser elaborado um cronograma de
recuperacéo das aplicacdes levando em consideracgéo, a priorizagdo dos
servigos essenciais, ou de acordo com determinac&o de nivel
institucional, o retorno definido para cada servi¢o essencial e a forga de
trabalho disponivel.

- Substituicdo de ativos e equipamentos - Em caso de perda de ativos,
devera ser imediatamente informado a COGEL/DITEC, a necessidade de
aquisicéo de ativos perdidos que ndo puderam ser recuperados. Verificar
se ha alguma solucao alternativa a ser tomada enquanto é realizada a
aquisicdo. Devem ser verificados quais ativos foram danificados estédo
cobertos por garantia e se podera ser acionada neste caso através da
lista de fornecedores. As informacdes pertinentes a alteragdo do tempo
de recuperacao dos servigos serdo passadas as equipes do PCO e PAC.

- Reconfiguracdo de ativos e equipamentos - A equipe de
INFRAESTRUTURA devera verificar que as configuracdes dos ativos
reparados ou substituidos estdo em funcionamento pleno. Caso nao
estejam, prover cronograma estimado para configurar estes ativos
informando & COGEL/DITEC.

- Teste de ambiente - O ambiente principal do datacenter antes da
recuperacédo dos dados do backup devera ser testado a fim de garantir
gue o processo de recuperacgao ocorra conforme o planejado.

- Recuperar dados do backup - Proceder a recuperacédo dos dados para
as aplicacles, seja do storage ou de arquivos de backup.

12.3 Encerramento do PRD

Ao término do procedimento de recuperacdo, as informacdes de servigos serao
consolidadas em parecer especifico informando horério de reestabelecimento de
cada servico, equipamentos adquiridos, procedimentos de recuperacao
realizados e fornecedores acionados.
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1 Introducéo

Gestdo de vulnerabilidades é o processo de identificacdo, avaliacdo, priorizacdo e
mitigacdo de vulnerabilidades em sistemas, redes e computadores. O objetivo da gestao
de vulnerabilidades é reduzir o risco de um ciberataque bem-sucedido e manter
informacgdes confidenciais seguras.

O Plano de Gerenciamento de Vulnerabilidade da PMS (PGV PMS) fornece o0s processos
e procedimentos para governar o ciclo de vida da gestdo de vulnerabilidades e assim
garantir que os ativos da instituicdo ndo contenham vulnerabilidades. Esta politica se
aplica a todos os departamentos e todos os ativos conectados a rede institucional da

Prefeitura Municipal de Salvador (PMS).

2  Objetivo

O objetivo do PGV ¢ estabelecer as regras relacionadas as atividades de identificacéo,
avaliacdo, documentacéo, gestao, comunicac¢ao e remediacdo de vulnerabilidades. Além
disso, contempla acfes e boas praticas que devem ser observadas para se evitar que
vulnerabilidades estejam presentes nos ativos da organizacgao.

A revisdo, a avaliacdo, a aplicacdo e a verificacdo das atualizac6es de ativos de
informacdo auxiliam a mitigar as vulnerabilidades no ambiente de Tecnologia da
Informagéo e Telecomunicagfes, bem como os riscos associados a tais vulnerabilidades.

3 Aplicabilidade

O PGV PMS se aplica aos sistemas e ativos informacionais da PMS, incluindo
funcionarios, gestores, prestadores de servicos e contratados que tenham acesso e/ou
utilizem ativos informacionais. A presente politica se aplica também a quaisquer
provedores e entidades terceirizadas com acesso a informacdes, redes e aplicativos da
PMS.

Os servicos de TI criticos da PMS devem ser formalmente elencados pela
COGEL/DITEC. Esta é a responsavel por elaborar, manter e fazer cumprir a Politica de
Gerenciamento de Vulnerabilidades no DATACENTER da PMS situado na COGEL.

4  Glossario de Termos e Defini¢cdes Utilizados neste Documento

Ameaca — Conjunto de fatores externos com o potencial de causarem dano para um
sistema ou organizacao;

Analise de Vulnerabilidades — Verificacdo e exame técnico de vulnerabilidades, para
determinar onde estéo localizadas e como foram exploradas;

Ativos de Informagdo — Meios de armazenamento, transmissdo e processamento da
informacéo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde
se encontram esses meios, recursos humanos que a eles tém acesso e conhecimento
ou dado que tem valor para um individuo ou organizacao;

Banco de Dados — Colecdo de dados inter-relacionados, representando informacdes
sobre um dominio especifico. Sdo cole¢des organizadas de dados que se relacionam, a
fim de criar algum sentido (informacgé&o) e de dar mais eficiéncia durante uma consulta ou
a geracdo de informacgfes ou conhecimento;

CVE (Common Vulnerabilities and Exposures) — Vulnerabilidades e Exposicfes
Comuns;

CVSS (Common Vulnerability Scoring System) — Sistema comum de pontua¢éo de
vulnerabilidade;

HOST — Um computador ou dispositivo de Tl (por exemplo, roteador, switch, gateway,
firewall);

ID CVE - Identificagdo para um CVE especifico;

Gerenciamento de Vulnerabilidades — Processo ciclico e continuo de identificacao,
avaliacdo, documentacédo, gestdo, comunicacao e remediacao de vulnerabilidades;
Gestdo de Mudancas na Seguranca da Informagado — Processo estruturado que visa
aumentar a probabilidade de sucesso em mudancgas, com minimos impactos, e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da
informacao;

LOG — Registro de eventos relevantes em um dispositivo ou sistema computacional. NTP
(Network Time Protocol) — Protocolo de Tempo para Redes;

PATCH — Uma parte de cédigo adicional desenvolvido para resolver um problema ou
falha em um software existente;

Remediacdo — O ato de corrigir uma vulnerabilidade ou eliminar uma ameaca;



Risco — No sentido amplo, trata-se da possibilidade de ocorréncia de um evento que
pode impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto
e de probabilidade;

Risco de Seguranca da Informacado — Risco potencial associado a exploracdo de uma
ou mais vulnerabilidades de um ou mais ativos de informacéo, por parte de uma ou mais
ameacas, com impacto negativo no negécio da organizagao;

Teste de Invasdo — Metodologia para testar a eficacia e a resiliéncia de ativos através
da identificacao e exploracéo de fraquezas nos controles de seguranca e da simulagéo
das ac¢0bes e objetivos de um atacante;

Teste de Penetracdo (PENTEST) — Também chamado de teste de intrusdo, é
fundamental para a analise de vulnerabilidades e consiste em testar todos os sistemas
em busca de, além das ja verificadas na fase anterior, vulnerabilidades conhecidas e
disponibilizadas por especialistas ou pelas instituicdes detentoras dos softwares que
estdo sendo utilizados pelo 6rgédo ou entidade;

Vulnerabilidade — Condi¢édo que, quando explorada por um criminoso cibernético, pode
resultar em uma violacdo de seguranca cibernética dos sistemas computacionais ou
redes de computadores, e consiste na intersecdo de trés fatores: suscetibilidade ou falha
do sistema, acesso possivel a falha e capacidade de explorar essa falha.

5 Referéncias Legais e de Boas Praticas

No PGV PMS foram utilizadas as seguintes referéncias legais e de boas praticas:

- Framework Control Objectives for Information and Related Technology — Cobit,
conjunto de boas praticas a serem aplicadas a governanca da Tl v4.1: DS11:
Gerenciar Dados v5: DSS01.01, DSS04.08; DSS06.04, DSS04.08, DSS05.06;
DSS06.05-06, DSS04.08, DSS001.01; DSS05.02-05; DSS06.03; DSS06.06;

- Framework de seguranga cibernética do CIS 8 - Salvaguardas do controle 7
(Continuous Vulnerability Management), controle 11 (Data Recovery Capabilities), e
controle 18 (Penetration Testing);

- Framework Information Technology Infrastructure Library — ITIL, v. 4, conjunto de
boas préaticas a serem aplicadas na infraestrutura, operacao e gerenciamento de
servicos de Tl Gestdo da Seguranca da Informacgéo;

- Controle 7 do Guia do Framework de Privacidade e Seguranca da Informacéo,
(p.45), https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_framework _psi.pdf em 24/10/2023, “Gestdao Continua de
Vulnerabilidades”. Medidas 7.1, 7.2, 7.3,7.4,7.5, 7.6, 7.7.;

- Lei N° 13.709/2018 — Lei Geral de Protecéo de Dados - CAPITULO VII - Se¢édo | —
art. 46, Secao Il - art. 50;

- LeiN°12.527/2011 — Lei de Acesso a Informacéo (LAI) em sua integra;

- Norma ABNT NBR ISO/IEC 27001:2022 Tecnologia da informacdo - Técnicas de
seguranca - Sistemas de gestdo de seguranca da informacédo - A.12.3 Copias de
seguranga,

- Norma ABNT NBR ISO/IEC 27002:2022 Tecnologia da informacdo - Técnicas de
seguranca - Coédigo de pratica para a gestao da seguranca da informacdo - 12.3
Copias de seguranca 18 Conformidade;

- National Institute of Standards and Technology (NIST) CSF: SP 800-40 Rev.2,
Creating a Patch and Vulnerability Management Program CSF: SP 800-40 Rev 4,
Guide to Enterprise Patch Management Planning: Preventive Maintenance for
Technology;

- Office of the Chief Technology Officer — OCTO - Politica de gerenciamento de
vulnerabilidades;

- Vulnerability Management Policy Template for CIS Control 7 em sua integra.

6 O Processo de Gerenciamento de Vulnerabilidades

Um processo de Gerenciamento de Vulnerabilidades (PGV PMS) deve ser criado,

implementado, mantido e aplicado no DATACENTER da COGEL, obedecendo as

seguintes premissas:

- O processo deve conter a implementagdo de mecanismos para obter informagdes

oportunas sobre vulnerabilidades técnicas dos sistemas e ativos de informacéo,
a avaliacdo da exposicdo da organizacdo a tais vulnerabilidades e a
implementacéo de salvaguardas apropriadas para lidar com o risco associado;


http://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

- O processo deve contemplar o gerenciamento de vulnerabilidades dos diversos
ativos que sustentam os servicos da organizagcdo, como a ativos que compde a
rede da organizacédo, aplicacGes web, aplicativos méveis, sistemas operacionais,
dentre outros;

- O processo deve incluir atividades de suporte, incluindo, mas néo se limitando a
métricas de relatorio e treinamento para implementacéao eficaz do PGV PMS;

- O processo deve incluir funcdes e responsabilidades das equipes/funcdes para
realizar todas as atividades de maneira oportuna e eficaz para [0 6rgdo ou
entidade;

- O processo deve estabelecer mecanismos para obter atualizacdes de software
guando emitidas pelo fabricante ou fornecedor oficial regularmente utilizando
recursos autorizados, tais como sites de fornecedores de sistemas, féruns e
grupos de noticias, bancos de dados de gerenciamento de vulnerabilidades e
diferentes ferramentas para rastrear as vulnerabilidades mais recentes;

- A consisténcia e a eficacia do processo devem ser medidas por meio de métricas
de gerenciamento de vulnerabilidades.

As métricas de gerenciamento de vulnerabilidades devem ser definidas pelo Comité
Consultivo de Segurangca da Informacdo (CCSI) e suas medigcbes devem ser
apresentadas a cada 6 meses. As métricas devem mensurar o0 grau de
vulnerabilidade/ameaca em um determinado ativo de informacg&o ou infraestrutura de TI,
a exemplo de: cobertura, tempo de detecgdo, tempo de permanéncia, tempo para
contengdo ou atenuagdo, numero médio de vulnerabilidades ao longo do tempo,
eficiéncia no gerenciamento de patches e resultados de corregdo em relagdo aos SLAs
da tabela de priorizac&o de vulnerabilidades.

O Ciclo de Gestéo de Vulnerabilidades deve conter as seguintes fases:

- Fase 1: Descoberta através do mapeamento de Ativos de Informacao. Criagdo de
um inventario completo com os ativos em toda a rede da instituicdo, para
identificar quais ativos devem fazer parte do processo de gestdo de
vulnerabilidades. Identificar as vulnerabilidades existentes através de ferramenta
automatizada a partir da varredura de sistemas que podem ser acessados por
meio da rede corporativa. Identificar portas de entrada a esses sistemas, coleta
e comparacao das informacdes do sistema com vulnerabilidades conhecidas;

- Fase 2: Priorizagdo De Ativos. Atribuir um grau de criticidade e importancia aos
ativos que compdem a infraestrutura de Tl da empresa para definir quais devem
ser prioridade no processo de analise e correcédo de vulnerabilidades;

- Fase 3: Avaliagdo. Avaliar os ativos para entender qual representa um risco maior
a Seguranca da Informacdo e, entdo, determinar quais riscos devem ser
eliminados primeiro. Essa avaliagdo deve se basear em multiplos critérios tais
como a classificacdo baseada na pontuacdo CVSS, o nivel de ameaca e a
criticidade da vulnerabilidade;

- Fase 4: Correcdo. Efetuar as corre¢cbes das vulnerabilidades identificadas e
classificadas como criticas e urgentes. Uma vez que estas forem feitas, a equipe
de seguranca pode passar para as proximas, seguindo a lista de prioridades;

- Fase 5: Verificagdo E Monitoramento. Auditorias e de acompanhamento de todo
0 processo para assegurar sua eficacia na eliminacdo dos potenciais riscos.

6.1 Mapeamento de Ativos de Informacao

Um mapeamento de ativos de informacéo deve constar no escopo do processo
de gerenciamento de vulnerabilidades e patches para determinar qual marca,
modelo e versao de equipamento de hardware, sistemas operacionais, banco de
dados, sistema, servidor web e aplicativos de software.

O mapeamento de ativos de informagéo deve ser atualizado a cada 6 meses ou
sempre que ocorrerem alteracdes significativas para garantir que 0s recursos
informacionais estejam cobertos pelo processo de gerenciamento de
vulnerabilidades do DATACENTER da COGEL.

6.2 Deteccéo de Vulnerabilidades
6.2.1 As principais a¢des relacionadas a detecc¢éo de vulnerabilidades

tém os seguintes enfoques:
- definir e refinar o escopo que sera avaliado;



6.2.2

preparar as ferramentas necessarias e verificar sua integridade;
realizar testes e verificar resultados;

Reportar as vulnerabilidades identificadas em tempo habil para sua
correcgao.

O processo de deteccéo de vulnerabilidade deve seguir as seguintes

premissas:

6.2.3

As funcdes e as responsabilidades das equipes/funcdes para realizar
atividades de detecgéo de vulnerabilidades devem ser estabelecidas;

As ferramentas devem ser configuradas e ajustadas adequadamente de
acordo com o escopo avaliado;

Os tipos de varreduras e os tipos de teste devem ser avaliados e
ajustados para que sejam congruentes com 0 escopo avaliado;

A frequéncia de testes de seguranca deve levar em consideragcdo os
requisitos legais, regulamentares e contratuais que a PMS deve cumprir
e 0s riscos associados aos ativos avaliados;

As varreduras de vulnerabilidades na rede corporativa devem ser
realizadas por periodos determinados ou apés alteracao significativa na
rede, por equipe interna ou por terceiro ou uma combinacdo de ambos;
Os testes de seguranca devem utilizar o feed de vulnerabilidade mais
recente, de forma a evitar que determinadas vulnerabilidades ndo sejam
detectadas;

Para cada teste, € necessario verificar a integridade da ferramenta
utilizada e se ela varreu corretamente os ativos analisados e se existem
excecoes de vulnerabilidades;

As ferramentas utilizadas devem ser ajustadas continuamente, de forma
a evitar que varreduras feitas por ferramentas distintas gerarem
resultados distintos;

O teste de invasao ou o teste de penetracao (Pentest) deve ser realizado
conforme critério de necessidade da PMS ou pelo menos a cada 6 meses,
utilizando especialistas qualificados externos como parte de um exercicio
planejado, que inclui o escopo da avaliacdo, os métodos de uso e 0s
requisitos operacionais, a fim de fornecer as informac¢8es mais precisas e
relevantes sobre as vulnerabilidades atuais, sem afetar o funcionamento
normal da PMS;

A integridade do resultado de deteccdo de vulnerabilidades deve ser
avaliada antes de sua comunicagdo, de forma a evitar inconsisténcias,
contradigbes ou resultados incompletos;

A detecgdo manual de vulnerabilidades deve ser considerada como
complemento a detec¢do automatica de vulnerabilidades.

Categorizacdo das Vulnerabilidades
O PGV PMS considera o grau de risco de cada brecha de seguranca.
Essa avaliacao é feita considerando a classificacdo baseada no Common
Vulnerability Scoring System (CVSS); um sistema que define pontuacdes
para indicar a gravidade e as caracteristicas das vulnerabilidades de
software. O sistema é um padrao gratuito e aberto que diversas empresas
de seguranca cibernética do mundo todo usam para avaliar e comunicar
a gravidade e as caracteristicas de alguma vulnerabilidade. E, para
auxiliar no processo que favorece a tomada de decisfes na gestdo de
vulnerabilidades, o NVD também disponibiliza uma biblioteca
constantemente atualizada de vulnerabilidades e exposicdes comuns
(CVEs), com classificagbes de gravidade e outras informacdes
pertinentes como 0 home do produto e sua versao.
A pontuagdo basica do CVSS varia de 0.0 a 10.0 e a categorizacao das
vulnerabilidades também conta com uma classificacao adicional incluida
pelo National Vulnerability Database (NVD). As pontuagfes do CVSS v3.0
e as classificacdes associadas sdo as seguintes:

a) Pontuagdo CVSS 0.0 — gravidade: nenhuma;

b) Pontuagdo CVSS 0.1 a 3.9 — gravidade: baixa;

c) Pontuagédo CVSS 4.0 a 6.9 — gravidade: média;



d) Pontuagdo CVSS 7.0 a 8.9 — gravidade: alta;
e) Pontuagdo CVSS 9.0 a 10.0 — gravidade: critica.

6.3 Elaboracdo e Manutencao de Relatérios

A Geréncia Especial de Seguranca (GES) deve elaborar relatérios apds cada ciclo
de deteccdo para auxiliar a COGEL/DITEC a entender e mensurar as
vulnerabilidades existentes.

Os resultados da varredura devem passar por analise da GES com o dispositivo
ou gerenciador de rede para que possiveis falsos positivos possam ser
identificados e eliminados.

Grupos de ativos de informacdo devem ser determinados por tipo de ambiente,
por tipo de sistema, por ID CVE ou por tipo de vulnerabilidade.

A GES deve adotar métricas para os relatérios de vulnerabilidade e determinar o
valor percentual dos ativos de informacao vulneraveis por gravidade e CVSS.

A quantidade e a porcentagem de novas vulnerabilidades devem ser monitoradas
por: severidade; grupos funcionais; tipo de ambiente; tipo de sistema; autoridade
de numeracdo CVE; e tipo de vulnerabilidade.

O relatério deve ser classificado, durante e ap6s a sua elaboracdo, de acordo
com a sensibilidade das informacdes presentes nele.

Todas as versdes do relatério devem ser remetidas a COGEL/DITEC que o
encaminhara ao Comité Consultivo de Seguranca (CCS).

6.4 Banco de Dados de Vulnerabilidades

E importante saber que o gerenciamento de vulnerabilidades deve ser capaz de
produzir e manter um banco de dados de vulnerabilidades coletadas de todas as
suas fontes.

Este banco de dados de vulnerabilidades podera ser utilizado durante a
priorizacdo e a correcédo de vulnerabilidades.

Deve ser mantido um banco de dados de vulnerabilidades coletadas de varias
fontes, como sites de seguranga da informacdo, boletins de seguranga ou
publicacbes de fornecedores de software, que precisam ser aplicadas aos
sistemas e ativos informacionais da COGEL/DITEC.

O banco de dados podera incluir informacgfes de vulnerabilidade, andlise de
vulnerabilidade para priorizagdo e plano de correcdo de vulnerabilidade.

O banco de dados deve ser atualizado regularmente com as informagdes mais
recentes. As novas vulnerabilidades devem ser adicionadas ao banco de dados
tdo logo forem descobertas.

E recomendavel que o banco de dados de vulnerabilidades seja integrado com
outras ferramentas de seguranca, como scanners de vulnerabilidades e sistemas
de gerenciamento de patches. Isso ajuda a identificar e corrigir vulnerabilidades
de forma mais rapida e eficiente.

As informacgdes coletadas no banco de dados de vulnerabilidades devem ser
analisadas regularmente para identificar tendéncias e padrfes visando a tomada
de medidas proativas para evitar futuras vulnerabilidades. Priorizac&o e correcéo
de vulnerabilidades O monitoramento proativo de vulnerabilidades e ameacas em
dispositivos, se remediadas, reduzir4 ou eliminara o potencial de exploracéo e
economizara 0S recursos necessarios para responder a incidentes apds a
exploracao.

6.5 Tratamento das Vulnerabilidades

O tratamento de vulnerabilidades deve ser priorizado com base em sua
classificacao de risco e criticidade, tempo esperado para correcdo, grau de risco,
impacto em caso de exploracdo e no valor que o ativo ou host impactado tem
para o negocio da COGEL/DITEC.

As vulnerabilidades devem ser tratadas de acordo com o seu nivel de severidade
€ nos prazos estipulados abaixo:



Nivel de Prazo de Descricao do Risco
Severidade Correcao
Muito Critico | Até 2 dias | Condi¢éo totalmente inaceitavel quando medidas
(6) imediatas devem ser tomadas para eliminar a
materializacéo do risco e mitigar perigos e
impactos.
Critico Até 30 dias | Pessoas mal-intencionadas podem facilmente
(5) obter o controle do host, 0 que pode comprometer
toda a sua rede. As vulnerabilidades incluem
acesso de leitura e gravacdo a arquivos,
execucao remota de comandos e backdoors.
Alto Até 45 dias | Pessoas mal-intencionadas podem obter o

(4) controle do host ou coletar informagdes altamente
confidenciais, incluindo acesso de “leitura" ao
arquivo, backdoors em potencial ou uma lista de
todas as contas de usuario no host.
Médio Até 90 dias | Pessoas mal-intencionadas podem obter acesso
3) as configuracBes de seguranca no host, o que
pode levar ao acesso a arquivos e a divulgacao
de conteldo de arquivos, navegacdo em
diretdrios, ataques de negacao de servi¢co e uso
ndo autorizado de servicos.

Baixo Até 120 Pessoas mal-intencionadas podem coletar
(2) dias informacgdes confidenciais do host, como versdes
de software instaladas, que podem revelar
vulnerabilidades conhecidas.
Muito baixo Até 180 Pessoas mal-intencionadas podem coletar
(D) dias informacgdes sobre o host por meio de portas ou

servigos abertos, o que pode levar a divulgacao
de outras vulnerabilidades. E fundamental que o
6rgdo ou a entidade seja capaz de estabelecer
essa classificacéo de risco de acordo com suas
demandas e necessidades internas.

Os testes que forem concluidos com falha devem ser examinados novamente até
gue sua execucdo seja concluida com éxito. Caso ndo seja possivel, deve-se
avaliar se a vulnerabilidade sera incluida na lista de excec¢fes por pessoal
autorizado, com base no processo de aceitagdo de risco.
Devem-se estabelecer mecanismos para obter atualizagdes de software quando
emitidas pelo fabricante ou fornecedor oficial regularmente, utilizando recursos
autorizados, tais como sites de fornecedores de sistemas, féruns e grupos de
noticias, bancos de dados de gerenciamento de vulnerabilidades e diferentes
ferramentas para rastrear as vulnerabilidades mais recentes.
Quando as vulnerabilidades ndo puderem ser corrigidas dentro do prazo
estabelecido, a GES deve enviar uma ocorréncia a COGEL/DITEC. A ocorréncia
deve conter as seqguintes informacdes:

- Detalhes do sistema ou ativo;

- Descricdo detalhada da vulnerabilidade;

- Avaliacao de risco que justifique a ndo correcao imediata;

- Ajustificativa clara pela qual a corre¢cdo ndo pode ser realizada no prazo

estabelecido;

- Detalhes dos controles existentes (se houver);

- Novo prazo de corre¢ao;

- Plano de acado da remedia¢ao (obedecendo o novo prazo de corre¢ao).
A decisdo de aceitar ou rejeitar a ocorréncia deve ser tomada pela
COGEL/DITEC com base na avaliacao de risco apresentada. Se a ocorréncia
for aceita, a vulnerabilidade deve ser monitorada continuamente, pautado pelo
plano de acdo apresentado devendo ser corrigida assim que possivel.
Os alertas de vulnerabilidades, as correcdes de patches e as ameacas
emergentes que correspondam aos recursos informacionais relacionados ao
inventario de sistema e ativos de informa¢cao devem ser monitorados.



6.6 Das Excecdes

As excecles a politica de gerenciamento de vulnerabilidades devem ser tratadas
de forma transparente e consistente, minimizando o0s riscos potenciais e
protegendo adequadamente os ativos de informag&o da organizagéo.

Para os ativos de informacdo ndo contemplados por esta politica em funcéo de
dificuldades técnicas ou obrigacdes contratuais e normativas ou outras razoes
legitimas, as excecOes deverdo ser documentadas e aprovadas por meio de um
processo de gerenciamento de exce¢des da COGEL/DITEC.

A lista de excecdes de ativos de informacdo deve ter validade de 6 meses,
devendo ser revisada ap0s esse periodo.

6.7 Dos registros de Logs

Identificar quais eventos dos ativos de informacdo devem ser registrados, com
base nos requisitos regulatérios, nas melhores praticas e nos objetivos da
COGEL/DITEC.

Ativos, fisicos ou virtuais, como servidores e recursos de rede, devem recuperar
informacdes baseadas em tempo de uma Unica fonte de tempo de referéncia
(servidor NTP) regularmente para que os reldgios de registro sejam consistentes.
As configuracdes referentes a ativos de informacéo devem incluir configuracdes
de log para registrar agbes que possam afetar ou que sejam relevantes para a
seguranca da informacao.

Definir procedimento para andlise de logs, como ferramentas de andlise e
correlacdo, para identificar possiveis ameagas e vulnerabilidades.

Uma reviséo dos arquivos de registro (logs) deve ser conduzida pelo menos por
um ano.

Os arquivos de registro (logs) devem ser protegidos contra adulteragéo e acesso
ndo autorizado ou exfiltrag&o.

Registros de logs dos sistemas e ativos informacionais classificados como criticos
devem ser mantidos por pelo menos por 2 anos, tempo suficiente para cumprir 0s
requisitos regulatérios e permitir a detecgdo de ameacgas passadas.

Monitorar regularmente os registros de logs para identificar quaisquer tentativas
de exploracdo de vulnerabilidades.

Registros de log devem ser excluidos de forma segura, garantindo que os
registros sejam completamente apagados sem deixar vestigios ou dados
remanescentes.

6.8 Comunicacédo da ocorréncia de vulnerabilidades e correcdes

As vulnerabilidades e respectivas informacdes de correcdo devem ser informadas
aos usudérios afetados, incluindo, mas ndo se limitando a: administradores de
sistema, proprietarios de sistema e usuarios finais.

As corre¢des bem-sucedidas de vulnerabilidades poderdo ser testadas por meio
de verificacao de vulnerabilidades de rede e host, verificagdo de logs de patches,
testes de invasdo/penetracdo (Pentest) e verificacdo das definicbes de
configuracéo.

6.9 Implementacao e verificacdo das correcGes de vulnerabilidades

A implementacao e verificacdo das corre¢cbes de vulnerabilidades envolvem um
processo continuo e iterativo de identificacdo, correcdo e monitoramento das
vulnerabilidades para garantir a protecdo contra ameacas de seguranca da
informacéo.

As correc¢fes de vulnerabilidades devem ser verificadas a saber se ndo ha novas
vulnerabilidades introduzidas. Isso pode ser feito por meio de testes de
penetragdo, testes de vulnerabilidade e analise de logs.

Somente correc¢des de vulnerabilidades que foram efetivamente testadas e
aprovadas devem ser implantadas em producao. Atividades de correcéo de
vulnerabilidades geralmente incluem, mas nao se limitam a instalacéo de patches
de seguranca, bem como a ajustes de configuracao e/ou remocéo de software.
Quando instalacfes de patches de seguranca e ajustes de configuracdo sao
recomendadas para mitigar as vulnerabilidades, elas devem ser enviadas a GES
para que os controles apropriados sejam implementados para teste, avaliacao de
riscos e reparagao.



7 Dos servigcos de nuvem ou de terceiros

Para servicos em nuvem, as responsabilidades do provedor de servicos em nuvem
publica com o cliente do servico em nuvem devem ser definidas e acordadas. Terceiros
devem cumprir os requisitos desta Politica de Gerenciamento de Vulnerabilidades (PGV
PMS).

Sempre que possivel, essa obrigacdo e outras responsabilidades que envolvam o
gerenciamento de vulnerabilidades devem ser incluidas em contratos com terceiros.
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1 Introducéo

Os incidentes cibernéticos precisam ser continuamente enfrentados para garantir que a
disponibilidade, a integridade, a confidencialidade e a autenticidade dos servigos e das
informacdes sejam preservadas. Especialmente, um incidente cibernético em ativo de
informacédo governamental pode causar grave impacto negativo para a sociedade.

2  Objetivo
O objetivo do PRI PMS é Orientar a Prefeitura Municipal de Salvador (PMS) nas
respostas aos incidentes de seguranca da informacdo, de forma documentada,
formalizada, rapida e confiavel, resguardando as evidéncias que possam ajudar a
prevenir novos incidentes e a atender as exigéncias legais de comunicacdo e
transparéncia.
Além disso, busca-se atingir os seguintes objetivos especificos:

- Conferir clareza sobre o fluxo de procedimentos adequados e 0s

responsaveis, no caso de incidentes;

- Assegurar respostas rapidas, efetivas e coordenadas;

- Evoluir continuamente com as licdes aprendidas.
Este plano estabelece etapas acionaveis, com linhas de comunicagéo, fungdes e
notificacdes necessarias para responder a qualquer violagdo de seguranca.

3 Aplicabilidade

O PRI PMS se aplica aos sistemas e ativos informacionais da PMS, incluindo
funcionarios, gestores, prestadores de servicos e contratados que tenham acesso e/ou
utilizem ativos informacionais. A presente politica se aplica também a quaisquer
provedores e entidades terceirizadas com acesso a informacdes, redes e aplicativos da
PMS.

O registro e controle dos incidentes de seguranca da informacdo da PMS devem ser
formalmente comunicados & COGEL/DITEC por qualquer notificador. Esta é a
responsavel por elaborar, manter e fazer cumprir o Plano de Resposta a Incidentes de
Seguranc¢a da PMS

4  Glossario de Termos e Definicdes Utilizados neste Documento

Acionador - Grupo ou responsavel que recebera notificacdes de incidentes em primeira
mao para triagem, estruturado em niveis distintos para viabilizar a importante cobertura
24 horas;

Ataque - Evento de exploracdo de vulnerabilidades, ocorre quando um atacante tenta
executar ac6es maliciosas, como invadir um sistema, acessar informacdes confidenciais
ou tornar um servico inacessivel;

Ativo comprometido ou Alvo: Dispositivo, sistema, ou recurso que seja acessado,
modificado ou utilizado de forma ndo autorizada por individuos maliciosos ou néao
autorizados;

Autoridade Nacional de Protecdo de Dados (ANPD) - E o 6rgdo da administracéo
publica nacional responsavel por fiscalizar e zelar pelo cumprimento da Lei Geral de
Protecao de Dados em todo o territério brasileiro;

Controlador - E toda pessoa fisica ou juridica, de direito pablico ou privado, a quem
competem decisdes referentes ao tratamento de dados pessoais;

Dados Pessoais - Qualquer informacao relacionada a um individuo que possa ser usada
para identifica-lo, direta ou indiretamente, por conta prépria ou quando combinada com
outras informagdes;

Dados Pessoais Sensiveis - Sdo dados pessoais que digam respeito a origem racial
ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filosé6fico ou politico, dado referente a salude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa hatural;
Desenvolvedores/Operadores/Fornecedores dos sistemas - Atuam no
desenvolvimento de solucéo e instalagdo dos sistemas;

Encarregado pelo Tratamento de Dados Pessoais (DPO) - Responsavel por
encaminhar comunicagfes formais em incidentes envolvendo vazamentos de dados
pessoais. Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD);



Incidente - Qualquer evento que ndo faca parte da operacdo padrdo de um
servico/atividade e que cause ou possa causar uma interrupcdo ou reducgdo, nao
planejada, da qualidade do servico/atividade;

Incidente de seguranca - Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacéo ou das redes de computadores;
Incidente de seguranca com dados pessoais - De acordo com a ANPD, incidente de
seguranca a protecao de dados pessoais é qualquer evento adverso, confirmado ou sob
suspeita, relacionado a violacdo de dados pessoais, sendo acesso ndo autorizado,
acidental ou ilicito que resulte em destruicdo, perda, alteracdo, vazamento ou qualquer
forma de tratamento de dados ilicita ou inadequada, que tem a capacidade de por em
risco os direitos e as liberdades dos titulares de dados pessoais;

Notificador - Pessoa ou sistema de monitoracao que notifica incidente;

Responséavel por Sistema ou Controlador de Sistema - Indicado que deve ser contatado
e com poder para autorizar ou vetar procedimentos de emergéncia.

5 Referéncias Legais e de Boas Praticas

No PRI PMS foram utilizadas as seguintes referéncias legais e de boas praticas:

- Plano de Gestéo de Incidentes Cibernéticos para a Administracéo Publica Federal —
PLANGIC plangic.pdf (www.gov.br) - Portaria DSI/GSI/PR N° 120 de 21 de Dezembro
de 2022, acesso em 24/10/2023.

- Plano de Resposta a Incidentes de Seguranga - TRT 15 -
https://trt15.jus.br/sites/portal/files/roles/institucional/gestaoestrategica/lgpd/Plano%
20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf, acesso
em 24/10/2023.

6 Comunicacao de Incidentes

Um novo incidente é notificado por qualquer usuario da PMS (notificador) ou por alarme
da monitoracdo. A comunicacgdo inicial do incidente pode ser proveniente de qualquer
fonte por intermédio do GLPI, por manifestacdes escritas através de e-mail (que serdo
inseridas no sistema eletrénico), pessoalmente, ou, ainda, por telefone. A identificacédo
de um incidente também pode ocorrer pela interrupcao ndo planejada de um servigo de
TI; por recebimento de e-mails com links suspeitos para clicar ou contendo codigo
malicioso, o qual permite que o invasor controle remotamente o computador ou
dispositivo que hospeda; entre outras ocorréncias suspeitas como virus, ataques
cibernéticos e outros.

Nesta etapa, sugere-se que o incidente seja documentado em base de conhecimento
apropriada, detalhando as informacdes obtidas, linha do tempo, atores envolvidos,
evidéncias, conclusfes, decisdes, autorizagdes e acdes tomadas, inclusive as da reunido
de licdes aprendidas.

Ao se registrar uma notificacao de incidente de seguranga da informacéo, deve-se inserir
as seguintes informagdes para controle e armazenamento:

a) Origem do incidente: unidade, setor ou organizacao a qual o dispositivo ou o
processo que originou o incidente pertence;

b) Contato da origem: e-mail, telefone ou outro contato disponivel do informante
do incidente;

¢) Registro do tempo da ocorréncia do incidente: data e hora em formato GMT
(Greenwich Mean Time) na qual o incidente foi identificado. Exemplo: "10:23,
20 de marco de 2023";

d) Local onde originou o incidente: endereco IP (IPv4 ou IPv6) do dispositivo ou
servico que originou o incidente;

e) Recursos utilizados pela origem do incidente: especificacdo do tipo do
protocolo (IP, TCP, UDP etc.) e portas, ou procedimentos operacionais,
adotados na acédo do incidente;

f) Endereco do ativo comprometido: endereco IP (IPv4 ou IPv6) do dispositivo
ou endereco de acesso do servigo que foi 0 alvo do incidente;

g) Protocolos e portas alvos do incidente: especificag&o do tipo do protocolo (1P,
TCP, UDP etc.) e portas utilizados no destino do incidente;

h) Servicos envolvidos: especificagdo do servico que foi alvo do incidente
(HTTP, FTP, SMTP etc.) e versdes de sistemas utilizados;

i) AplicagbBes afetadas: descritivo de quais servigos da Prefeitura Municipal de
Salvador possuem relagbes e/ou foram afetados pelo incidente, se houve
indisponibilidade completa ou parcial do servigo;



j) Descricdo do incidente: breve descricdo do incidente, tais como tipo do
ataque, motivacao aparente, ou outras caracteristicas relevantes;
k) Logs ou evidéncias: anexacéo das porcdes de log, imagens, cédigos de erro
Ou outros registros que evidenciem a ocorréncia do incidente.
7 Tratamento de Incidentes
O Processo de Tratamento de Incidentes inicia-se imediatamente apds a deteccéo ou a
notificacdo de provavel ocorréncia destes, pelo processo de triagem, seguido pelo
processo de analise.

7.1 Triagem

A etapa de triagem tem como objetivo reunir informacdes sobre o evento, avaliar
a sua natureza, e classifica-lo como incidente para que, adiante, se inicie o
processo de tratamento. O processo de triagem consiste em:

e Classificar o tipo de incidente;

Verificar se ha correlagdo com outros incidentes;

Estabelecer uma criticidade e prioridade para o tratamento do incidente;
Registrar e definir o andamento do incidente na base de incidentes;
Atribuir o tratamento do incidente ao analista ou a equipe responsavel;

e Comunicar formalmente aos setores envolvidos;

A Classificacdo do incidente é importante para esclarecer e auxiliar no tipo de
atendimento a ser realizado e na definicdo da sua criticidade. As classificacdes
sugeridas neste Plano séo:

Conteldo abusivo: spam, assédio etc.;

Codigo malicioso: bot, worm, virus, trojan, spyware, scripts;
Prospeccédo por informagdes: varredura, sniffing, engenharia social,
Tentativa de intrusdo: tentativa mal-sucedida de exploragéo;

Intruséo: Acesso légico indesejavel, comprometimento de conta de
usuério, de aplicacgéo;

Indisponibilidade de servigo ou informacdo: negagao de servico,
sabotagem;

7. Comprometimento da informagcdo: acesso nao-autorizado a
informacgéo, modificagdo ndo autorizada da informagéo;

8. Fraude: violagc&o de direitos autorais, fingir ou falsificar identidade
pessoal ou institucional, uso de recursos de forma ndo-autorizada;

9. Outros: incidente ndo categorizado.

O estabelecimento da Criticidade tem como objetivo definir uma ordem de
atendimento dos incidentes e um SLA (Service Level Agreement - Acordo de Nivel
de Servico) de acordo com a urgéncia de tratamento e o impacto nas areas
administrativas da PMS. Assim, sugere-se determinar a classificacdo de
criticidade do incidente de acordo com as defini¢cdes a seguir:

1. Critico - Incidente paralisa os servicos da PMS comprometendo as areas
operacionais da organizacao;

2. Alto - Incidente que afeta sistemas relevantes ou informacdes criticas,
com potencial para gerar impacto negativo sobre a PMS;

3. Médio - Incidente que afeta sistemas ou informacdes ndo criticas, sem
impacto negativo a PMS;

4. Baixo - Suspeita de possivel incidente, sistemas ndo criticos;
investigactes de incidentes ou de colaboradores; investigacdes de longo
prazo envolvendo pesquisa extensa e/ou trabalho forense detalhado.

O estabelecimento de prioridades se dard em funcédo da criticidade do incidente,
a estratégia de negocio da unidade, &rea de atuagdo, cadeia de suprimentos,
geolocalizacao e outros fatores considerados relevantes. ApGs estabelecer essa
priorizagdo, o incidente seri classificado de acordo com o0 impacto na
disponibilidade, integridade, confidencialidade e autenticidade.

A definicho da Situacdo do incidente tem como objetivo permitir o
acompanhamento do andamento de tal evento dentro do processo de tratamento.
De acordo com este plano, os incidentes podem ter os seguintes status
situacionais:

1. Aberto: nesse momento foi realizado apenas o registro das informagoes;

2. Processamento: o chamado é assumido por um técnico e esta em
tratamento;
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3. Pendente: necessario confirmar alguma informacdo com o solicitante
antes de dar prosseguimento. Tentativas de contato devem ser realizadas
e registradas;

4. Transferido (pendente de terceiros): ocorre quando uma equipe
solucionadora ndo tem acao no chamado, o qual é repassado;

5. Solucionado: indica que o procedimento técnico foi aplicado e
aparentemente o chamado foi solucionado;

6. Fechado: a solucdo do chamado foi confirmada pelo solicitante. O
fechamento pode ocorrer automaticamente ou por contato.

7.2 Andlise
O processo de andlise consiste nas seguintes atividades listadas abaixo:
e Validacao: validar as informacdes tratadas na triagem, ratificando-as,
complementando-as ou retificando-as;
e Causa raiz: identificar e avaliar atividades anémalas em relacéo a linha
de base conhecida;
e Ataque: identificar pelo menos uma parte da cadeia de ataque para
permitir a definicdo das atividades de resposta;
e Colaboracéo: complementar e adicionar novos dados a partir da
colaboracéo das fontes utilizadas na deteccao; e
e Documentagéo: incluir todos os dados coletados na documentagéo
sobre o incidente para viabilizar as a¢bes de pés-incidente.

8 Resposta alncidentes
O processo de resposta a um incidente consiste em acoes de:

e contencao;

e erradicacao; e

e recuperacao.
As ac0Oes de contencdo, erradicacao e recuperacdo devem ser baseadas nos seguintes
critérios:

e criticidade dos ativos afetados;

e tipo e gravidade do incidente;

e necessidade de preservar a evidéncia;

e importancia de quaisquer sistemas afetados para processos de negécio criticos;

e

® recursos necessarios para implementar a estratégia.
A Geréncia Especial de Seguranca (COGEL/DITEC/GES) deverd encaminhar,
tempestivamente, em funcdo do tipo e do impacto, os dados relativos ao incidente
cibernético para a diretoria da COGEL/DITEC, os quais deverdo ser analisados em
conjunto com a area juridica do 6rgédo ou da entidade, de forma que sejam adotadas as
medidas legais, administrativas e civeis cabiveis, incluindo a comunicacdo com as
autoridades policiais competentes.
Havendo exfiltracdo de dados pessoais, 0 encarregado de dados pessoais da COGEL
deverd informar a Autoridade Nacional de Protecdo de Dados (ANPD), de acordo com os
procedimentos previstos em legislacédo, normativos e orientacées.

8.1 Contencéo
O objetivo da contencéo € limitar os danos causados pelo atual incidente de
seguranca e evitar outros. Devem ser aplicadas medidas para mitigar o incidente,
evitando-se a destruicdo de provas que possam servir de subsidios para possivel
processo civel, penal ou administrativo. A a¢do de contencdo podera envolver as
seguintes atividades:
e contencdo a curto prazo, que consiste em:
- Limitar os danos antes que o incidente piore;
- Isolar segmentos de rede; e
- Executar um failover routing (desvio de trafego de rede para os
recursos que estejam saudaveis e disponiveis);
e realizagdo de imagem forense do ambiente afetado; e
e contencao a longo prazo, que consiste em:
- Identificar vulnerabilidades exploradas pelos atacantes e o0s
mecanismos que permitiram o ataque; e



- Aplicar correcdes temporarias que permitam a volta ao funcionamento
dos sistemas afetados.

8.2 Erradicacéo

A erradicagdo consiste em remover ou inutilizar artefatos utilizados pelos atacantes e
em restaurar 0 ambiente afetado.

A acao de erradicacdo podera envolver as seguintes atividades:

e restauracdo completa das imagens de unidades de armazenamento,
implicando na exclusao de todos os dados atuais;

e recuperacdo dos dados a partir dos backups existentes;
identificacdo das causas principais que originaram o ataque;

e realizacdo dos procedimentos necessérios para limpar a unidade de
armazenamento, removendo ou isolando os artefatos utilizados pelos
atacantes; e
correcao das vulnerabilidades encontradas.

8.3 Recuperacéo
O objetivo da recuperacao € restabelecer o pleno funcionamento do ambiente
afetado apds garantir que as ameacas foram neutralizadas ou removidas. A acao
de recuperacao podera envolver as seguintes atividades:
e definicAo de cronograma para a restauracdo das operagbes pelos
responsaveis pelos ativos de informacéo afetados;
e realizacdo de varredura completa do ambiente recuperado, de forma a
garantir que este esteja apto para uso seguro;
e realizacdo de testes de funcionamento do ambiente recuperado,
validando os resultados com as linhas de base definidas, & medida em
gue estardo novamente disponibilizados para uso; e
e monitoramento do ambiente recuperado, a ser executado num periodo
apos o incidente cibernético, de forma a verificar comportamentos atipicos
ou anormalidade nas operagées.
Ap6s o término do processo de recuperagdo, devera ser elaborado um relatério
do incidente, contendo as seguintes informagdes:
e atores atacantes e atacados;

e atores envolvidos no tratamento e resposta do incidente;

e evidéncias coletadas;

e indicadores de comprometimento (IoCs), bem como taticas, técnicas e
procedimentos (TTPs);

e ativos de infraestrutura, servigos e total de usuérios afetados;

e volume de dados exfiltrados;

e cronologia dos fatos;

e medidas de contencdo, erradicacao e recuperacdo adotadas; e

e medidas preventivas propostas para ocorréncias similares.

9 Incidentes Envolvendo Dados Pessoais

Conforme o art. 46 da LGPD, os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito, e tais medidas de
seguranga deverdo ser observadas desde a concepgédo do produto ou servigo até a sua
execucao.

O art. 48 da LGPD determina que o Controlador tem a obrigagdo de comunicar a ANPD
e ao titular dos dados pessoais a ocorréncia de incidente de seguranca que venha a gerar
risco ou dano considerado relevante aos titulares. Todavia, a ANPD afirma que, embora
a responsabilidade e a obrigacdo pela comunicacdo do incidente sejam do Controlador,
podem ocorrer casos excepcionais em que tal comunica¢éo provenha do Operador, caso
em que tal comunicacao sera devidamente analisada pela ANPD.

A Autoridade Nacional de Protecdo de Dados recomenda ainda (enquanto pendente a
regulamentacdo), conforme Decreto n°® 9936/2019, que o prazo razoavel para a
comunicacdo de incidente seja de dois dias Uteis. Reforca que os Controladores
tenham cautela quanto ao julgamento acerca da relevancia dos riscos e danos referentes



ao incidente e, em caso de dlvida, realizem a comunicacéo do incidente o mais breve
possivel para que ndo ocorra eventual descumprimento da LGPD.
A comunicacdo a ANPD deve conter no minimo:

e adescricdo da natureza dos dados pessoais afetados;

e as informacdes sobre os titulares envolvidos;

e aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao
dos dados, observados os segredos comercial e industrial;

e 0s riscos relacionados ao incidente;
0s motivos da morosidade, no caso de a comunicagdo ndo ter sido imediata; e

e as medidas que foram ou que seréo adotadas para reverter ou mitigar os efeitos
do dano causado.

[ ]

10 Pés-Incidente

O objetivo desta fase é realizar a analise da documentacao dos incidentes, do processo
de comunicacdo e das regras de protecdo do ambiente para evitar incidentes
semelhantes e aperfeigcoar 0s processos existentes.

Os principais objetivos da analise pos-incidente incluem:

e confirmar que a causa raiz foi eliminada ou mitigada;

e estabelecer medidas preventivas para incidentes similares;

e identificar os erros ou auséncias de infraestrutura a serem resolvidos;

e identificar as oportunidades de melhoria na politica organizacional, normativos
OU NOS Processos;

e revisar e atualizar as fungdes, as responsabilidades, o processo de
comunicacao e a autoridade da ETIR para garantir a resposta oportuna e
adequada;

e identificar necessidades de treinamento técnico ou operacional;

e melhorar as ferramentas, acdes e capacidades necessarias para realizar a
prevencdo, a detecc¢do, o tratamento e a resposta;

e adicionar outros critérios para detec¢ao e triagem da ameaca; e

e identificar e propor solugdes para situagdes omissas verificadas no incidente.

10.1 Melhoria Continua dos Processos

No intuito de evoluir em maturidade e nas a¢des perante incidentes cibernéticos,
a GES devera realizar a analise dos processos de prevencao, deteccéo,
tratamento e resposta do incidente, de acordo com o Ciclo de melhoria na gestao
de incidentes cibernéticos

A Figura 1 representa o ciclo de melhoria continua, representado no anel interno,
gue ocorre simultaneamente com o0s processos de gestdo de incidentes
cibernéticos, representado no anel externo.

TRATAMENTO

DETECGAO

PREPARAGAO
ATUALIZAGAD

POS -INCIDENTE

PREVENGAO RESPOSTA

Figura 1 - Ciclo de Melhoria Continua
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