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Protegendo seus 
Dispositivos Móveis



Ter seus dispositivos móveis protegidos é 
essencial para garantir a segurança dos seus 
dados pessoais e evitar possíveis problemas 
como invasões, roubo de informações ou 
acesso não autorizado.

Nesta cartilha, apresentaremos algumas 
medidas importantes para proteger seus 
dispositivos móveis.



Defina senhas fortes que sejam únicas e difíceis 
de adivinhar. Não use informações pessoais óbvias, 
como datas de nascimento ou sequências simples 
(1234).

Opte por senhas com combinações de letras 
maiúsculas, minúsculas, números e caracteres 
especiais.

Ative a autenticação biométrica sempre que o 
dispositivo permitir, além de recursos de desbloqueio 
através de reconhecimento facial ou íris.

Configure o bloqueio automático do seu 
dispositivo após um período de inatividade. Isso 
evitará que outras pessoas acessem seus dados 
caso o dispositivo seja deixado longe de você.

O que você precisa saber sobre senhas e biometria



Para deixar o sistema operacional de seu 
dispositivo SEGURO, livre de vulnerabilidades, tanto 
conhecidas como emergentes.

Atualize tudo regularmente, aplicativos e 
sistemas operacionais.

Atualizações de segurança? Para quê?.



N ã o  h a b i l i t e  a  i n s t a l a ç ã o  d e  f o n t e s 
desconhecidas. 

Utilize lojas de aplicativos oficiais, como Google 
Play Store para Android e a App Store para IOS.

Essas plataformas têm processos de revisão de 
s e g u r a n ç a  m a i s  r i g o r o s o s ,  o  q u e  r e d u z  a 
probabilidade de aplicativos maliciosos.

Vai instalar um app em seu celular? Siga as dicas do mestre!!!



Importante

Realize backups regulares na nuvem ou em 
dispositivos de armazenamento móveis.

Utilize VPN em redes públicas para garantir a 
segurança de seus dados.

Cuidado com links e anexos suspeitos. Não clique 
em links desconhecidos ou anexos.

Habilite a autenticação em dois fatores, para 
reforçar sua segurança.

Utilize um antivírus confiável, em dispositivos 
Android. Instale um aplicativo antivírus da loja oficial.



 Lembre-se de que a segurança cibernética 
é uma preocupação contínua e essas práticas 
devem ser incorporadas à sua rotina digital, 
para garantir a proteção dos seus dispositivos 
móveis e informações pessoais.
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SEJA SEGURO!


