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A Internet trouxe muitos beneficios a sociedade, mas
também desafios emrelacdo a seguranca cibernética.

Engenharia social e crimes cibernéticos sdo ameacas
que exploram a confianca das pessoas e suas
vulnerabilidades emocionais, para obter informacdes
confidenciais ou acesso a sistemas.

Esta cartilha visa educar sobre esses riscos e fornecer
dicas para se proteger.

0 queé Engenharia Social?

Aengenharia social envolve manipular as pessoas para obter
informacgdes confidenciais, acesso a sistemas ou realizar agdes
prejudiciais.
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Ataques Comuns de Engenharia Social

Phishing: E-mails falsos que parecem legitimos,
solicitando informacdes pessoais ou levando a sites
maliciosos.

Pretexto: Usar um falso motivo para obter
informacdes ou acesso, cOMO Se passar por um
colega detrabalho.

Quid pro quo: Oferecer algo em trocadeinformacoes,
como suportetécnicoemtrocade senhas.

Engenharia Social de Influéncia: Convencer alguém
atomarumaacdo através de persuasao.

SING UP.




Gomo me Protejo?

Desconfie de solicitacdes de informacdes
pessoais ou financeiras por telefone, e-mail ou midias
sociais.

Verifique a autenticidade do solicitante antes de
compartilharinformacdes confidenciais.

Mantenha suas informacdes de perfil em redes
sociais privadas paralimitar a exposicao.




Crimes Cibernéticos? Chamem a policialll

Crimes cibernéticos sdao todas as atividades ilegais
ocorridas na internet ou violacao sistemas
computacionais e de telefonia, caracterizado por
roubodeinformacdes e ataques digitais (malware).




Crimes Ciberneticos, SE PROTEJAI

Hacking: Acesso ndo autorizado a sistemas ou redes
para obterinformacdes ou causardanos.

Roubo de Identidade: Obter informacdes pessoais
para cometer fraudes em nome davitima.

Ransomware: Bloquear o acesso a sistemas e exigir
pagamento pararestaurar este acesso.

Pharming: Redirecionar o trafego da web para sites
maliciosos, sem o conhecimento do usuario.
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Lembre-se

A engenharia social e os crimes cibernéticos
representam ameacas reais e crescentes em um
mundo digital cada vez mais conectado.

A educacao e a conscientizacdo sao essenciais
para se proteger contra essas ameacas.

Ao seguir as dicas e praticas sugeridas nesta
cartilha, vocé estara melhor preparado para
identificar e evitar esses riscos, contribuindo para um
ambiente online mais seguro para todos.

Como se proteger de crimes nainternet

Mantenha seu sistema operacional, aplicativos e
antivirus atualizados.

Use senhas fortes e exclusivas para cada conta,
evitandoinformacdes pessoais 6bvias.

Evite clicar em links suspeitos ou baixar anexos
defontes desconhecidas.

Faca backup regular de seus dados importantes.
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